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A Kenderes Polgarmesteri Hivatal (a tovabbiakban: Hivatal) a jogszabdlyi elirdsoknak megfelelGen
kialakitja és bevezeti az Informatikai Biztonsagi Szabdlyzatat (a tovabbiakban: IBSZ, Szabélyzat), amely
egységes értelmezéssel, meghatarozott felelGsségi korokkel és eljgrasrendekkel témogatja az
informatikai rendszerek biztonsdganak megerdsitését és fenntartdsat.

1.1. AZ IBSZ CELJA

A jelen Informatikai Biztonsagi Szabdlyzat meghatdrozza a biztonsdgi intézkedéseket a Hivatalnal
mikddtetett informatikai rendszerre vonatkozdan a jogszabdlyi elvarasok alapjan.

A Hivatal t6bb elektronikus informacids rendszert is hasznal, amelyeket a kezelt adatok alapjan a ,a
Magyarorszag kiberbiztonsagarol sz616 2024. évi LXIX. térvény (tovabbiakban: Kibertv.)” és a ,7/2024.
(VI. 24.) MK rendelet a biztonségi osztalyba sorolds kévetelményeirél, valamint az egyes biztonsagi
osztélyok esetében alkalmazandé konkrét védelmi intézkedésekrél” alap biztonsagi osztaly elGirdsai
szerint kell védeni. A kiilsé szolgaltatotdl igénybe vett adatkezeld szolgéltatasok esetében a Hivatalnak
csak a sajat informatikai infrastrukturajaban kell teljesitenie a jogszabdlyi elvérasokat, de a
szolgaltat6tdl is meg kell kdvetelnie a sziikséges védelmet a vonatkozd szerz8désben.

Az IBSZ tartalmazza a jogszabalyi elSirdsok alapjan az adminisztrativ, logikai és fizikai védelmi
intézkedéseket.

77

Az IBSZ meghatarozza az informatikai szerepkoroket, és elGirja az egyes érintett személyek
informatikai biztonsagot érint6 feladatait.

A célok elérése érdekében a védelemnek miikodnie kell az egyes rendszerelemek fennéllasanak teljes
ciklusa alatt — a megtervezéstdl az alkalmazason (lizemeltetésen) keresztiil a felszamolasukig.

s

A Hivatal célja, a jogszabalyi elGirasok szerinti ,alap biztonsagi osztély” elérése, ezért a tdrvényi
el§irasoknak nem megfelel§ szabdlyzatok javitdsara és a sziikséges feladatok elvégzésére Cselekvési
tervet készit.

[1.1.1. VEZETOI ELKOTELEZETTSEG

Az informatikai rendszer folyamatos és rendeltetésszer(i miikédésének biztositdsa az eréforrasok és
adatok bizalmassagi, sértetlenségi, és rendelkezésre &llasi fenyegetettségének a minimumra
csbkkentése, a szamon kérhet6ség és a garanciak biztositasa folyamatos térekvésiink.

A szervezet vezetése kinyilvanitja akaratat, az adatok elvarhat6 bizalmassagdara, sértetlenségégének,
és rendelkezésre dlldasanak biztositasara. M(ikodésiink soran a kockazatokkal ardanyos médon eleget
tesziink a jogszabalyi kdvetelményeknek, partnereink és ugyfeleink jogos elvarasainak. A vezet§
elkdtelezettség magdba foglalja az elektronikus informacios rendszerek teljes életciklusat, amely
magaba foglalja tébbek kdzott:

- beszerzés,

- kockazatok elemzése, kezelése,

- biztonsagi elemzések készitése, kezelése,
- lizemeltetés,

- biztonsagi események kezelése,
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- lzletmenetfolytonossag biztositasa,
- selejtezés.

Biztonsagi rendszeriink eredményességének fejlesztése érdekében a kockdzat értékelések
eredményét folyamatosan visszacsatoljuk biztonsagi rendszeriink és folyamataink m{ikédésébe.

A Hivatal folyamatosan monitorozza sajat biztonsagi rendszerét és folyamatosan tovabbfejleszti.

A szervezet minden dolgozéja tudataban van az informacid biztonsdg fontossaganak, mindennapi
munkajuk soran mindent megtesznek az informatikai biztonsag fenntartdsa és fejlesztése érdekében.

1.2. AZ IBSZ HATALYA

Az Informatikai Biztonsdagi Szabalyzat (tovdbbiakban IBSZ vagy szabdlyzat) személyi hatalya kiterjed a
Hivatal

- minden munkatarsara,

- azon szemeélyekre, akik a Hivataltdl kapott megbizasuknal fogva a Hivatal Informatikai
Biztonsagi Szabdélyzatdban eldirt rendelkezésekkel kapcsolatba keriilnek (szolgdltatdk,
szerz6déses partnerek).

Harmadik személyekkel szemben minden esetben jelen Szabalyzat rendelkezéseinek betartasaval kell
eljarni!

A Hivatal vendég hélézatat hasznalé személyekkel csak az IBSZ 5.8.1.2 Az Internet hasznélataval
kapcsolatos szabalyok, biztonsagi elSirdsok fejezetét kell megismertetni, és csak ezen szabalyozasok
betartasa kotelezd. A tajékoztatét a vendég halézathoz vald csatlakozaskor kell megjeleniteni és annak
elfogadasa utan engedélyezheti a rendszer az internet hasznalatot.

Az IBSZ targyi hatalya kiterjed a Hivatal tulajdonat képez6, tovabba a Hivatal altal hasznalt épiiletekben
lévé:
- iroddk, személyek rendelkezésére bhocsatott, vagy altaluk tarolt valamennyi informatikai
berendezésre, beleértve a berendezések m(iszaki dokumentaciéjat is,
- rendszerprogramokra és a felhasznaldi programokra,

- elektronikus adatok teljes korére, keletkezésiik és felhasznalasuk, valamint feldolgozasuk
helyétdl, tovabba a megjelenési formajuktol fiiggetlenill,

- adathordozdékra, azok taroldsdra és felhaszndlasara, beleértve a feldolgozasra beérkezés és a
felhasznalokhoz térténd eljuttatds folyamatait is,

- azinformatikai folyamatban szerepld valamennyi dokumentdciéra.

Az IBSZ teriileti hatdlya kiterjed a targyi hatdlya ald tartozé informatikai eréforrasok iizemelési
helyszineire:

- a Hivatal épiiletére
Az IBSZ id6beli hatdlya:

- aSzabdlyzat az aldiras napjat kévetd elsé munkanapon lép hatdlyba, a dokumentumba foglalt
feladatok és szabalyok ezen idéponttdl alkalmazanddk azzal, hogy a hatadlyba lépéskor
folyamatban lévé ligyekre is alkalmazni kell;

- .a Szabalyzat visszavondsig hatalyos.
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1.3. A SZABALYZAT FELULVIZSGALATA

Az Informatikai Biztonsdgi Szabalyzat fellilvizsgalatat el kell végezni:
- jelent8s informatikai, jogszabalyi vagy szervezeti véltozast kdvetSen 30 napon beliil,

- napldzasiban, izemeltetésben, fizikai beléptetésben bekdvetkezett valtozasok esetén, évente
legalabb egy alkalommal.

A fellilvizsgalat soran figyelembe kell venni a jogszabdlyi vdltozasokat, a technoldgia fejlettségi szintjét,
a hatésdg ajanlasokat elvarasokat.

A feliilvizsgalatot az informatikai biztonsagi felel6s kezdeményezi és végzi, az informatikus és jegyz6,
illetve a jegyz8 dontésnek megfelelfen az altala kijel6lt személy (pl: jogdsz, adatvédelmi tisztviseld,
sth.) véleményezi az elkésziilt dokumentumot.

A szabdlyzatot a jegyz6 hagyja jova és lépteti hatdlyba, illetve az &ltala megbizott személy teszi
elérhetévé az arra jogosultak szdmadra, jogosultsagaiknak megfeleléen.

1.4. A SZABALYRENDSZER FELEPITESE

A jogszabalyi elGirdsok teljesitéséhez sziikséges informatikai szabalyozdsok, eljérasrendek,
dokumentdciok egymashoz valé viszonyat az alabbi dbra szemlélteti.

| Informatikai szabalyozottsag

Informatikai Biztonsagi Szabélyzat ‘ Informatikai Katasztréfaterv
=== | : Megel6zés
( Logikai védelem | | Fizikai védelem Helyreallitas
Hélézat védelem Biztonsagi zéndk |
| Jogosultsag kezelés | Eszkbzok védelme ‘

Fejleszté
T aE e Adathordozo hasznalat
Incidens kezelés

Adatmentés ’ SE =
Archivdlss Vezetdi utasntasok
Virusvédelem URL szirés

Tavmunka

|
L
Kiils§ szabalyozasok ‘ ‘ Dokumentacmk
Beszerzési szabalyzat Rendszerdokumentécio
Kockdzatelemzési szabalyzat ﬂ Fejlesztési dokumentacié
‘ Megfigyel Grendszer szabalyzat JegyzBkonyvek, jelentések
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1.5. FOGALMAK, MEGHATAROZASOK

Az IBSZ-ben hasznalt fogalmak meghatarozasai a mindenkor hatalyos jogszabalyok alapjan (kivonat):

Fogalom Definicio
Adat Az informécié hordozdja, a tények, fogalmak vagy utasitasok formalizalt
abrazolasa, amely az emberek vagy automatikus eszkdzdk szamara
kozlésre, megjelenitésre vagy feldolgozasra alkalmas.
Adatfeldolgozas Az adatkezelési m(iveletekhez kapcsolddé technikai feladatok elvégzése,

fiiggetlenil a miveletek végrehajtasahoz alkalmazott médszertdl és
eszk6ztdl, valamint az alkalmazds helyétdl, feltéve, hogy a technikai
feladatot az adatokon végzik.

Adatfeldolgozé

Az a természetes vagy jogi személy, valamint jogi személyiséggel nem
rendelkez szervezet, aki vagy amely szerz6dés alapjan - beleértve a
jogszabaly rendelkezése alapjan kotott szerzddést is - adatok
feldolgozasat végzi.

Adathordozé

Adathordozénak nevezziik az informatikai rendszert§l elvalaszthaté
adattarold eszkozoket. (CD, DVD, mobil mereviemez)

Adatkezelés

Az alkalmazott eljarastdl fiiggetleniil az adatokon végzett barmely
mvelet vagy a miiveletek dsszessége, igy kiiléndsen az adatok gy(ijtése,
felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatdsa,
felhasznalasa, lekérdezése, tovabbitadsa, nyilvdnossagra hozatala,
Osszehangoldsa vagy 6sszekapcsolasa, zarolasa, torlése és
megsemmisitése, valamint az adatok tovabbi felhasznaldsanak
megakadalyozésa, fénykép-, hang- vagy képfelvétel készitése, valamint a
személy azonositasdra alkalmas fizikai jellemz6k rogzitése.

Adatkezel6

Az a természetes vagy jogi személy, valamint jogi személyiséggel nem
rendelkez§ szervezet, aki, vagy amely dnalléan vagy masokkal egyiitt az
adatok kezelésének céljagt meghatarozza, az adatkezelésre (beleértve a
felhaszndlt eszkozt) vonatkozé dontéseket meghozza és végrehajtja, vagy
az adatfeldolgozdval végrehajttatja.

Adminisztrativ

A védelem érdekében hozott szervezési, szabalyozasi, ellendrzési

védelem intézkedések, tovabba a védelemre vonatkozo oktatas.
Auditalas El6irasok teljesitésére vonatkozé megfelel@ségi vizsgalat, ellenérzés.

Bejelentés-koteles
szolgdltatas

Az elektronikus kereskedelmi szolgaltatdsok, valamint az informacids
tarsadalommal Gsszefiiggd szolgaltatasok egyes kérdéseir6l sz616 2001.
évi CVIII. térvény 2. § j) pontjaban meghatdarozott szolgaltatas.

Bizalmassag

Az elektronikus informaciés rendszer azon tulajdonsdga, hogy a benne
tarolt adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk
szintje szerint ismerhetik meg, hasznalhatjik fel, illetve rendelkezhetnek
a felhasznalasarol.

Biztonsagi esemény

Nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informaciés rendszerben kedvezétlen valtozast vagy egy
el6zéleg ismeretlen helyzetet idéz el§, és amelynek hatasara az
elektronikus informacids rendszer altal hordozott informacio
bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy
rendelkezésre alldsa elvész, illetve megsériil.

Biztonsagi esemény
kezelése

Az elektronikus informacids rendszerben bekdvetkezett biztonsagi
esemény dokumentalasa, kovetkezményeinek felszamoldsa, a
bekovetkezés okainak és felel6seinek megallapitasa, és a hasonld
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MAS INFORMACIOT TARTA

Informatikai Biztonsagi Szabélyzat

Fogalom

Definicié

biztonsdgi események jov6beni el6fordulasdnak megakadalyozasa
érdekében végzett tervszer(i tevékenység.

Biztonsagi osztaly

Az elektronikus informécids rendszer védelmének elvart ergssége.

Biztonsagi osztdlyba
sorolas

Kockazatok alapjan az elektronikus informacids rendszer védelme elvart
erésségének meghatarozasa.

Dokumentum Szamitdstechnikai eszkozokkel készitett irat (fajl), ilyen lehet példaul
Word széivegszerkesztGvel vagy Excel tabldzatkezelSvel készitett
allomany, stb.

EGT-allam Az informéci6s 6nrendelkezési jogrél és az informacidszabadségrol sz616

térvényben meghatdrozott allam.

Elektronikus
informaciés rendszer

a) az elektronikus hirk6zlésrél sz616 térvény szerinti elektronikus
hirkozl6 halézat,

b) minden olyan eszkdz vagy egymassal sszekapcsolt vagy
kapcsolatban 4ll6 eszkdz6k csoportja, amelyek koziil egy vagy tébb
valamely program alapjan digitélis adatok automatizélt kezelését
végzi,

c) aza)ésb) pontban szerepld elemek dltal miikédésiik, hasznalatuk,
védelmiik és karbantartasuk céljabol tarolt, kezelt, visszakeresett
vagy tovabbitott digitalis adatok.

Elektronikus
informacids rendszer
biztonsaga

Az elektronikus informacids rendszer olyan allapota, amelyben annak
védelme az elektronikus informdacids rendszerben kezelt adatok
bizalmassdaga, sértetlensége és rendelkezésre §lldsa, valamint az
elektronikus informaciés rendszer elemeinek sértetlensége és
rendelkezésre allasa szempontjabél zart, teljes kér, folytonos és a
kockdzatokkal aranyos.

Esemény Az esemény a felhaszndl6 altal érzékelt varatlan jelenség, amely kdrosan
hat az informatikai biztonsagra, ezen keresztiil az informatikai
szolgaltatasokra.

Eletciklus Az elektronikus informdcids rendszer tervezését, fejlesztését,

Uzemeltetését és megsziintetését magaba foglald idGtartam.

Eles kornyezet

Szadmitogépes rendszerek azon részei, ahol a tényleges szolgéltatdsokat
nyujté szoftverek Gizemelnek.

Eszlelés A biztonsagi esemény bekovetkezésének felismerése.
Fenyegetés Olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus

informécids rendszer vagy az elektronikus informacids rendszer elemei
védettségét, biztonsagat, tovabba olyan mulasztasos cselekmény, amely
sértheti az elektronikus informaciés rendszer védettségét, biztonsagat.

Fizikai védelem

A fizikai térben megvaldsulé fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapds elleni védelem, a mechanikai
védelem, az elektronikai jelz6rendszer, az él6erés védelem, a beléptets
rendszer, a megfigyel6 rendszer, a tdparamellatds, a sugdrzott és vezetett
zavarvédelem, klimatizalas és a tiizvédelem.

Folytonos védelem

Az id&ben valtozé koriilmények és viszonyok kézétt is megszakitas nélkiil
megvaldsuld védelem.

Hitelesség Egy informadcié hiteles, ha minden kétséget kizdréan megallapithatd
annak el6allitéja és az a tény, hogy az eléllitds 6ta valtozatlan maradt.
Hozzaférés Olyan eljaras, amely lehet6vé teszi valamely informatikai rendszer

hasznaldja szémara, hogy a rendszerben Iév§ adatokat elérje (iras,
olvasas, modositas, torlés, stb.).
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Fogalom Definicio

Informacié Bizonyos tényekrdl, targyakrdl vagy jelenségekrél hozzaférhets formdban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a
tuddsat, ismeretkészletét, annak rendezettségét megvaltoztatja,
atalakitja, alapvetéen befolydsolja, bizonytalansdgat csdkkenti vagy
megsziinteti.

Informatikai Egy olyan nem kivant esemény, amely az adattovabbitd, -tarolo és -

katasztrofa feldolgozé képesség elvesztését okozza hosszabb idGre, vagy fizikailag
megsemmisdil.

Informatikai Olyan dokumentum, amely tartalmazza azon eljarasokat, amelyekkel az

Katasztrofaterv informatikai rendszer kritikus informacié feldolgozé képességei
helyreéllithatok elfogadhatdan rovid idd alatt a sziikséges aktualis
adatokkal katasztrofa utan.

Informatikai Az az allapot, amikor az informatikai rendszer utolsé miikéddképes

katasztrofahelyzet

s

allapotat az (izemeltetési szabalyok elGirasszeri betartasaval és
végrehajtasaval, a meghatadrozott eréforrasok felhasznaldsdval a
megallapitott helyreallitasi idén beliil nem lehet visszaallitani.

internet

Vildagméretl szamitégép-halézat, amely a kiildnb6z8 rendszerd
szamitogép-halézatok ezrei kozott egy egységes ,hédldzati tarsalgasi
nyelv” — az Internet Protocol — segitségével kommunikéciot tesz lehetdvé.

Katasztrofa elharitas
tervezés

Lehet@vé teszi, hogy egy esetleges katasztr6fa bekbvetkezte utan az
informatikai szolgaltatasokat ellenérzétt médon, egy elére megallapitott
szinten helyreallitjdk, oly médon, hogy elére meghatarozzak a
helyreallitds sordn érvényes személyi felelGsségeket, illetve a kdvetendd
tevékenységeket.

Kockazat

A fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése
gyakorisaganak (bekovetkezési valdszinliségének) és az ez altal okozott
kar nagysaganak a fliggvénye.

Kockazatelemzés

Az elektronikus informacios rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhato karoknak és ezek
gyakorisaganak felmérése Gtjan a kockazatok feltdrasa és értékelése.

Kockéazatkezelés

Az elektronikus informacids rendszerre hato kockazatok csokkentésére
iranyuld intézkedésrendszer kidolgozasa.

Kockazatokkal aranyos
védelem

Az elektronikus informacios rendszer olyan védelme, amelynek sorén a
védelem koltségei aranyosak a fenyegetések éltal okozhaté karok
értékével.

Kritikus adat

A személyes adat vagy valamely jogszaballyal védett adat.

Logikai védelem

Az elektronikus informdcids rendszerben informéciétechnolégiai
eszkozokkel és eljarasokkal (programokkal, protokollokkal) kialakitott
védelem.

MegelGzés A fenyegetés hatdsa bekdvetkezésének elkeriilése.

Mobil eszkdz Minden olyan informatikai eszkdz, mely adat tovabbitdsra, feldolgozdsra,
tarolasra alkalmas. {(okostelefon, laptop, tablet)

Reagalas A bekdvetkezett biztonsdgi esemény terjedésének megakadalyozasara

vagy késleltetésére, a tovabbi karok mérséklésére tett intézkedés.

Rendelkezésre allas

Annak biztositasa, hogy az elektronikus informacids rendszerek az arra
jogosult személy szdmara elérhetGek és az abban kezelt adatok
felhasznalhatdak legyenek. |

Rendszermonitorozaé
eszkdzok

Az informatikai rendszerrél gy(jtenek miikodési és biztonsagi informaciot ]
. - o0 1 . s . e |
és valamilyen csoportosité szempont alapjan megjelenitik ezeket.
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Fogalom

Definici6

Rendszerprogram

Olyan alapszoftver, de nem operéciés rendszer, mely biztositja, az
informatikai rendszer hardvereinek hasznalatat és az alkalmazdi
programokat miikodését, futtatasi kbrnyezetét.

Sértetlenség

az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvdrttal megegyeznek, ideértve a bizonyossagot abban,
hogy az az elvart forrasbdl szarmazik (hitelesség) és a szdrmazas
ellendrizhet6ségét, bizonyossagat (letagadhatatlansagat) is, illetve az
elektronikus informdciés rendszer elemeinek azon tulajdonsagat, amely
arra vonatkozik, hogy az elektronikus informaciés rendszer eleme
rendeltetésének megfelelGen hasznalhatd

Sérilékenység

Az elektronikus informaciés rendszer olyan része vagy tulajdonsaga,
amelyen keresztiil valamely fenyegetés megval6sulhat.

Sulyos biztonsagi
esemény

Olyan informatikai esemény, amely bekdvetkezése esetén az éllami
miikddés szempontjabol kritikus adat bizalmassaga, sértetlensége vagy
rendelkezésre allasa sériilhet, emberi életek kerilhetnek kézvetlen
veszélybe, személyi sériilések nagy szdmban kovetkezhetnek be, stlyos
bizalomvesztés kdvetkezhet be az dllammal vagy az érintett szervezettel
szemben, alapvet6 emberi, vagy a tarsadalom miikodése szempontjabol
kiemelt jogok sériithetnek.

Szervezet

Az adatkezelést végzd, illetve az adatfeldolgozast végzé vagy végeztets
jogi személy vagy egyéni vallalkozo, valamint az lizemeltets.

Teljes kord védelem

Az elektronikus informéacids rendszer valamennyi elemére kiterjedé
védelem.

Teszt-kornyezet

Olyan hardver és szoftverkérnyezet, melyen az éles kiadas teritése el6tti
program, illetve rendszer-tesztelések zajlanak az éles kornyezethez
hasonlé kériilmények kozott.

Tizfal (firewall)

A tizfal akadalyt jelent a helyi és a kiils6 halézat koz6tt, melyen bizonyos
forgalom egyik vagy mindkét irdnyban nem mehet keresztiil, ill.
valamilyen tovabbi ellendrzésen megy keresztill. A tlizfalak rendszerint
folyamatosan jegyzik a forgalom bizonyos adatait, a bejelentkez8 gépek,
felhasznal6k azonositdit, rendkiviili és kétes eseményeket, tovabba
riasztédsokat is adhatnak.

Védelmi feladatok

Megel&zés és korai figyelmeztetés, észlelés, reagalds, eseménykezelés.

Virtualizacio

A virtualizacio egy keret rendszer vagy médszer, a szdmitégép
eréforrasainak felosztasara, egy tobbszoros megvaldsité kérnyezetre,
alkalmazva egy vagy tébb koncepciét vagy technolégiat.

Visszatoltés

Ezzel a funkcidval a kordbban a "Mentés" funkcidval lementett adatokat
allithaték helyre.

llyenkor visszadll az adatbazis mentéskori dllapota, az azéta bevitt
adatok, modositasok elvesznek!
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1.6. AZ INFORMATIKAI BIZTONSAGGAL KAPCSOLATOS SZEREPKOROK

Az IBSZ-ben a Hivatal szervezeti felépitésével 6sszhangban a kovetkez6 f6bb felelSsségi kordk jelennek

meg.

1.6.1. FELHASZNIf\_L()

Egy adott elektronikus informdcids rendszert igénybe vev6k kére. A felhaszndlé az informatikai
rendszerekhez hozzaféréssel rendelkezd munkatars, aki alkalmazza az IBSZ-ben és egyéb kapcsolodo
szabdlyzatokban meghatdrozott biztonsagi intézkedéseket. Feladatai:

a)
b)
c)
d)
e)
f)

g)

h)

)

k)

felettes vezetd vagy az adatgazda felé jelzi a jogosultsdg igényt

a Hivatal informatikai rendszereit kizarélag azok céljaival megegyez6en hasznalni,

a Hivatal informatikai rendszerén csak a szdmara engedélyezett er6forrasokat hasznalni,
a munkaval kapcsolatos dokumentumok kézés meghajtdn tarolasa,

tudomasara jutott, feltételezett biztonsagi incidensek jelzése az informatikus felé,

meghibasodas, (izemzavar észlelésekor, virusfert6zés (vagy annak gyandja) esetén
haladéktalanul értesiteni az informatikust, a szamitégép tovabbi hasznalatat az informatikus
intézkedéséig felfliggeszteni,

a munkavégzésre adott eszkozok rendeltetésszer(i hasznalata, leltdrozaskor és mas
ellendrzéskor torténé bemutatésa, a jogviszony/munkaviszony megsz(inésekor az eszkzok
visszaszolgdltatdsa,

a haldzati szolgaltatasok igénybevételéhez hasznalatos jelszavait titkosan térténd kezelése, a
jelen Szabdlyzat jelszdhasznalattal kapcsolatos elGirdsainak betartdsa,

»Tiszta asztal, tiszta képerny6” politika betartasa,

az IBSZ-t megismerni, az abban foglaltakat betartani, valamint egylttmd{kddni a Hivatal
informatikai rendszereinek ilizemeltetGivel a hatékony munkavégzés és a megfelel6 IT
biztonsagi szint fenntartdsa érdekében,

a szamara biztositott informatikai eszkdzoket, berendezéseket nem bonthatja meg, a hardver

és szoftverkdrnyezetet - beleértve a szamitogépes virusellendrzéssel, és virusirtdssal
kapcsolatos szoftvereket is - nem mddosithatja, az eszkdzok halozati és egyéb beadllitdsaiban
miikédést befolyasolé6 médositasokat nem végezhet,

felelgsséget vallalni az dltala szandékossaghbdl, gondatlansaghdl, vagy a neki felréhaté madon
az altala, a nevében, a felhasznaléi azonositojaval (kiilondsen: a jelszavak kdlcsénaddsdval
vagy nem biztonsdgos kezelésével, a hozzaférési jogosultsdgok nem megfelel§ kezelésével, a
szamdra biztositott - Hivatal tulajdonat képez8 - informatikai, kommunikacids eszkdzékben
vagy eszkozokkel) okozott szabélyellenes cselekedetekért, karokért

az informatikus kérésére hibaelhdritas vagy hibamegel6zés folyaman vele egyuttmiikédni,
szdmadra a sziikséges informacidkat megadni,

USB eszkdzok, vagy mas kiilsé adathordozok csatlakoztatdsa utan meggy6z&dni, hogy a
szamitogépes virusellenbrz6 eszkbéz a virus ellenérzést, virusirtast végrehajtotta, ezért a
hasznalni kivant eszkdz virusmentes, a tevékenységhez (szilkség esetén) az informatikus
segitséget nyujt,
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o) amennyiben tudomadsara jut, hogy barki megsértette a jelen Szabslyzatban foglaltakat,
haladéktalanul tajékoztatni az informatikai biztonsdgi feleldst és az informatikust, akik az IT
biztonsagi incidenst rogzitik.

1.6.2. FELETTES VEZETO (ALIEGYZO)

Felelés, hogy minden a hozzérendelt munkatars rendelkezzen a feladatainak elldtdsdhoz sziikséges
jogosultsdggal, ismerettel. Az 1.6.1 Felhaszndlé fejezetben megfogalmazott elvérasokon feliil az alabbi
feladatok elvégzéséért felelfs:

a) jogosultsag igénylések inditdsa sajat hataskérben vagy felhasznaléi igény alapjén,

b) email cimek, postafidkok igénylése,

c) betartatja az informatikai biztonsagi szabalyzat el8irdsait

d) jelzi a munkatarsak oktatdsi, képzési igényét,

e} jelzi hozzarendelt munkatdrsak munkavégzéséhez sziikséges hardver, szoftver igényt,
f) engedélyezi az eszkdzok eseti kivitelét a Hivatal teriiletérél,

g) munkafolyamatok kritikussagdnak meghatarozasa, jovahagyasa.

|1.6.3. ADATGAZDA

A Hivatal informatikai rendszerének adatgazdija az a felhaszndld, aki az adott rendszerhez
jogosultsagot allithat be, vagy kils6 szolgaltatas esetén jogosultsagot igényelhet. Az informatikai
rendszerek adatgazdait a Besoroldsi iv tartalmazza.

Az aldbbi feladatok elvégzéséért felelSs:
a) engedélyezi és beallittatja a felhaszndl6k munkavégzéséhez szilkséges jogosultsagokat;
b) ellenérzi a jogosultsagok beallitasat, nyilvantartasat;
c) betartatja az informatikai biztonsagi szabalyzat elGirdsait;

d) meghatérozza az adatkezel6 folyamatok kritikussdgat és helyredllitdsi idejét, archivalasi
frekvencidjat.

1.6.4. JEGYZ0

A Hivatal vezet6je, biztositja a Hivatal informatikai biztonsagi rendszer miikédtetéséhez sziikséges
er6forrasokat, jovahagyja a szabdlyozdsokat és intézkedéseket, engedélyezi és feliigyeli az
informatikai rendszer valtozasait. Az 1.6.3 Adatgazda fejezetben megfogalmazott elvarasokon feliil az
aldbbi pontokért felelés.

a} biztositja az elektronikus informacids rendszerre irdnyadé biztonsagi osztaly tekintetében a
jogszabdlyban meghatarozott kdvetelmények teljesiilését;

b) az elektronikus informacids rendszer biztonsagaért felelds személy kinevezése / megbizdsa;

c) kijeldli az adatgazdat és az informatikus személyét;
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d) meghatdrozza a szervezet elektronikus informacios rendszerei védelmének felelGseire,
feladataira és az ehhez szilkséges hataskorokre, felhasznaldkra vonatkozd szabalyokat, illetve
kiadja az informatikai biztonsagi szabalyzatot;

e) kiadja az adatvédelmet és adatbiztonsagot érinté jegyzGi utasitdsokat (tobbek kézétt URL
sz(irés, adathordozo hasznalat, tavoli hozzaférés, stb.);

f) rendszeresen végrehajtott biztonsagi kockazatelemzések, ellenérzések és auditok lefolytatasa
révén meggy6z8dik arrdl, hogy a szervezet elektronikus informdcids rendszereinek biztonsaga
megfelel-e a jogszabdlyoknak és a kockazatoknak;

g) belefoglaltatja az informatikai és informatikai biztonsagi kdvetelményeket az informatikai
szolgalatéi szerz&désekbe;

h) szikség szerint szankciondélja az informatikai biztonsagi mulasztasokat;

i} engedélyezi az informatikai biztonségi kovetelményektdl vald eltérést;

j) engedélyezi a betekintést a munkavallalék postafiékjaba, és/vagy a munkavallalék Hivataitél
kapott eszkdzein tarolt adatokba;

k) biztositia - a kockazatokkal ardanyos mddon - az elektronikus informaciés rendszerek
biztonsagat.

1) biztositja a fizikai védelem kialakitasat;

m) meghatarozza a nyilvanosan publikalhaté adatok kérét;

n) engedélyezi a rendszergazdai szint(i jogosultsagokat;

o) elrendelheti a jogosultsagok azonnali visszavonasat;

p) engedélyezi a vagyontargyak selejtezését, értékesitését;

g) ellen6rzi a kiils6 informatikai beszallitoktdl megkovetelt informatikai biztonsagi feltételek
teljesiilését;

r) engedélyezi a kiils6 informatikai beszallitok részére a helyszini- vagy tdvoli karbantartast;

s) iranyitja, meghatarozza és ellenGrzi a Hivatal informatikai rendszerének lizemeltetését;

t) Dbiztositja az informaciovédelmi feladatok folyamatos bels§ ismertetését, a képzési terv
kidolgozasat és oktatasat;

u) engedélyezi az eszk6zok eseti kivitelét a Hivatal teriiletérél;

v) engedélyezi az informatikai rendszer védelmét, elérését, alapveté miikédését, érinté
valtozasokat;

w) elrendeli és ellendrzi az informatikai rendszerrel kapcsolatos tizemeltetdi tesztek (adatmentés
teszt, katasztrofaterv teszt) végrehajtasat, gondoskodik a tesztek kiértékelésérdl;

X) engedélyezi az adatmentések, archivalasok helyreallitdsat;

y) évente legaldbb egy alkalommal feliilvizsgéltatja az lizemeltetési feladatokat tartalmazé
eléirasokat.

|1.6.5. INFORMATIKUS

Az informatikus kiemelt jogosultsagokkal rendelkez6 felhasznald, aki m(ikodteti az informatikai
rendszereket és alkalmazza az elGirt biztonsagi intézkedéseket, javaslatokat tesz valtoztatasokra,
amivel az informacidbiztonsag hatékonysaga javithatd. Feladata tobbek kozott:
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a) informatikai eszkdzo6k beiizemelése, lizemeltetése, karbantartdsa, felligyelete,

b) alkalmazza az el§irt biztonsagi intézkedéseket,

c) végrehajtja a jegyzG altal meghatérozott lizemeltetési és ellendrzési feladatokat;

d) naprakészen vezeti a hardver-szoftver nyilvantartdsokat dokumentilja a valtozdsokat,

e) meghatdrozza, dokumentdlja a Hivatal &ltal haszndlt informatikai rendszerek

e se s

f) vezeti és folyamatosan naprakész dllapotban tartja az (lizemeltetéshez kapcsolédd
dokumentdcidkat,

g) jogosultsagi csoportok kialakitasa,

h) elkésziti a Hivatal informatikai koltségvetési tervét;

i) jogosultsag igénylé lapok Srzése, nyilvantartds naprakészen tartdsa

i) jogosultsagok kezelése, (bedllitdsa, modositasa, letiltdsa, térlése)

k) informatikai katasztréfaterv és adatmentés helyredllitdsi tesztek elvégzése,

I) részvétel az lizletmenet-folytonossagiterv tesztelésben,

m) informatikai rendszer karbantartasanak tervezése,

n) informatikai adatfeldolgozdi szolgalatasokat nyujté szolgaltatékkal kapcsolat tartds,
o) lzemeltetési és biztonsagi napldk vizsgalata,

p) informatikdval kapcsolatos karbantartasi feladatot végz6 kiilsésok feligyelete,

q) felhasznalok részére eszkbzok kiadésa, visszavondsa,

r) informatikai dokumentéacidk elkészitése, valtozasok dokumentaélasa,

s) javaslattétel informatikai fejlesztésekkel kapcsolatban, kéltségvetési terv készitése,

t) a Hivataltél kapott eszkdz6kon tdrolt fajlokhoz, postafiokokhoz hozzaférés biztositasa, jegyzé
altal meghatérozott személy részére,

u) tlizfaleszkdzok konfiguralésa,

v) virusvédelmi rendszer kialakitdsa, iizemeltetése, dokumentélésa,

w) biztonsagi mentés, archivalds tervezése, kialakitdsa, dokumentalasa,
x) biztonsagi mentések dllapotdnak napi szint(i dokumentalt ellenérzése,

y) URL sziirés beallitdsa, adathordozék hasznalatdnak technikai szabdlyozas a jegyz6i utasitas
szerint,

z) informatikai biztonsdgi incidensek kivizsgaldsa.

1.6.6. INFORMATIKAI BIZTONSAGI FELELGS

Feladata a Hivatal informatikai biztonsdganak folyamatos fenntartdsa és fejlesztése, a biztonsagi
kockdzatok minimalizalasa, valamint a munkavallalék biztonsagtudatossaganak névelése.

Az informatikai biztonsagi felelGs feladatai és felelGsségei kdzé tartozik:

a) gondoskodik a Hivatal elektronikus informaciés rendszereinek biztonsagaval 6sszefiiggd
tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésérdl és fenntartasarol,
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b)

c)

d)

e)

f)

g)

h)

j)

k)

m)

n)

gondoskodik a kockdzatkezelési keretrendszer szerinti tevékenységek tervezésérdl,
szervezésérdl, koordindlasardl, elvégzésérdl és ellenbrzésérdl,

el6késziti és a Hivatal vezetGjének jovahagyasat kbvetfen megkiildi a nemzeti kiberbiztonsagi
hatdsag részére a Hivatal informacidbiztonsdgi szabdlyzatat,

el6késziti a Hivatal elektronikus informacids rendszereinek biztonsagi osztalyba soroldsét,

el6késziti és az jegyz0 egyetértésével kezdeményezi a nemzeti kiberbiztonsagi hatdségnal a
Hivatal elektronikus informacids rendszereivel kapcsolatos engedélyezési eljarasokat,

megtartja vagy megszervezi a tovabbképzésre kotelezett személyek részére jogszabalyban

el&irt tovabbképzéseket,

véleményezi az elektronikus informacids rendszerek biztonsdga szempontjabdl a Hivatal

elektronikus informdaciébiztonsagot érintd szabalyzatait és szerz6déseit,
folyamatos és tervezett ellendrzéseket végez annak vizsgdlatara, hogy a Hivatal elektronikus

informéacidbiztonsagra vonatkozd belsé normdiban lévé el6irdsok hogyan valésulnak meg,
ennek megallapitasait irasban régziti a Hivatal vezetdje szdmara,

fellilvizsgalja, hogy a Hivatal elektronikus informaciébiztonsagot érinté belsé szabdlyzatai
osszhangban vannak-e a hatdlyos jogszabdlyokkal és a Hivatal bels§ szabélyozdival,

az ellen6rzések és az esetleges incidensek tapasztalatai felhasznélasaval — a fejlesztend6
teriletekre vonatkoz6 javaslatokat tartalmazoé — biztonsdagi helyzetértékelést készit a Hivatal
vezetdje szdmara,

legaldbb évente megvizsgalja az intézkedési tervet és beszamolét készit a Hivatal vezetdje
szamara az el6rehaladasrél, amiben kiemeli az esetleges lemaraddsokat és a révid tavon
szilkséges intézkedéseket,

kapcsolatot tart a nemzeti kiberbiztonsagi hatdsaggal és a kiberbiztonsdgi incidenskezelG
kdzponttal,

a Hivatal barmely elektronikus informacios rendszerét érinté incidensrél tajékoztatja a
felettes hatdsagot,

tajékoztatja a jegyz6t és az informatikust a lehetséges informatikai biztonsdgi kockdzatokrél
és szakmai segitséget nyujt a megel6zésben, a bekovetkezett incidensek kezelésében.

Az informatikai biztonsagi felelds feladatait kiszervezett tevékenység keretében, megbizott szolgdltatd
latja el. A szolgéltatd kdzvetleniil a jegyz8nek felel, de kapcsolatot tart fenn az informatikussal.

Az informatikai biztonsagi felelds feladatainak elldtasa soran:

tandcsaddssal segiti az elektronikus informaciés rendszerek jogszabdlynak megfeleld,
biztonsagos bedllitasat, lizemeltetését,

tanacsaddssal segiti a cselekvési tervben meghatarozott feladatok végrehajtasat,

ellendrzésekkel megbizonyosodik az elektronikus informaciés rendszerek jogszabélynak
megfeleld miikodésérdl,

véleményezi az elektronikus informdciés rendszerekhez kapcsolddd szabdlyzatok,
dokumentéciokat, nyilvantartasokat, szerzGdéseket, dokumentumokat,

véleményezi a beszerzéseket.
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1.6.7. FELELOSSEGI KOROK OSSZEFERHETETLENSEGEI |

Az informatikus és az informatikai biztonsagi felelds szerepkéréket kiilonboz6 személyek télthetik be.
Az Informatikai biztonsagi felelds fliggetlen, szervezetileg nem tartozik a Hivatal &ltal irdnyitott
szervezeti egységek egyikéhez sem.

A felhaszndldi, az lizemeltet6i, rendszertamogatoi és fejleszt8i jogosultsigokat el kell hatdrolni.
Egyazon személy nem lehet felel6s a rendszer beallitésdért, ellendrzéséért, valtozasok
engedélyezéséért, ezért az alabbi szabalyokat be kell tartani:

szigoruan meg kell osztani a feladatokat és a felel§sségeket

el kell kildniteni egymastdl a biztonsagi ellenérzést végzé személyek feladatait az
ellendrzottek korétdl;

szoftver fejlesztGi jogosultsdggal rendelkezé személyek nem {zemeltethetik, és nem
végezhetnek adatfeldolgozast az altaluk fejlesztett rendszerben.

1.7. BESZALLITOK

A Hivatal egyes, informatikai rendszerei, adatai — szerz6déses kotelezettségekbél eredGen — harmadik
fél szamara (szerz8déses partner) is hozzaférhet8ek lehetnek.

A Hivatal beszallitokkal szembeni kotelezettségeit a 1.7.1 Biztonsdgi intézkedések harmadik féllel valé
egylttmdkddés sordn fejezet tartalmazza.

A beszidllitékkal szemben tdmasztott kovetelményeket a beszéllitokkal kdtdtt szerz6désekben kell
megfogalmazni az Informatikai Beszerzési Eljdrdsrendnek megfelelGen.

Az adatok térolasi helyérél a szolgaltatonak a szolgaltatési szerz6dés megkotése elftt és a szolgaltatasi
szerzGdésben is nyilatkoznia kell.

Kilon ki kell értékelni biztonsagi szempontbdl, hogy a kulsé fejleszt6 vagy szallitd mennyiben
rendelkezik lehet&ségekkel a rendszer késébbi veszélyeztetéséhez.

Minden olyan esetben, amikor harmadik fél kapcsolédhat be a Hivatal informatikai rendszerébe, az
informatikusnak és az informatikai biztonsagi felelGsnek kdz6sen kockazatbecslést kell elvégeznie,
hogy a sziikségessé valo kiilonleges dvintézkedéseket meghatédrozzak.

1.7.1. BIZTONSAGI INTEZKEDESEK HARMADIK FELLEL VALO EGYUTTMUKODES SORAN

Kilonds gondossaggal kell eljarni olyan harmadik féllel szemben, amelynek személyzete nem
tartézkodik allandéan a Hivatal irodéjéban, de idGszakos fizikai és logikai hozzaférést kap az
informatikai rendszerhez. llyenek lehetnek a hardver és szoftver tdmogaték, karbantartok stb.

A kiils6 informatikai kapcsolatok altaldnos biztonsagi kdvetelményei az alédbbiak:

Minden beszéllité kdteles, a munkdjahoz haszndlt szamitégépeken naprakész operacios
rendszert és aktiv virusirtd alkalmazast hasznalni.

A hozzaférési  jogosultsigok igénylésének, Iétrehozdsdnak, megsziintetésének,
nyilvantartasanak elSirdsai megegyeznek a Hivatal munkatarsai esetében alkalmazott
szabalyokkal, igy a 6.1.1 Felhaszndl6i jogosultségok létrehozdsa és 6.1.2 Felhaszndloi
jogosultsagok megsziintetése, megvdltoztatdsa fejezetekben megfogalmazott szabalyok
szerint kell eljarni.
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- Ha kiils6 partner tdvolrdl éri el a Hivatal halézatat, illetve valamely informatikai rendszerét,
akkor a biztonsagos elektronikus adatcsere kapcsolat érdekében a kiilsé partner koteles a
Hivatal altal elGirt biztonsagi megoldasokat (pl.: VPN kapcsolatot) megvalésitani mindazon
sajat eszkdzein, amelyekrdl a tavoli elérés lehetséges.

- A Hivatal informatikai eszkdzeinek beszalliték altali elérése csak biztonsagos SSL védett
csatornan lehetséges, amelyhez csak megbizhaté tanusitvany hasznalhatd.

A tévoli elérést minden esetben naplézni kell, a naplénak az alédbbiakat kell minimaélisan tartalmaznia:

kapcsolédas ideje,
forras IP cim,
bejelentkezéshez hasznalt felhasznalonéy,

kapcsolat bontdsanak ideje.

Minden olyan esetben, amikor a Hivatal kiilsé informatikai szolgaltatast vesz igénybe, koteles
rendszeresen ellendrizni, a szolgdltatas sordn az elvdrhaté és a szerzddésben szereplf védelmi

intézkedések teljestilését.

Naprakész nyilvantartast kell vezetni, a harmadik fél altal elérhetd rendszerekrél, modulokrél. A
nyilvantartasnak tartalmaznia kell a beszallité részére létrehozott hozzaférési adatait, jogosultsdgat.
A szerz6dés lejdrta utan a hozzaférést meg kell sziintetni a 6.1.2 Felhasznaldi jogosultsagok
megsziintetése, megvaitoztatdsa fejezetben leirtaknak megfelelGen. A nyilvantartdst rendszeresen,

évente legalabb egy alkalommal felul kell vizsgalni. A harmadik fél részére biztositott hozzaférések
szitkségességérdl, fenntartdsardl az érintett harmadik félnek évente nyilatkoznia kell. A harmadik féllel
kotott szerzGdés Gnmagaban nem elégséges a hozzaférések fenntartdsdhoz!
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Az informatikai rendszerekkel kapcsolatos vagyontargynak tekintjiik:

informacié-vagyontdrgyak: adatbdzisok és adatéllomanyok, rendszerdokumentacio,
hasznél6i/kezel6i kézikényvek, oktatdsi anyagok, lizemviteli, lizemeltetési és tdmogatd
eljarasok, archivalt adatok, biztonsagi mdsolatok;

szoftver-vagyontdrgyak: irodai szoftverek, adatkezel§ alkalmazdsok, szoftver licencek,
operacids rendszer, adatbaziskezel6 szoftverek, iigyviteli szoftverek, informatikai védelmi
szoftverek, stb;

fizikai vagyontargyak: szamitégépek, szerverek, monitorok, laptopok, modemek, halézati
eszkdzok (router, switch, stb.), szamitégép periféridk, halozati adattarold eszkdzok (NAS,
Storage, stb.), adathordozok, stb.;

szolgéltatasok: internet kapcsolat, telefonvonal, adatfeldolgozék, interneten keresztiil
elérhet6 szolgélatasok (email szolgdltatas, VolP, lizenetkiilds szolgélatasok, stb.).

A Hivatalnal csak gyart6i tamogatdssal rendelkezd hardver és szoftver eszkézéket lehet hasznalni. A
gyartdi tamogatassal nem rendelkez6 eszkézok cseréjérél folyamatosan gondoskodni kell.

2.1. HARDVER- ES SZOFTVERESZKOZOK NYILVANTARTASA, KEZELESE

2.1.1. A NYILVANTARTAS TARTALMANAK MEGHATAROZASA

Minden a Hivatal tulajdonaba keriil§ hardverrdl, illetve szoftverr§l az informatikusnak naprakész
nyilvantartast kell vezetnie. A nyilvantartdsnak tartalmaznia kell azon szoftver licenceket, amelyekre a
Hivatal hasznalati joggal rendelkezik.

A hardver eszkdzoket (hdlézati eszkozok, szerver eszk6zok, UPS, nyomtatdk, kliens eszkdzok)
hasznalatba vétel el6tt el kell 1atni azonosité cimkével (leltari szimmal) és a nyilvantartasba fel kell
jegyezni legaldbb:

eszkdz gyartdja, tipusa, sorozatszama, f6bb paraméterei,
eszkoz leltari szama,

beszerzés ideje,

garancia lejarata,

eszkoz allapota (raktérban, selejt, felhasznalénak kiadva),
telepitett szoftverek,

felhasznéléknak kiadott eszk6zok esetén a felhasznalé nevét.

A szoftverekrél az alabbi adatokat kell nyilvédntartani:

szoftver gyartdja, tipusa,
szoftver sorozat szama,
beszerzés datuma,

licenc mennyisége,
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- felhasznalt licencek hozzarendelése a hardverhez,
- felhasznaldknak kiadott eszk6z6k esetén a felhasznalé nevét.

A Hivatal dltal haszndlt valamennyi szerver és kliens szdmitégépen meghatdrozott id6kdzonként, de
legaldbb évente ellendrizni kell a telepitett szoftverek jogtisztasagat, és licensz szerzédés szerinti
mennyiségét, valamint az eszkdzék hardver valtozasait.

A hardver- és szoftvernyilvdntartdst meghatarozott id6k6zonként, de évente legalabb egyszer
dokumentdltan fellil kell vizsgélnia az informatikusnak.

Az audit soran ellendrizni kell:
- ahasznalatban lévd szoftverek rendelkeznek-e licence-el,
- amegvasarolt licencek szdmanak a hasznalt szoftverek mennyiségével ardanyban kell lenniiik,
- a hasznalt szoftverek verzidszdmat,
- aténylegesen hasznalt szoftverek megegyeznek-e a szoftverleltarban foglaltakkal.

A vizsgélat lebonyolitasa az informatikus feladata, a vizsgalat eredményérél az informatikai biztonsagi
felelGst és a jegyzGt is tajékoztatni kell.

A felhaszndldk rendelkezésére bocsatott hardver és szoftver eszkézok a Hivatal tulajdonat képezik,
amelyek ellenGrzését a jegyz6 bejelentés nélkiil barmikor elrendelheti.

12.1.2. ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGI OSZTALYOZASA ES
KEZELESE

Hivatal elektronikus informdciés rendszereit biztonsagi osztalyokba kell sorolni a Biztonsdgi Osztdlyba
Sorolasi eljardsrend (1. szamu melléklet) rendelkezései szerint, és a hasznalat vagy kezelés soran az
osztdlyba sorolds szerinti védelmi kdvetelményeket kell alkalmazni. A Besoroldsi iv (4. széamu
melléklet) fellilvizsgdlata az informatikai biztonsagi felel6s feladata. A Besoroldsi iv (4. szamui
melléklet) feliil kell vizsgalni:

- jogszabalyi valtozast kovetden,
- azelektronikus informdacids rendszert érintg technikai valtozas esetén (pl: futtaté kdrnyezet),

- azelektronikus informaciés rendszert érintd gyartéval kapcsolatos valtozas esetén (pl: kontakt
infék, szerz6dés valtozas).

- elektronikus informacids rendszer be vagy kivezetésekor.

Azokat az eszkdzoket, amelyek (biztonsagi szempontbdl) osztdlyozott adatot, szoftvert, alkalmazast
tarolnak, az osztdlyozassal megegyez6 mddon kell kezelni.

Az osztalyozott eszk6z6ket mas helyiségbe athelyezni, vagy a Hivatal teriiletérél kivinni csak a jegyzé
engedélyével lehet.

Az osztdlyozott eszkbzbket az Selejtezési Szabalyzat (2. szamu melléklet) szerint kell selejtezni.

2.2. HARDVER- ES SZOFTVER ESZKOZOK BESZERZESENEK SZABALYALI

Beszerzés esetén a Hivatal az Informatikai Beszerzési Eljarasrend alapjan folytatja le a beszerzést.
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Az informatikus felel@ssége az éves beszerzési tervek Osszedllitdsa. Az éves beszerzési terveknek
tartalmaznia kell az egyszeri beruhazdsok és a rendszeres, megujulé kéltségek nevét, darabszamat,
varhatd Osszegét, a beszerzés vérhaté datumat. A beszerzési tervekben fel kell tiintetni a gyartdi
tdmogatds megsziinése miatt cserélendd eszkdzoket is.

A beszerzés tervezéskor kiilon meg kell jeleniteni az informatikai biztonsdg fenntartdsara, fejlesztésére
vonatkozé beszerzendd tételeket. Az informatikai biztonsagi koltségek tervezésénél figyelembe kell
venni az informatikai biztonséagi felelds véleményét.

2.3. HARDVER- ES SZOFTVER ESZKOZOK SELEJTEZESE ES UJRAFELHASZNALASA

A selejtezésre vonatkozd elGirdsokat az Informatikai Selejtezési szabdlyzat (2. szému melléklet)
tartalmazza.
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A humdnbiztonsdg-kezelés az emberi tényez&kkel kapcsolatos kockdzatok megel&zésére, kisziirésére,
csokkentésére irdnyul, amelyhez elsGsorban nem adminisztrativ eszkdzoket (a szabalyok merev
alkalmazasat) kell alkalmazni, hanem a humaneréforras-kezel6 folyamatokba kell beépiteni a
biztonsagi koévetelményeket is figyelembe vevé egységesitett eljadrdsokat; vagyis a human
menedzsment folyamatokat ki kell egésziteni a biztonsdgi szempontokkal és kdvetelményekkel.

A humanbiztonsag-kezeléssel kapcsolatban az alabbi alapvetd (stratégiai szint{i) kovetelmények
fogalmazhaték meg::

- Teljes kirii védelem: a védelem terjedjen ki minden, adatot el§allitd, felhaszndld és kezels,
személyre, illetve azokra a személyekre, akik az ilyen adatot tarold, feldolgozd és tovabbité
informdcids rendszerrel kapcsolatban allnak.

- Zart védelem: a humanbiztonsagi eljarasok soran ki kell sz{irni minden olyan személyt, akinek
alkalmazasa veszélyeztetheti az informacids rendszer biztonsagat, és a Hivatal jogi kérnyezete
tegye lehetdvé az ilyen személyek eltavolitasat is.

- Szabdlyozott védelem: példaul a hozzaférési és kezelGi jogokat az "ismerete sziikséges" (need-
to-know) elv alapjan kell kiosztani.

- Folytonos védelem: a védelem terjedjen ki az emberi er&forras-fejlesztés teljes életciklusdra.

- Kockazatokkal ardnyos védelem: a személyligyi védelmi réaforditasok (pl. a kompetencia-
vizsgalat mélysége) ardnyosak legyenek a biztonsagi kockazatokkal.

3.1. INFORMATIKAI BIZTONSAGI KOVETELMENYEK A MUNKASZERZODESBEN

A munkaszerz8désekben rogziteni kell munkatarsak felel6sségének korét, a jogviszony fennallasa
utdni kotelezettségeket és ezek megsértése esetén a fegyelmi és felel6sségre vonasi eljarasokat.

A munkatarsat a munkaszerzdés megkotésekor tdjékoztatni kell a kotelezettségeirdl, feleldsségeirdl,
és a felel&sségre vonas szabdlyairdl. A munkatarsnak ki kell téltenie és ala kell irnia az 5. sz. melléklet
- Alkalmazotti nyilatkozat dokumentumot. Az alkalmazotti nyilatkozatokat a jegyzd altal megbizott
személy koteles tarolni.

A munkatars felettes vezetdje felel azért, hogy a munkatdrsak megismerhessék a rajuk vonatkozé
biztonsagi szabdlyokat. Az (] belépdk tajékoztatdsa az informatikus feladata.

3.1.1. MUNKAKOROK, SZEREPKOROK BIZTONSAGA

Minden informatikai eszkdz hasznalatat igénylé munkakor, vagy szerepkor esetén meg kell hatarozni
a biztonsagi kockdzat szempontu besoroldsdt. A munkakdrdk, szerepkdrdk biztonsagi szempontu
besorolasat a jegyz4 altal megbizott személy végzi el. A munkakdrok vagy szerepkdrdk biztonsagi
besorolasat és az adott munkakdrnél lefolytatandoé ellenérzéseket az aldbbi tablazat tartalmazza:

Munkakér, szerepkér | Munkakor, szerepkor | Ellendrzési kovetelmények
kockazati szintje meghatarozasa
4 szakmai, informatikai végzettség ellenfrzése
Alacsony felhasznalék . o P &
bizonyitvanyok bekérésével
Dokumentum azonosité: Informatikai Biztonsagi Szabdlyzat 24/98 oldal

Verzié: 1.7



5 INFORMACIOT TARTALMAZ]]
Informatikai Biztonsagi Szabalyzat

‘Munkakar, szerepkér | Munkakor, szerepkor | Ellen8rzési kévetelmények
kockazati szintje meghatarozasa
szakmai, informatikai végzettség -ellenbrzése
szervezeti egység | kompetencia vizsgalattal,
Kézepes vezet6k, adatgazdak, | kordbbi munkahelyekrsl t6rténd  tdvozés
felettes vezetd vizsgélata,
erkolcsi bizonyitvany
szakmai, informatikai végzettség ellenGrzése
kompetencia vizsgalattal
Magas informatikus, jegyz6 referencidk korabbi munkahelyrél,
! kordbbi munkahelyekr§l t6rténé  tdvozds
vizsgalata,
erkdlcsi bizonyitvany

Az ellenGrzéseket Uj munkatars felvételekor le kell folytatni. A munkatérs Gj munkakérbe keriilésekor
csak a kovetkezbket kell vizsgalni:

- szakmai felkészlltség (kompetencia vizsgalat)

- tapasztalatok a munkatdrssal kapcsolatban (interjik felettes wvezetGvel, kdzvetlen
munkatdrsakkal)

A munkakoérok, szerepkorok biztonsagi szempontl besoroldsat a jegyz6 hagyja jova.

3_12 KOCKAZATOK, KOCKAZATI BESOROLAS

Adatvédelmi kockazat
Az adatvédelmi kockdzatok meghatdrozasanal az alabbiak szerint vizsgdlni kell, hogy a munkatdrs
milyen mindség(i és milyen mennyiség( adathoz fér hozza:
- alacsony adatvédelmi kockazat: a munkatars csak a munkavégzése soran kezelt adatokhoz fér
hozza.

- kozepes adatvédelmi kockazat: a munkatars tébb munkatars, vagy tobb szervezeti egység éltal
kezelt adathoz fér hozza.

- magas adatvédelmi kockazat: minden rogzitett informaciéhoz hozzéfér, vagy hozzaférést tud
beéllitani.

EIR (izemeltetési kockazat

Az EIR lizemeltetési kockdzat meghatdrozdsandl az alabbiak szerint vizsgalni kell, hogy a munkatérs
milyen jogosultsaggal rendelkezik az EIR-ben:

- Nincs Gzemeltetési kockazat: a munkatasnak nincsenek adminisztrator szint(i jogosultsagai.

- Kdzepes lizemeltetési kockazat: a munkatds rendelkezik adminisztrator szint(i jogosultsaggal
a munkavégzéshez hasznalt informatikai rendszerekben.

- Magas lizemeltetési kockdzat: a munkatérs adminisztrator szint(i jogosultsaggal minden
informatikai rendszerben, vagy jogosult ilyen hozzaférés dllandé vagy ideiglenes beéllitasara.

A munkakérok, szerepkorok kockdzati szintjeihez rendelt adatvédelmi és EIR {izemeltetési
kockézatainak dsszerendelését az alabbi tdblazat tartalmazza:
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Munl’(aqu, s_ze.r EEXCH Adatvédelmi kockazat EIR lizemeltetési kockazat
kockdzati szintje

Alacsony Alacsony adatvédelmi kockdzat Nincs Gizemeltetési kockazat
Kbzepes Kbzepes adatvédelmi kockazat Kozepes iizemeltetési kockazat
Magas Magas adatvédelmi kockazat Magas iizemeltetési kockazat

3.1.3. FEGYELMI ELJARAS

Amennyiben egy bels6 ellen6rzés soran, vagy harmadik féltél, felettes hatdsdgtol kapott informacidk
alapjan felmeriil a gyanu, hogy a munkatars megszegte az informatikai biztonsagi szabalyzat elirasait,
ugy fegyelmi eljarast kell lefolytatni.

A fegyelemi eljaras lefolytatdsanak lépései:

.vizsgalat: az informatikus és az érintett adatgazdak elvégzik a sziikséges ellenbrzést és

dokumentaljak a tényeket, szakmai tanacsaddssal az informatikai biztonsagi felelSs segiti a
munkat,

értesités: az érintett személyt a felmeriilt szabdlyszegés megallapitasa utan értesiteni kell a
vizsgalatrol és annak okardél,

dontés, szankcidk alkalmazasa: a vizsgdlat soran késziilt dokumentdcio alapjan a jegyzé, a
szervezeti egység vezetbje, az adatvédelmi tisztvisel6 és az informatikai biztonsagi felel6s
meghallgatja a szabdlyt megszegé munkavallalét, és meghatarozza az alkalmazandé
szankcidkat a szabalyszegés sulyossaganak, a belsd szabalyoknak, valamint a jogszabalyoknak
megfelelGen,

a fegyelmi eljdras eredményét szoban vagy irdsban a jegyz§ kozli a szabdlyt megszegd
munkavallaléval.

A fegyelmi eljards sordn alkalmazhaté szankciok:

szobeli figyelmeztetés: a szabdlyszegés nem veszélyezteti adatok bizalmassagat,
sértetlenségét, rendelkezésre dllasat (pl: privat adatok taroldsa a munkdhoz hasznalt
eszkozokon, fajltarhelyen, stb.).

irasbeli figyelmeztetés: az adatok bizalmassaganak, sértetlenségének, rendelkezésre allasanak
véletlen (ismeretek hidnya, figyelmetlenség, stb.) veszélyeztetése esetén, vagy 1-nél tobb
szébeli figyelmeztetés esetén; (pl: informaciok megkiildése arra jogosulatlan személy részére,
stb.)

atmeneti hozzdférés-visszavonas, dthelyezés mas alacsonyabb szintli munkakdrbe,
szerepkorbe: az adatok bizalmassdganak, sértetlenségének, rendelkezésre alldsanak
szandékos veszélyeztetése esetén, vagy 1-nél tébb irdsbeli figyelmeztetés esetén; (pl: adatok
szandékos torlése, bizalmas informdcidk megkiildése arra jogosulatlan személy részére, stb.).

fegyelmi elbocsétas: az adatok bizalmassaganak, sértetlenségének, rendelkezésre allasanak
szandékos veszélyeztetése, amellyel jelentds kart okoz a szervezetnek (pl: adatok szandékos
helyredllithatatlan torlése, titkos informacidk vagy Ugyfél adatok megkiildése arra
jogosulatlan személy részére, stb.).

A fegyelmi eljdrés sordn a jegyz6 dltal kijeldlt informatikus vagy adatgazda feladata jegyz6konyvet
készit, amely tartalmazza:

a sziikséges bizonyitékokat is, (képerny6képek, relevans reportok, stb.)
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- a vizsgélatban, eljdrdsban résztvevé személyek (jegyz8, a szervezeti egység vezetbje, az
adatvédelmi tisztvisel§ és az informatikai biztonsagi felelés)

- ajegyz6kdnyvben szerepl§ vizsgalati eredmény alapjan meghozott szankcid, déntés.

3.1.4. MUNKATARSAK INFORMATIKAI BIZTONSAG! KEPESITES| KOVETELMENYEINEK
| MEGHATAROZASA

Alapvetd kdvetelmény, hogy valamennyi munkatérs rendelkezzen a munkéja elldtdséhoz sziikséges
felkésziiltséggel.

A végzettségre, az alkalmazds feltételeire vonatkozé szakmai és jogi elirasokat a Hivatal SZMSZ-e
tartalmazza.

A jogszabalyok dltal elGirt eiGzetes felméréseket, vizsgalatokat le kell folytatni az alkalmazdsba vétel
el6tt.

A képesitési kovetelmények alapdokumentumai a munkakéri leirasok, amelyek minden Gj munkakor
létrehozédsakor, illetve mar meglévé munkakorok véltozasaikor szitkségszer(ien elkésziilnek, ezért
mindenkor az aktudlis dllapotot rogzitik.

3.2. INFORMATIKAI BIZTONSAG OKTATASA

13.2.1. AZ OKTATAS CELJA

A felhaszndléi képzések célja, hogy a felhasznalék tdjékozottak legyenek az informatikai biztonsagi
kévetelményekkel kapcsolatban, és tudataban legyenek a kdvetelmények figyelmen kiviil hagyasanak
kovetkezményeivel és veszélyeivel. Az oktatasnak ki kell térnie az informatikai biztonsagi, adatvédelmi
folyamatokra, szabédlyozdsokra és az adatfeldolgozds célszerli mddszereire ezzel csokkentve a
biztonsagi kockdzatokat.

3.2.2. MUNKATARSAK INFORMATIKAI BIZTONSAGI KEPESITES| KOVETELMENYEINEK
I_VI_EGHATIf\ROZASA

Az informatikai biztonségi oktatasokat a jegyz6 altal megbizott személynek kell megszerveznie. Az
oktatason részt kell vennie a Hivatal informatikai infrastruktdrat hasznalé alkalmazottainak. A
képzésnek ki kell terjednie a biztonsagi kovetelményekre, azok megsértésének kévetkezményeire, a
kapcsoldédo tdrvényi és hatdsagi szabalyzasokra, a Hivatalon beliil hasznilandé eljérasokra,
informaciés folyamatokra. Tudatositani kell az informatikai biztonsagi eljarasok folyamatait, a
hozzaférési jogosultsagokat, a szerzGi stb. jogok figyelembevételét.

Alapveté kévetelmény, hogy valamennyi munkatérs rendelkezzen a munkéja ellatasahoz sziikséges
felkésziiltséggel. E kovetelmény teljesitése érdekében a vonatkozé jogszabélyok és a munkatarsak
vezetSinek igénye alapjan meghatarozandék a munkatdrsakra vonatkozé &ltaldnos és specidlis
képesitési elGirdsok. A munkatdrsak vezetdinek igényei alapjdn, a jegyz6 dltal megbizott személy 4llitsa
Ossze a képesitési kdvetelményeket, amely igények informatikai vonatkozasainal az informatikus
véleményét figyelembe kell venni.

A jegyzd felelssége az informatikdval, informatikai biztonsaggal, adatvédelemmel foglalkoz6, a
Hivatal allomanyaban Iévé munkatarsak szakmai képzésének biztositasa.
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3.2.3. INFORMATIKAI BIZTONSAGI OKTATASI/KEPZESI TERVEK ELKESZITESE

Az informatikai biztonsagi oktatds soran az oktatandd témakoroket és teriileteket az Informatikai
Biztonsagi Felel8s hatdrozza. Az oktatdsi anyagokat évente feliil kell vizsgalni, az oktatdsokat évente
meg kell tartani. Az informatikai biztonsagi oktatds soran figyelembe kell venni:

- a Hatosagtol, kiils6 szervezetekt6l érkez6 biztonsagi riasztasokat és relevdns esetben be kell
épiteni az informatikai biztonsagi tudatossagi oktatds anyagaba;

- atechnoldgiai valtozasokat;

- ajogszabdlyi valtozdsokat;

- szervezet felépitésében bekdvetkezett valtozasokat;
- szervezeti egységek kozotti egyiittm(ikodést.

Az informatikai biztonsagi szinvonal fenntartasa érdekében rendszeresen biztositani kell az
informatikai biztonsagi oktatast és megfelel§ szint(i tovabbképzést, ezért frissiteni kell a tananyagot
és meg kell tartani az oktatast:

- az Uj alkalmazott felvételénél,

- ajogszabalyi valtozas esetén;

- alkalmazott 4j munkakdrbe keriilésénél

- () alkalmazasok bevezetésénél,

- () technolégia bevezetésénél,

- évente, minden informatikai rendszert hasznalé munkatarsnak.

Az informatikai biztonsdgi tudatossagi oktatasnak legaldbb az alabbi, felhasznalékra vonatkozé
témakoroket kell tartalmaznia:

- jogosultsagok igénylése,

- incidens kezelés,

- ,tiszta asztal, tiszta képerny§”

- adatok védelme

- jelszd kezelés,

- adathordozdk hasznalata,

- mobil informatikai eszk6z6k hasznalata,
- tdvmunka biztonsagi vonatkozasai.

Az adatgazddaknak, informatikusnak és a jegyzd altal kijelolt személyeknek részt kell venniiik az aldbbi
témakaoroket feldleld oktatasokon is:

- jogosultsagok kezelése,
- incidens kezelés,
- Uzletmenetfolytonossag kezelése.

Az informatikai biztonsagi oktatds utdn visszaméréssel (pl: vizsga) kell meggy6z6dni az ismeretek
elsajatitasanak sikerességérél. A vizsga el6tt meg kell hatdrozni a sikeres teljesités minimum elvart
szintjét.
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Amennyiben szilkséges Ugy a Hatdsagtol, kils6 szervezetektSl érkez6 biztonsagi riasztasok alapjan
soron kivil tajékoztatni kell a munkatdrsakat a felmeriilt biztonsagi kockazatrél, eseményekrél. A
tajékoztatas a jegyzd altal kijelolt személy feladata.

A Hivatalnal tapasztalt informatikai biztonsdgi, valamint adatvédelmi események alapjén, ha
szlikséges a jegyz6 altal kijeldlt személy tajékoztatja a munkatarsakat az informatikai biztonsagi felelds
Utmutatdsa szerint.

3.2.4. INFORMATIKAI BIZTONSAGI OKTATASOK, KEPZESEK LEBONYOLITASA |

Az informatikai biztonsagi oktatas keretében kiemelt hangsilyt kell forditani a felhasznéldi
tevékenységek feliigyeletére és szabdlyozdsdra, hiszen statisztikai adatok alapjén az informatikai
rendszerekben bekovetkez fennakaddsok, hibdk legnagyobb részéért kdzvetve vagy kdzvetlenil a
felhasznélék a felelGsek.

A képzés gyakorlati lebonyolitdsdhoz a Hivatal informatikai rendszerének lehet8ségei szerint kell
eljarni.

Az oktatason, illetve tovabbképzésen valé részvétel az informatikai rendszerek felhasznéléi szamadra
kételezdek. A résztvevbk a megjelenést a jelenléti iven az aldirdsukkal igazoljak.

3.2.5. INFORMATIKAI BIZTONSAGI OKTATASOK, KEPZESEK NYILVANTARTASA |

A kiils6 oktatasokon, képzéseken vald részvétel igazoldsa, a megszerzett képesit okirat (bizonyitvany)
bemutatdsa a jegyz8 éltal megbizott személynek, a beiskoldzott munkatars feladata. A jegyz6 altal
megbizott személy feladata a munkatdrsak altal elvégzett kiils6 és bels6 képzések, oktatdsok
személyre lebontott nyilvéntartdsa. A képzési dokumentumokat 5 évig meg kell 8rizni.

3.3. FELHASZNALOK KOTELESSEGEI

3.3.1. FELUGYELET NELKUL HAGYOTT SZAMITOGEPEK

Ha a felhaszndlé szlinetelteti a munkadllomason végzett tevékenységét, ki kell jelentkeznie, és zarolnia
kell a szamitogépet. Amennyiben nem jelentkezik ki, automatikus képernyévédét kell alkalmazni,
melynek idézitett aktivalasa a munkaallomas kihasznalatlanséga esetén nem lehet tébb 15 percnél.
A rendszernek meghatdrozott id6 utan ujra kell inditania az azonositasi és a jogosultsag ellendrzési
folyamatot, a felhaszndlé csak az ujbéli bejelentkezés, illetve jelsz6 megadés utan folytathatja a

munkat.

A munkaallomas Grizetleniil hagyasakor a felhasznal6 kételes zarolni a szdmitégépét (Windows + L)
annak érdekében, hogy illetéktelenek ne tudjanak bizalmas informéciékhoz jutni a bejelentkezve
hagyott szamitégépen keresztil.

A megnyitott alkalmazdsokat, a haszndlatot kdvet&en a felhaszndlénak be kell zarnia.

A feliigyelet nélkiil hagyott munkadllomasok védelmére vonatkoz6 bedllitésokat az informatikus végzi.
A felhasznaloknak tilos az informatikus altal besllitott paramétereket megvaltoztatni.

P -

13.3.2. RENDSZER-FUGGETLEN MENTESI ELOIRASOK FELHASZNALOK SZAMARA

Az adatokat mindig a kézponti munkakényvtarban kell térolni.
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Amennyiben nem kozponti mentéssel rendelkez6 tarterilletre dolgoznak a Hivatal felhasznaldi
(fajlszerver, alkalmazas kdzponti adatbazisa), hanem sajat munkaallomason tarolnak, vagy dolgoznak
fel adatokat, a felhasznaldk kotelezettek a kdvetkez§ szabalyok betartdsara:

Az adatokat mindig két kiilénb6z6 helyen kell tarolni (pl.: fethasznalok sajat munkaallomésai
és kdzponti szerver, vagy az informatikustdl kapott titkositott kiilsé adathordozé).

Az irodai alkalmazdsokban be kell kapcsolni és 10 percre dllitani az automatikus mentési
funkciét, és ett6| flggetleniil 6t-tizpercenként kézzel is menteni kell.

Az adatokat titkositdssal is védeni kell a 9.1.4 Titkositasi elSirasok fejezetben leirtaknak
megfelelGen.

3.3.3. ,TISZTA ASZTAL, TISZTA KEPERNYG” POLITIKA

A kovetkezd szabalyokat minden munkatarsnak be kell tartania:

g

az irodakat még rovid idére torténd elhagyas esetén is zarni kell, amennyiben senki mas nem
tartozkodik bent;

értekezletek végén a védendd, vagy kiemelten védend§ adatokat tartalmazé
dokumentumokat az értekezlet szinhelyérél el kell tavolitani;

adatok faxon torténd tovabbitdsanal személyesen ellendrizni kell mind a kiild§, mind a
fogaddoldalon, hogy illetéktelen személy nem férhet hozza a dokumentacidhoz;

ha az adatok faxon kerillnek tovabbitasra, a fax rendeltetésszerli megérkezését
telefonhivassal kell ellenérizni;

az irdasztalon csak az adott munkafolyamattal kapcsolatos dokumentumok lehetnek, minden
mas dokumentumot el kell zarni;

a nem hasznalt adathordozokat (papir alap( és informatikai eszk6z6k) el kell zarni;

a szamitogép ,asztalan” csak a munkahoz sziikséges alkalmazédsok parancsikonjai legyenek
kihelyezve;

a szamitogépen csak azok az alkalmazdsok legyenek elinditva, illetve csak azok a
dokumentumok legyen megnyitva, amelyek az adott munkafolyamat elvégzéséhez feltétlendil
sziikségesek;

amennyiben egy dokumentumra a munkafolyamat soran vagy a munkafolyamat befejeztével
mar nincs szitkség, Ugy azt a kbézponti szerverre fel kell masolni, vagy fel kell tolteni az
adatkezeld alkalmazdasba és a szamitdgéprdél le kell téréini.

A munkahely elhagyasanal meg kell akadalyozni programok és adatok illetéktelen hasznalatat:

Ki kell jelentkezni a nem hasznalt és hitelesitést igényl6 alkalmazésokbdl.

Be kell zarni a megnyitott dokumentumokat.

Jelszavas képerny6véddt kell alkalmazni a 3.3.1 Feliigvelet nélkiil hagyott szamitdgépek
fejezetben leirtaknak megfelelGen.

El kell zarni a védendé és kiemelten védendé adatokat tartalmazé dokumentumokat, iratokat.

Ki kell kapcsolni a szamitégépet.
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13.3.4. FELHASZNALOK LOGIKAI HOZZAFERESSEL KAPCSOLATOS KOTELESSEGEI,
FELELOSSEGE

A felhaszndldknak ismerniiik kell a jelszavak, illetve a kezelésiikben 1évé berendezések hasznalatéra
vonatkoz6 el6irasokat.

A Hivatal informatikai rendszerének hasznalatédval kapcsolatos felhasznéléi feladatok, felelésségek:
- afelhaszndléi jelszavak titkosan kezelendék;

- a jelszd elfelejtése esetén a felhasznalé az informatikustdl igényelhet ideiglenes jelszot. Az
ideiglenes jelszét az elsé bejelentkezés alkalmaval kotelez§ megvaltoztatni;

- a jelsz6 megvdlasztasara, és a jelszavak kezelésére vonatkozé szabdlyokat a 6.1.3
Jelszémenedzsment fejezet tartalmazza;

- a jelszot a felhaszndlé semmilyen koriilmények kozott nem jelenitheti meg a kiilonbézé
adathordozdkon, képernydn, papiron stb. ;

- ajelszavak biztonsdganak megdérzéséért a felhasznalé személyesen felel;
- afelhasznalo a jelszavat nem oszthatja meg senkivel még ideiglenesen sem;
- afelhaszndld kételes a jelszavat az elGirt gyakorisaggal és médon megviéltoztatni.

Felhaszndldi jogosulatlan hozzaférés kisériete esetén — a sikerességre vagy sikertelenségre vald
tekintet nélkill - a felhasznalét felelGsség terheli.

Minden, az informatikai rendszerek hozzaférésével kapcsolatos visszaélési kisérletet haladéktalanul
jelenteni kell az informatikusnak, az Informatikai Biztonsdgi Eseménykezelési eljdgrdsrendben
megfogalmazottak szerint.

A felhaszndlé a szamitogépre csak sajat nevében és jelszavaval léphet be, és az alkalmazédsokat csak
sajat nevében hasznalhatja.
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4. FIZIKAI ES KORNYEZETI BIZTONSAG

Az objektumvédelem magaban foglalja:

az épliletbe, helyiségekbe, a hozzajuk kapcsolodo terilletekre valé belépés ellendrzését,
az illetéktelen behatolas megakadalyozasat,
az épuletben, helyiségekben, a teriileten valé mozgas figyelését, ellenbrzését,

a miszaki létesitmények, berendezések, al- és felépitmények allapotdban bekdvetkezd
valtozasok megfigyelését, ellenbrzését,

valamint a megfigyelések, ellendrzések eredményeinek elemzése-értékelése alapjan térténd
visszacsatolast (beavatkozdst, korrekciot és a beavatkozas, korrekcié érdekében igénybe
veendd eréforrasok folyamatos biztositasat).

4.1. BIZTONSAGI ZONAK

4.1.1. ALAPELVEK

A Hivatal tulajdondban és kezelésében lév§ informatikai eszkdzok lizemképességének megérzése
érdekében minden, az eszk6z6k miikddését veszélyeztetd fenyegetettség ellen, annak bekévetkezési
valOszinlisége és az esetleges kdrértéke fiiggvényében megel6z6- és ellenintézkedéseket kell
kialakitani. A Hivatal jelent6s informatikai eszkozeit fenyeget6 f6bb kockazati tényezdk:

aramkimaradas,

tulmelegedés,

tlizkar,

lopas, szandékos karokozas,

vizkar,

természeti katasztréfa/elére nem lathaté katasztréfa (baleset),

terrorizmus/katonai akcié.

A kockazati tényez6k és az azokhoz rendelheté megel6z6 és ellenintézkedések kapcsolatat az aldbbi
tablazat foglalja 6ssze:
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Kockdzati tényezdk és lehetséges

rayd

megel5z6 ellenintézkedések

delem

ddelem
ésvé

Redundans eszk6z6k/telephely

Légkondicionalas

tizvé
Betor

”

Sziinetmentes tapellatas
Kornyezet monitorozasa

Tartalékeszkozok

T

Aramkimaradas

Talmelegedés

Tdzkar

Lopads, szandékos karokozas

Vizkar

Természeti katasztrofa

Terrorizmus/katonai akcio

A kévetelménycsoportok feladatai:

- Sziinetmentes tapellatas: biztositsa az elektromos berendezés folyamatos dramellatasat és
ingadozasmentes fesziiltségellatasat.

- Kornyezet felligyelete: jelezze az informatikai rendszer biztonsdgos mik6dését befolydsold
kbrnyezeti paraméterek (hdmérséklet, paratartalom, a levegé por tartalma, viz,
elektrosztatikus sugdrzas) megengedett szintt6l vald eltérését, illetve megjelenését a
helyiségben.

- Légkondicionalas: biztositsa a helyiség optimalis h6mérsékletét.
- Tartalékeszkézok: biztositsa a kiesd eszkdz azonnali potlasat.
- Tiizvédelem: jelezze a helyiségben lévé tiizet.

- Redundéns eszkoz/telephely: biztositsa az eszkéz/telephely hasznalhatatlansiga esetén az
elvart szolgaltatasok megfelelS szinti ellatasat.

-  Betdrésvédelem: biztositsa az eszkdzok fizikai biztonsagat.

A biztonsagi zéndkra vonatkoz6 elSirdsokat, és a belépésre jogosultak nyilvantartasat rendszeresen,
évente legaldbb egyszer felll kell vizsgélni. SzUkség esetén mddositani kell a szabalyzatot, valamint a
nyilvantartast.

4.1.2. BIZTONSAGI ZONAK KIALAKITASA

A biztonségi zonak kialakitasa magdban foglalja a Hivatal informatikai védelméhez sziikséges

épitészeti, technikai és szervezeti intézkedéseket, valamint a kiilénall6 teriileteken 1évé kiilénleges
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biztonsagi kbvetelményeket igényl6 informatikai kdzpontok minden karosodassal jaré befolyds elleni
védelmét.

A Hivatal informatikai rendszereinek fizikai védelme négy (a kdrértékhez igazodo) biztonsagi zénara
tagozodik:

1. Alap biztonsagi zéna — a Hivatal éplileteinek belsé teriletei;

2. Kliens szamitégépek z6naja — az alap biztonsagi zonakon beliil kliens szamitdgéppel ellatott
helyiségek (irodak);

3. Emelt szint(i biztonsagi z6na — a Hivatal éplileteinek azon helyiségei, ahol informatikai
berendezések (halézati eszkozok,) keriiltek elhelyezésre (informatikus iroddja, az
épuletekben taldlhaté hélézati eszkdzdk helysége);

4. Kiemelt biztonsdgi z6na — az alap biztonsdgi zonékon beliil fokozott védelmet igényld
helyiség: a kbzponti szerverszoba.

A biztonsagi z6nak egymashoz valé viszonya:

Kiemelt
biztonsagi
zéna

Emelt szintl biztonsagi
zéna

Kliens szamitogépek
Zondja

Alap biztonsagi zéna

Kulvilag

4.1.3. BIZTONSAGI ZONAK VEDELME

§4.1.3.1. ALTALANOS BIZTONSAG! INTEZKEDESEK, KOVETELMENYEK

Az informatikus feladata kezdeményezni, hogy a kovetelményeknek megfeleld biztonsagi zénak
keruljenek kialakitasra. A biztonsagi zondk kévetelményeknek valé folyamatos megfelelGségét (pl:
ajtok zarva tartasat) a jegyz6 vagy az dltala megbizott személy évente legaldbb 2 alkalommal ellenérzi,
az eltéréseket irdsban rogziti.

Amennyiben a feltételek nem kielégitéek, Ugy haladéktalanul gondoskodni kell a hidnyossagok
megfelel§ kezelésérél.

A munkatarsakat és az érintett harmadik feleket tajékoztatni kell a biztonsagi zonak |étezésérdl és a
hozzajuk kapcsolddé betartandé elGirasokrél. A biztonsagi zondkban munkat végzd felhasznald, vagy
kiils6 munkavallalé csak annyit tudhat meg a Hivatal informatikai rendszereirdl és adatairdl, amennyi
a szerz6désben meghatarozott munka elvégzéséhez feltétleniil sziikséges.

Az épiiletben ki kel alakitani a vészvilagitdst, amely folyamatosan, az épiilet sériilése vagy aramsziinet
esetén is elegendd fényt biztosit az épiilet biztonsagos elhagyasahoz.
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14.1.3.2. BELEPTETES BIZTONSAGI ZONAKBA, ILLETVE AZ INFORMATIKAI BIZTONSAGI |
' ZONAHATAROKON 5

A Hivatal munkatarsai kotelesek jelenteni a felettes vezetének, ha a belépésre jogosulatlan személy
tartozkodik a Hivatal teriiletén, illetve a be és kilépés ellenérzése nem lehetséges vagy jogosulatlan
belépési kisérletre utalé nyomokat taldlnak (pl. ajto feszegetésre utalé nyomok). A belépéshez
sziikséges kadokat (riasztd, beléptetsd rendszer) rendszeresen évente legalabb 1 alkalommal cserélni
kell. A hitelesit6 eszkdzok (riaszt6, beléptetd rendszer) kompromittélédasa vagy elvesztése esetén
azonnal cserélni kell Sket. BeléptetSkartya elvesztése esetén a kartyat le kell tiltani, iroda vagy épiilet
kulcs elvesztése esetén az érintett zdrakat ki kell cserélni. A munkatdrsaknak a kulcsokrél, beléptetd
kartyakrol masolatot késziteni csak jegyz6 irdsos engedélyével szabad. Az emelt szintii helyiségekbe
térténd belépést naplézni kell és a belépési napldkat rendszeresen legaldbb 3 havonta 4t kell vizsgélni.
A gyanus belépéseket, belépési kisérleteket ki kell vizsgdlni. A belépési naplékat és a belépési
vizsgélatok eredményeit 1 évig meg kell Grizni.

Tartalékkulcsok, tartalék belépdkartydk kezelésének szabalyai:

- egy tartalékkulcsot, vagy tartalék belépbkartyat, illetve riaszté vagy belépSkédot a jegyzGi
titkarsagon kell elhelyezni lezart, hitelesitéssel elldtott boritékban, vagy lepecsételhetd kulcs
dobozban,

- a tartalékkulcshoz, vagy a belépGkartyahoz, illetve tartalékkédhoz valé hozzéférés csak
naplézottan torténhet, jegyz6 el6zetes értesitésével és tudomdsdval, az engedélyezést
utélagosan dokumentalni sziikséges,

- a boritékon meg kell jeldIni a felvételére jogosultak nevét és beosztdsat, kulcsdoboz esetén a
haszndlhat6 pecsét szamat,

- a boriték felnyitdsa utdn a kéd hasznalatat kovetSen a kddot meg kell valtoztatni.
Kliens szamitdgépek biztonsagi zonakba vald belépés tovabbi szabalyai:

- a z6naba az ott dolgozd munkatérsak jogosultak belépni, jogosultsdggal nem rendelkezé
személyek belépését az iroda munkatarsa engedélyezheti, vagy egy informatikus kiséretében
tartézkodhat ott;

- a jogosultsdggal nem rendelkez§ személyek magatartasaért és esetleges karokozasaért a
kisérd személy a felelGs;

- azirodak kulcsait csak az arra jogosultak tudjak felvenni és leadni;

- a kliens szdmitégépek zénajaba tartozd vagy attdl magasabb biztonsagi kategériaba sorolt
helyiségeket zarva kell tartani, ha nem tartézkodik bent senki.

Emelt szint(i biztonsdgi zonakba valé belépés tovabbi szabalyai:

- az informatikai terllethez tartozé kulcsokat csak az arra jogosultak tudjik leadni, illetve
felvenni, a belépési jogosultsagot jegyz6i engedélyben kell dokumentdlni;

- a kulcsok felvételekor ellendrizni szitkséges a felvételi jogosultsagot;

- belépési jogokat rendszeresen feliil kell vizsgélni, a szlikséges véltoztatdsokat el kell végezni,
el kell tavolitani azt a személyt, akinek a belépése nem indokolt;

- a zona teriiletén a jogosultsaggal nem rendelkezd személyek csak kiséré jelenlétében
tartézkodhatnak;

- a jogosultsaggal nem rendelkezd személyek magatartdsdért és esetleges karokozasdért a
kisér6 személy a felelés;
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- abelépést az informatikus engedélyezheti, az engedélyt elegendd sz6ban megadni;
- abelépéseket fel kell jegyezni a Géptermi napléba (10. szamu melléklet).
Kiemelt biztonsagi zondkba vald belépés tovabbi szabalyai:

- a zbna teriiletén a jogosultsaggal nem rendelkez6 személyek csak kiséré jelenlétében
tartézkodhatnak, a belépést a jegyz6 engedélyezheti, az engedélyt elegendd sz6ban megadni.

- a kiemelt biztonségi zénaba sorolt helyiségek esetén, a kiilsds, dllandd belépésre jogosult
személyek részére a belépést engedélyezd névre sz616 igazolvanyt kell kiallitani. Az igazolvanyt
a belépésre jogosult személy koteles maganal tartani, kérésre felmutatni. Az igazolvanyt a
tulajdonos at nem ruhazhatja.

- akiemelten védett teriiletekre beléptetd rendszert kell telepiteni,

- minden kiemelten védett teriileten térténd, kiills6 személy bevondsaval végzett, tervezett
munkavégzésrGl a munka megkezdése el6tt 1 nappal, rendkiviili munkavégzésrél (siirg6s
hibaelharitas) a munka megkezdésével egy idSben értesiteni kell az informatikust;

- meg kell gy6z6dni réla, hogy a kiemelten védett teriiletre térténd belépéskor, a munkat végzé
személynél csak a munkavégzéshez sziikséges elektronikus eszkdzok taldlhaték;

- rendkivili esemény bekovetkezésekor az informatikai teriilethez tartozé kulcsokat a jegyz6i
titkarsagon, a jegyz6 éltal felhatalmazott személy veheti fel. Ezekben az esetekben a kulcsok
felvételérdl jegyzkdnyvet kell késziteni, mely jegyz8konyvet az jegyz8nek el kell juttatni.
Karbantartdsi tevékenység nem mindsiil rendkiviili eseménynek.

4.1.4. ALAP BIZTONSAG! ZONA

A Hivatal éplleteinek kiils6 védelme biztositja a biztonsagi z6nak megfeleld, teljes és homogén
elkiilonitését.

Elektromos, vagy fizikai (racs) védelmi eszkdzoket kell alkalmazni a nyilaszarékon keresztil torténd
bejutds megakadalyozasa vagy észlelése érdekében, beltéri, vagy foldszinti, illetve kdnnyen elérhetd
kiltéri nyilaszarék esetében egyarant.

A ndvényzet nem nyujthat rejt6zkddési és maszasi lehetfségeket a homlokzaton 1évd ablakoknal és
mas nyildszaroknal.

A biztonsagi zonak teriiletét a létesitményekkel egyiitt teljeskord és homogén rendszerrel kell
biztositani.

Az atjarék mennyiségét és nyitva tartottsagat a sziikséges minimumra kell korlatozni.

A zénaban csak nyilvanos besorolasd, tajékoztaté dokumentumokat szabad elhelyezni.

A zonaban tilos informatikai eszkdzok, jelentds vagy ett6l magasabb biztonsdgi osztdlyba sorolt
dokumentumokat tartaimazé szekrény vagy polc elhelyezése.

A zdnaban taldlhaté informatikai héaldzati csatlakozékat fizikailag ki kell kotni, ha nincsenek
hasznalatban.

4.1.5. A KLIENS s_zAMiTéGEPEK_ ZONAJARA VONATKOZO KOVETELMENYEK

A 4.14 Alap biztonsdgi zéna fejezetben meghatdrozott biztonsagi intézkedéseken és
kovetelményeken feliil az alabbi szabalyozasoknak kell teljesiilnitik.
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A kliens szamitogépeket a lehetGségekhez képest, gy kell elhelyezni az irodaban, hogy:

- a monitor képét csak a szamitégépet hasznalé munkatérs lathassa a kiviilr6l torténd ralatas
kockazata (pl.: nyilaszardk feloli) minimalis legyen,

- az kliens szamitogép fizikailag ne legyen hozzéférhet6 az tigyfelek részére,

- nyomtatokat Ugy kell elhelyezni a z6ndban, hogy iigyfelek ne férhessenek hozzé az eszkbzhdz,
vagy a nyomtatdban talalhaté dokumentumokhoz.

A nyomtat6kbdl a kinyomtatott dokumentumokat haladéktalanul el kell tavolitani.

A kliens biztonsagi zénaba sorolt helyiségnek kell tekinteni azokat a helyiségeket, ahol nem nyilvanos
adatok feldolgozaséra alkalmazott informatikai er6forrasok taldlhaték. A kliens biztonsagi zonaba
legaldbb a kévetkez§ helyiségeket kell sorolni:

- felhasznaldi irodak,

- térgyalétermek.

14.1.6. EMELT SZINT( BIZTONSAGI ZONAKRA VONATKOZO KOVETELMENYEK

A 4.1.5 A kliens szamitdgépek zonajdra vonatkozd kovetelménvek fejezetben meghatarozott
kévetelményeken feliil az alébbi szabalyozasoknak kell teljesiilniiik.

Az informatikai helységek kialakitdsa nem javasolt alagsorban vagy ez alatti szinteken. (vizkdr esetén
fokozott veszélynek vannak kitéve az eszkdzok)

A helyiségekben elhelyezett fizikai védelmi eszkoz6k és érzékel6k miikodését rendszeresen, évente
legalabb 1 alkalommal ellendrizni kell.

A helyiségeket biztonsagi zdrral kell ellatni. Az eszkézéket rack szekrénybe kell épiteni. Az eszkozok,
kabelek legyenek elldtva jol felismerhetd, a rendeltetésre utalé cimkével.

A helyiségeket el kell [atni mozgasérzékelGvel és riasztéval. Az emelt szintii biztonsagi zénakba sorolt
helyiségnek kell tekinteni azokat a helyiségeket, ahol nem nyilvanos adatok feldolgozdsara, tarolasara
alkalmazott kiegészit6 informatikai eréforrasok taldlhatok.

Az emelt szintli biztonsagi z6ndkba a kivetkezé helyiségeket kell sorolni:

- agerinchalézatot kiszolgald aktiv halozati elemek elhelyezésére szolgald helyiségek;

Informatikus altal hasznalt raktar;

Informatikus napi munkavégzésre hasznalt iroda, helyisége;

mentések végzésére szolgald helyiségek.

4.1.6.1. TAPELLATASSAL KAPCSOLATOS INTEZKEDESEK

Az elektromos hdlézat a hdlézati eszkézok és az eszkoz6k menedzsmentjét, feliigyeletét végzs
szamitogépek vonatkozdsdban 30 perces 4&thidaldsi idejl, megszakitdsmentes datkapcsoldssal
rendelkezd sziinetmentes tapegységgel legyen ellitva. A sziinetmentes tdpegységek haldzati
betaplaldsa csak a Hivatal erre a céira kialakitott elektromos halézatarél torténhet. Erre a hal6zatra
mas elektromos fogyasztot rakapcsolni tilos.

A sziinetmentes tépegységet Ugy kell elhelyezni, hogy ahhoz eszkézt csatlakoztatni vagy eltévolitani
csak az informatikus tudjon.
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Az informatikai rendszer eszkdzeinek Gzemeltetéséhez lehetGség szerint kiilén elektromos halézatot
kell létrehozni. A haldzat terhelhetGsége legyen nagyobb, mint amekkora terhelést a récsatlakoztatott
eszk6zok egyidejl hasznalata okoz. Erre a hdlézatra kizardlag csak az informatikai rendszerhez tartozé
eszkdz csatlakoztathato.

§4.1.5.2. TUZVEDELMI INTEZKEDESEK

A helyiségeket CO, tlzolté késziilékekkel kell elldtni, amelyeket a bejdratok elStt a falakon kell
elhelyezni.

Minden éghetd anyagot lehetdség szerint el kell tavolitani a helységbdl.

A helyiséget el kell latni t(iz és fiist érzékel6vel. A t(iz és flist érzékel6nek értesitenie kell az éplilet
lizemeltet§jét/gondnokdt, a jegyz6t, valamint az informatikust.

4.1.7. KIEMELT SZINTU BIZTONSAGI ZONAKRA VONATKOZO KOVETELMENYEK

A 4.1.6 Emelt szint{i biztonsagi zdénadkra vonatkozd kévetelmények fejezetben megfogalmazott
kovetelményeken feliil az alabbi szabalyozasoknak kell teljesiilniiik.

Célszerii a szerverterem maximalis szeparaldsat biztositani és az ottani munkavégzést minimalizalni.

A szerverterem feladata els6sorban a szervergépek, hal6zati eszkdzok biztonsagos miikodésének
biztositdsa. Lehetfség szerint az informatikus irodajaban kell elvégezni mindenféle lehetséges
beavatkozast a szerverek konzolon keresztiili elérése segitségével.

Kiemelt szint( biztonsagi zondkba a kovetkezd helyiségeket kell sorolni:
- kozponti szerver helyiség.

A szerverteremben kizdrélag szerverek és halézati eszk6zok tdrolhaték, illetve ezek lizemeltetéséhez
sziikséges periféridk, kiegészitl eszkdzok.

A szerver-helyiségekben biztositani kell az ott elhelyezett technikai eszk6ztk, és a kabelezés
attekinthet&ségét, logikus elrendezését.

Elektromos védelmi eszkozoket kell alkalmazni a nyilaszarokon keresztiil torténd bejutis észlelése
érdekében.

A szerverterem ablakai legyenek védettek betekintés ellen. A betekintés elleni védelmet fliggdny, vagy
védéfélia segitse. Az ablakok védelmét biztonsagi raccsal vagy betdrésvédelmi félidval biztositani kell.

A szervereket és az archivdlt anyagokat tartalmazd helyiségekbe csak annak {izemeltetéséhez
elengedhetetlenil sziikséges kozmiihal6zat csatlakozhat. A helyiségen beliil nem mehet at viz, gaz,
csatorna és egyéb kdzmlivezeték, felette és a hatdrolé falfeliileteken Gn. vizes blokkot tartalmazd
helyiségrész ne legyen. Amennyiben a kdzm(ihalézat kivaltdsa nem oldhaté meg, ugy gondoskodni kell
a f6elzardszelep hozzaférhetdségérél, amellyel a kozm(ihdlézat vész esetén teljesen elzarhatd. Kiemelt
figyelmet kell forditani a vizszivargds monitorozasara.

A jegyz6t értesiteni kell az informatikai kbzpontok teriiletén érzékelt, kiilonos jelentGséggel bird egyéb
események bekbvetkezésérdl (pl.: betdrési kisérlet).

4.1.7.1. HOMERSEKLETRE, PARATARTALOMRA ES EGYEB KORNYEZETI TENYEZOKRE
VONATKOZO INTEZKEDESEK
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A kdzponti szerverszobat klimatizélni kell ugy, hogy az informatikai eszkdzék kérnyezeti h6mérséklete
miikddés kdzben 15-24 C°, taroldsi h6mérséklete 0-40 C° kézott maradjon, a relativ paratartalom
pedig ne haladja meg a 40%-ot.

A csak aktiv vagy passziv halézati eszkzoket tartalmazé helyiségek esetén, amennyiben a helyiség
hémérséklete nem haladja meg a 40°C-ot, nem sziikséges klima alkalmazdsa.

A légkondiciondlé berendezéseket lehet&ség szerint (gy kell beallitani, hogy dramsziinet utédn
automatikusan visszakapcsoljanak.

A helyiséget el kell latni az aldbbi érzékelGkkel:
- h&mérséklet érzékeld; (riasztasi kiiszéb 25°C)
- viz és pdra érzékelS. (riasztdsi kiiszob paratartalom esetén 40%)

A szenzoroknak, a beallitott hatarérték felett, automatikus riasztast kell kiildeniiik az informatikusnak.

4.2. BERENDEZESEK KARBANTARTASA, JAVITASA

4.2.1. A KARBANTARTAS TERVEZESE, SZEREPLGI

Az informatikai eszk&zokre vonatkozd rendszeres karbantartdsi munkdkra karbantartasi terv
(Karbantartdsi terv és napld) elkészittetése az jegyz6 feladata. A karbantartasi tervben
meghatdrozasra keriil a munkadllomasok, szerverek, periféridk, haldzati eszkozok fizikai és szoftveres
allapotét ellenérzé karbantartdsok Gtemezése, felelése. A szoftveres karbantartdsokat automatizalt,
jelentés készitésre képes rendszerrel tamogatni kell.

Rendszeresen, évente legaldbb egy alkalommal feliil kell vizsgalni a karbantartdsi terveket.

A karbantartasi munkak szervezésénél figyelembe kell venni a berendezések gyartéinak el@irasait,
ajanldsait és az lizemeltetési tapasztalatokat.

Az informatikai eszkézok rendelkezésre alldsdnak biztositdsa érdekében az informatikus sziikség
szerint, illetve tervezett és a felhasznalékkal egyeztetett médon karbantartast végez.

| 4.2.2. A KARBANTARTAS ES JAVITAS SZABALYAI |

Amennyiben a felhaszndlé az informatikai rendszer miikodésével kapcsolatosan hibat vagy
rendellenességet észlel, azt koteles haladéktalanul bejelenteni az erre rendszeresitett elektronikus
felileten (helpdesk ticketing rendszer) az informatikus felé, aki a hibat haladéktalanul orvosolja.

A rendszeres karbantartas célja, hogy a Hivatal biztositani tudja az ligymenethez sziikséges eszkézok
és szolgdltatdsok zavartalan miikodését, hiba esetén az idGben térténd javitasat. A rendszeres
karbantartds sordn a karbantartdsra jogosultaknak sziikséges ellenérizni a munkaéllomasok,
szerverek, periféridk, halozati eszk6zok fizikai és szoftveres allapotat, az esetlegesen felmeriilg
problémak megoldéasardl gondoskodniuk kell.

A miszaki izemeltetés, karbantartds és javitas feladatait az informatikus vagy — kiilon eseti megbizas
alapjan — erre feljogositott szervezetek latjik el, illetve biztositjak.

Ha az eszkdz meghibasodik, karosodik, értesiteni kell az informatikust, aki megéllapitja a
meghibasodds okdt. Nem rendeltetésszeri hasznélatbdl eredé hiba esetén jegyz6kdnyvet kell
felvenni, és egy-egy példényat meg kell kiildeni az eszkéz hasznéldjanak és a jegyzének. Ha a kar az
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eszkdz nem rendeltetésszer(i haszndlatabdl kovetkezik be, felelGsségre vonds a Hivatal iranyadé belsd
szabalyzatai alapjan indithato.

Az informatikai rendszer egyes elemeinek karbantartasat, javitasat, szerelését csak olyan személyek
végezhetik, akik a munkavégzésiik soran esetlegesen tudomdsukra jutott titkos informacidk
megdrzésére vonatkozéan titoktartdsi nyilatkozatot irtak ala, vagy a munkavégzé személyt
foglalkoztaté vadllalkozds — a megbizdsabdl kikilldétt személyre vonatkozéan is — titoktartasi
kotelezettséget vallalt.

A Hivatal informatikai berendezéseit kiszolgald, illetve periféria tipusu eszkdzeit (példdul
sziinetmentes tapegységek, nyomtatdk, fénymasoldk, faxok) csak az informatikus, vagy a jegyzd altal
megbizott, arra jogosult személy tarthatja karban és javithatja.

A karbantartdst, vagy javitast végz6 szolgaltaték az emelt vagy kiemelt biztonsagi zéndba sorolt
helyiségekben csak a munkavégzést engedélyezd, a jegyz4 dltal megbizott személy felligyelete mellett
tartézkodhatnak, dolgozhatnak.

Eseti tévoli karbantartdst, vagy hibajavitdst csak erre szerz6datt Szolgéltatd végezhet az informatikus
feliigyelete mellett, a jegyz6 jévahagyasa utdn. A tavoli karbantartashoz szilkséges hozzaféréseket
csak a karbantartas idejére szabad engedélyezni. A karbantartas befejezése utdn a hozzaférést le kell
tiltani. Amennyiben az informatikai rendszerben beallithatd a hozzaférést gy kell Iétrehozni, hogy a
rendszer a megadott id6pontban automatikusan tiltsa le a felhasznald azonositdjat.

Tavoli karbantartast, vagy hibajavitast feliigyelet nélkil csak szerz8dott Szolgaltaté végezhet. A
karbantartdst dokumentalni kell:

- abejelentkezés pontos id6tartamat,
- abejelentkezés okat,
- elvégzett feladatokat.

A tévoli karbantartast a jegyz8, az adatgazddk vagy az informatikai biztonsdgi felel&s ellenérizheti. A
tavoli bejelentkezéshez kételez6 a kéttényez8s hitelesités és a titkositott haldzati kapcsolat. A
karbantartds elvégzése utdn le kell zdrni a munkamenetet, ki kell jelentkezni az informatikai
rendszerbdél.

A haldzat-karbantartdsi munkakat - mentések, szoftvertelepités, eszkdzszerelés és mindazon
rendszermenedzseri tevékenység, amely a haldzat lizemelését jelent&sen lelassitja — munkanapokon
a folyamatos munkarend zavardsanak minimalizaldsaval vagy munkaidén tul szabad elvégezni, a
felhasznalok egyidej(i értesitésével, rendkiviili esetektd| eltekintve.

Munkaallomast, laptopot javitds céljara csak abban az esetben szabad kivinni, ha nincs benne belsé
adattarolé (merevlemez, SSD} vagy az adattarolé teljes tarteriilete titkositassal védett. Szervert,
héldzati adattarolot (Storage, NAS eszk6zok), csak merevlemezek nélkiil szabad javitasra kiadni, vagy
ezek nélkil kell leselejtezni. Kiemelten védendd besoroldsi adatokat tartalmazo javitasra szoruld
barmilyen merevliemezt (szerver, NAS, storage, stb. bels§ adattdroldja is), szildrdtest alapu adattarolét
(SSD, pendrive, memdriakartya) javitasra kiadni TILOS, az ilyen merevlemezt le kell selejtezni, az5.10.5
Adathordozok selejtezés fejezetben leirt szabalyok szerint. Az adathordozdk szallitdsanak feltételeit
az 5.10.3 Az adathordozdk hasznalatanak, szallitdsanak feltételei, kbvetelményei fejezet tartalmazza.

A nyomtatdk merevlemezén adattdrolas nem torténhet. Amennyiben torténik adattarolds a
nyomtaték merevlemezén, Ggy azokat az eszkdzék elszéllitasa el6tt le kell téréini, vagy ki kell szerelni.
A nyomtaték merevlemezének tartalmat az informatikusnak elszallitds el6tt ellendriznie kell.

Az eszkozdk javitdsa utdn az informatikusnak ellendriznie kell a javitott eszkdz miikodését, és
adatbiztonsagi ellendrzést (virusmentesség ellendrzése, szoftver frissités, sth.) kell végezni.
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Az eszkoz javitasat, karbantartdsat, a feladatokat elvégzé személynek egyidejiileg dokumentélnia kell
(munkalap). A dokumentalas soran fel kell tiintetni:

- feladatot végz6 személy nevét,
- feladat elvégzésének okat,
- datumat,

- feladat mibenlétét.

4.3. ESZKOZBIZTONSAG

E3.1.A A SZERVEREKRE VONATKOZO ELGIRASOK

A szervereket a kiemelt biztonsagi zonakban kialakitott szerverteremben kell elhelyezni.

A szerverekre vonatkozd megfelel§ kornyezeti feltételeket 4.1.7 Kiemelt szintii biztonsagi zénakra
vonatkozo kdvetelmények fejezetbe foglalt elGirdsok szavatoljék.

A szerverek esetén a javitdsi munkakat helyben kell elvégezni. Ha az elszillitds elkeriilhetetlen, a
szerverek kiszallitdsahoz - mint minden informatikai eszkéz kiviteléhez - a jegyz6 irdsos engedélye
szlikséges és a Hiba! A hivatkozési forrds nem taldlhat4.4.3.8 Felhaszndléi szamitdgépekre vonatkozd
el8irdsok fejezet rendelkezéseit be kell tartani. A karbantartasi feladatokat a 4.2 Berendezések
karbantartdsa, javitasa fejezetben leirtak szerint kell elvégezni.

A szerverterem eszkdzeinek bedllitdsait (mind hardver, mind hdlézati alapbedllitdsok) aktudlisan
dokumentalni kell. A dokumentéldst az informatikus végzi.

27 -

|4.3.2. HALOZATI ESZKOZOKRE VONATKOzO ELOIRASOK

Az aktiv eszk6zok fizikai védelmét a zart adatelosztd (rack)szekrényekkel kell biztositani.
Az aktiv halozati eszkdzoket legaldbb emelt biztonsdagi z6nakban kell elhelyezni.

A folyos6kon elhelyezked§, informatikai eszkdzoket tartalmazo rack-szekrényben az aktiv és passziv
komponenseket Ugy kell elhelyezni, hogy a patch kdbelek rendezettek, és a rendelkezésre 4116 helynek
megfelel6 hosszisaguak legyenek. A rack-szekrények zarhatdsagat és zartsagat biztositani kell.

4.3.3. BERENDEZESEK KABELEZESENEK BIZTONSAGA

Az informatikai kommunikacids berendezések (pl. rack-szekrény) kibelezése rendezett, strukturalt
kialakitasa legyen. A berendezések erGsaramu kabelezését fizikailag el kell valasztani az informatikai-
kommunikacids kabelektdl.

A végpontokat szammal és felirattal kell jel6Ini és engedély nélkiil tilos a meglévs haldzati vezetékek
(UTP) athelyezése mas aljzatba.

A kabeleket a kabelrendezd és a csatlakozd aljzatok kézdtt rogzitett csatorndban kell vezetni, a
lengkabelek nem keresztezhetnek kozlekedési utat. A halézat valamennyi elemét olyan
kérnyezetben kell elhelyezni, ahol a jogosulatlan fizikai hozzdférés megakadalyozott.
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;4.3.4. EGYUTTMUKODESEN ALAPULO ESZKOZOK FIZIKAI VEDELME |

A Hivatal egyittm(ik6désen alapulé eszkizeire vonatkozéan (pl: videdkonferencia eszk$zok) az alabbi
biztonsagi elGirasokat kell alkalmazni:

- az eszkozok a bekapcsolt allapotukrol egyértelm(i visszajelzést kell adjanak, (pl: bekapcsolést
jelz6 fény),

- azeszkdz csak az arra jogosultak tudjak fizikailag aktivalni,

- az eszk6zh6z csak arra feljogositott személy tudjon kilsé eszkézt csatlakoztatni. (kamera,
mikrofon, laptop, adathordozd, stb.)

4.3.5. A TELEFONKOZPONTRA ES A RENDEZOKRE VONATKOZO ELOIRASOK

A telefonkdzponthoz csak a telefonrendszer iizemeltetéséért felel6s férhet hozza.

zr -

4.3.6. FELHASZNALOI SZAMITOGEPEKRE VONATKOZO ELGIRASOK

Felhasznaldi szamitégépet kizarolag csak az 4.1.5 A kliens szamitégépek zdénajdra vonatkozd
kévetelmények, vagy annal szigoribb biztonsagi kdvetelményeknek megfeleld helyiségekbe lehet
elhelyezni.

Az informatikai eszktzok rendeltetésszer(i hasznalatdért a vagyonleltarban az eszk6z hasznaldjaként
kijelolt munkavallalé a felel8s, vagy az a személy, aki felettes vezetdi utasitasra és engedéllyel azt
hasznalta.

K6z6s hasznalatl eszkdz esetén az eszk6zok rendeltetésszer(i haszndlataért az a személy a felels, akit
a felettes vezetd adott esetben kijeldl eszkézok hasznalatara.

A munkadja soran szamitogépet hasznalo felhasznald koteles az altala miikbdtetett szamitdgépet és az
ahhoz csatlakoztatott eszkdzoket:

- arendeltetésnek megfeleléen;

- munkavégzés céljabdl, szakszer(ien, a Hivatal érdekeit szem el6tt tartva az IBSZ altal
meghatarozott médon haszndini;

- a munka befejezésével valamennyi eszkdzt kikapcsolni (kivéve akkor, ha ezzel ellentétes
dllandé, vagy egyedi irdsos utasitdst, illetve tajékoztatast nem kap).

Az informatikai eszk6z6k haszndlata soran nem engedélyezett:
- az eszkozt illetéktelen személynek dtengedni;

- az eszkoz kézelében folyadékot, éghetd anyagot, illetve felette, alatta vagy rajta az eszkoz
rendeltetésétdl eltérd anyagot, targyat elhelyezni és tarolni;

- az eszkozt a telepitési helyér6l elmozditani és elvinni az informatikus engedélye és
kozrem(ikddése nélkill (kivételt képeznek a mobil eszk6zok).

Az informatikusnak a BIOS beéllitasait rendszergazdai jelszdval kell védeni médositas ellen.

Az informatikai eszk6z6khéz barmilyen kiils6 eszkozt, illetve kdbelt csatlakoztatni csak az informatikus
engedélyével, vagy kdzrem(ikddésével lehet. Az informatikus altal mdr csatlakoztatott és belizemelt
eszkéz tovabbi hasznalata visszavonasig engedélyezett (pl.: fényképezégép, nyomtato, stb.).
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Az eszkdzok burkolatat megbontani TILOS. Alkatrészt csak az informatikus helyezhet be az eszkdzbe,
illetve szerelhet ki az eszk6zb6l. A kliens szamitégépeket az illetéktelen fizikai megbontés ellen védeni
kell. Pl.: plombaval

Cimkét, jelolést, feliratot kizardlag a kijeldlt informatikus helyezhet az informatikai eszkézokre, illetve
tavolithat el azokrdl.

Az informatikusnak a bedllitdsok jogosulatlan megvaéltoztatdsa miatt keletkezett hibak esetén
jegyz6konyvet kell felvennie a nem megfelel§ haszndlat tényérél, majd a hibat el kell haritania. A
jegyzokdnyvet a gép hasznaldjanak is ala kell irnia. A jegyz6kdnyv egy példanyat at kell adni a
felhasznalo felettes vezet§jének.

Minden informatikai eszkdzt haszndlé munkatdrs koteles az dltala hasznélt eszkéz hibdjanak
észlelésekor tdjékoztatni az informatikust. Az informatikus intézkedik a hiba elharitasarél.
Meghibasodas esetén — amennyiben a hibat nem tudja elhdritani, vagy a garancidlis szerzGdések
értelmében nem harithatja el, értesiti a javitast végz6 szakmailag kompetens partnert és tovabbiakban
az 4.2 Berendezések karbantartdsa, javitdsa meghatarozott médon jarnak el.

4.3.7. ESZKOZOK KIVITELE

A Hivatal tulajdonédban vagy kezelésében Iévé informatikai eszk6z6k kivitele a Hivatal teriiletérél — az
altalanos kiviteli engedélyezésen tul — jegyz6 altal kidllitott széllitolevéllel térténhet. Az dllandé vagy
alkalmi kiviteli engedélyeket, illetve a széllitoleveleket a jegyz§ altal megbizott személy tarolja.

Hordozhat6 szamitégépek dllandé hasznalatdra jogosult személyeket a jegyzé hatdrozza meg.

Minden hordozhatd szamitégéppel rendelkezé felhasznélé jogosult allandd jelleggel a Hivatal
teriiletén kiviil is eszk6zét hasznalni.

A tartésan a Hivatal teriletérdl kikeriil6 eszkdzoket be kell vezetni a 2.1 Hardver- és szoftvereszkézok
nvilvantartdsa, kezelése fejezetben megjeléit médon.

4.3.8. ESZKOZOK VEDELME IRODAN KivOL

o ]

A hordozhaté szamitégépeket és az ahhoz kapcsolodé szamitdstechnikai berendezéseket szallité
személyek:

- Kotelesek a szamitogépet a szallitds idejére lehetSleg minél kevésbé szem elétt 1évé médon
elhelyezni.

- Hordozhaté szamitégépeket TILOS a gépjarmiiben drizetleniil hagyni!

- Azokban az esetekben, amikor az eszk6zoket nem a Hivatal tulajdonaban lévé irodéban
(szdlloda, lakas) kell hagyni, fokozott figyelmet kell forditani a jogosulatlan hozzaférés, az
adatok esetleges moédositdsa, megrongaldsa, vagy ellopdsa elleni védelemnek. Ha
tartozékként rendelkezésre all biztonsagi rogzité, akkor annak haszndlata kételezd.

- Amikor a hordozhaté szamitégépet vagy a hozzd csatlakoztatott pendrive-ot, mobil
merevlemezes egységet nem hasznaljak, a mobil adathordozékat a hordozhaté szamitégépbél
kivéve, attol elkiilonitve, biztonsagos helyen sziikséges tarolni.

- Nem engedélyezett a gépet barmilyen indokolatlan veszélynek kitenni, az eszkdzt csak
rendeltetésének megfelel6en szabad haszndlni.
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4.3.8.1. A BERENDEZESEK BIZTONSAGOS TAROLASA

A tartalékberendezéseket, a kritikus rendszerdokumentdacidk, szoftverek torzspéldanyait és a
biztonsagi adathordozékat a munkavégzés helyétdl tavoli és védett helyen kell tartani.

Az érzékeny adatokat tdrolo és feldolgoz6 eszkozoket gy ajanlatos elhelyezni, hogy a hasznalat alatti
ralatds kockazata minimalis legyen.

A rendszer teljes életciklusa soran gondoskodni kell az adott rendszerre meghatdrozott fizikai és
kdrnyezeti biztonsagrol.

Biztositani kell, hogy az informatikai rendszer kritikus elemeire maradéktalanul kiterjedjen a fizikai
hozzaférés-ellendrzés, amely igy megakadélyozza az illetéktelen hozzaférést a védett elemekhez.

Munkahelyrél elszallitott (kihelyezett) olyan eszkéz, berendezés vagy targy (bdrmilyen szamitdgép,
modem, mobiltelefon, fénymadsold, dokumentum stb.), amelyet - Hivatal felhatalmazasa alapjan - az
irodan kiviil hasznalnak, egyenértékd biztonsagi megitélés ala esik azzal, amelyet ugyanazon célra
hazon beliil hasznalnak, figyelembe véve azt a kockazatot, amit a Hivatal szamara a hazon kiviil végzett
tevékenység jelent.

14.3.9. MI A TEENDG, HA AZ ESZKOZT ELTULAJDONITOTTAK

Az eszkoz hasznaldjanak:

- irashan jelenteni kell a szamitégép eltulajdonitdsdanak tényét az informatikusoknak, és a
jegyzlnek.

- Ertesiteni kell a rendérséget, és a rendérségi jegyzékonyvet el kell juttatni a jegyz6nek.

- Ertesiteni kell a szalloda vezetését, ha a szamitégépet a szallodai szobabdl, vagy a szalloda
ingatlanjan allé kocsibdl loptak el.

Valamennyi renddrségi és biztositéi jegyz8kdnyvet, jelentést meg kell &rizni, és a jegyzének at kell
adni.
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A KOMMUNIKACIO ES UZEMELTETES IR

5.1. AZ UZEMELTETESI ELJARASOK ES FELELOSEGI KOROK

Az lizemeltetési feladatok meghatdrozésa és karbantartdsa jegyz6 vagy az dltala megbizott személy
feladata.

Az uizemeltetési feladatokat tartalmazé dokumentumot (Karbantartdsi terv) rendszeresen, évente
egy alkalommal, az informatikai kérnyezet, vagy a karbantartashoz hasznalt eszkdz6k megvéltozasakor
feldil kell vizsgalni.

A Rendszerdokumentdcioban le kell dokumentadlni, az informatikai rendszer karbantartdsahoz
hasznalt szoftver eszkzoket. A dokumentéciénak tartalmaznia kell:

eszkoz karbantartasi funkcidja,

- aszoftverrel karbantartott eszk6z6k, eszkdz csoportok,

- szoftver verziészdma amennyiben relevans,

szoftver elérhetsége, tarhelye.

A tévoli karbantarté vagy diagnosztikai szoftvernek meg kell felelnie a Hivatal biztonsagi
kdvetelményeinek:

- jelszd kezelés a 6.1.3 JelszOmenedzsment fejezet szerint fejezet szerint,

- felhasznaloi fiok kezelése a 6.1.7 Felhaszndléi hozzaférések tipusa fejezetben foglalt ,Névre
sz4l6 rendszergazdai hozzéférés” elSirasainak megfeleléen,

- kéttényez6s hitelesités kell alkalmazni,

- az informatikai rendszer és karbantartd, diagnosztikai eszk6z megbizhaté, titkositott
adatcsatornan kell kommunikaljon.

A rendszer napi lizemeltetéséhez tartozik a m(ikodés feliigyelete, a mentések elvégzése és hiba esetén
az eszk6zok javitasa.

Az informatikusnak ismernie kell a Hivatal rendszereszkdzeinek, operacids rendszereinek,
adatbazisainak alkalmazéi rendszereinek, és védelmi rendszereinek miikdédését. Az informatikai
rendszerek (halézati eszkdzok, szerverek, nyomtatdk, halézati adattarolok, adatkezel§ szoftverek,
lizemeltetéshez hasznalt szoftverek, virusvédelmi szoftver) pontos bedllitasait le kell dokumentaini a
Rendszerdokumentdcioban. A Rendszerdokumentaciot Ugy kell elkésziteni, hogy abbél a rendszer
mikéd&képesen visszaallithatd legyen akar egy madsik gyarté eszk6zén is.

Az informatikus meghatdrozza és ledokumentalja a Hivatal dltal hasznalt informatikai rendszerek
alapkonfiguréciéjat. Az alapkonfiguracié dokumentdldsat minden eszkoz tipusra (asztali szamitdgép,
szerver, laptop, mobil telefon, szoftverek, hal6zati eszkdzok) el kell késziteni, és naprakészen kell
tartani. Az alapkonfiguraciénak tartalmaznia kell azokat az alapvetd, egységes bedllitasokat, amiket az
adott eszkoz tipusra egységesen be lehet és be kell allitani:

- szamitdgép esetén: BIOS jelszo, fix boot sorrend, boot sorrend valasztas letiltdsa, kdtelezéen
elvégzend§  konfigurdciés bedllitdsok, alapértelmezetten telepitendd szoftverek
verzidszammal egyiitt,
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- laptop esetén: BIOS jelszd, fix boot sorrend, boot sorrend valasztds letiltdsa, LAN/WLAN
egyidejlileg nem haszndlhato, kotelez6en elvégzendd konfiguracids bedllitasok, titkositdsi
beallitasok, alapértelmezetten telepitendd szoftverek verzidszammal egyiitt,

- szerver beallitdsok: BIOS jelszd, fix boot sorrend, boot sorrend valasztas letiltasa, kételezéen
elvégzend6  konfiguracios beadllitaisok, alapértelmezetten telepitend6 szoftverek
verziészammal egyiitt,

- hdlézati eszk6zbk esetén: kotelezéen elvégzendd konfigurdcids beallitdsok, NTP beallitds,
SNMP bedllitas, feliigyleti rendszerbe bekotés, napléelemzd rendszerbe bekotés,

- mobil telefon bedllitasok: kdtelezGen elvégzendd konfigurdcios bedllitdsok, titkositdsi
beéllitdsok, alapértelmezetten telepitendd szoftverek

- szoftverek: naplézas engedélyezése, technikai userek létrehozdsa, jogosultsdg csoportok
|étrehozasa, titkositasi beallitasok, tantsitvanyok telepitése, szoftver miik6déséhez sziikséges
port, protokoll, szolgiltatas, kiegészit§ szoftverek, rendszer hardver kdvetelmények (CPU,
RAM, tarhely, stb.).

e re s

az alapkonfiguraciok leirasat is, rendszeresen, legalabb évente egy alkalommal feliil kell vizsgélni, és
ha sziikséges a mddositasokat el kell végezni. Az informatikai infrastruktura valtozasakor, hardver vagy
szoftver eszk6zok cseréjekor vagy frissitésekor az alapkonfiguracidkat tartalmazé dokumentaciot fellil
kell vizsgalni, szilkség esetén mddositani kell. A mddositasokat ugy kell ledokumentélni, hogy a
véltozasok nyomon kovethetk legyenek (dokumentumvaltozas torténet). A feliilvizsgilat tényét le
kell dokumentalni a Karbantartdsi terv és napléban. A dokumentum valtozés torténetnek legaldbb az
utolsé 10 verziét kell tartalmaznia, vagy 5 évre visszamendleg meg kell lennie.

A rendszer feliigyelete a felhasznaldi programok és adatbazisok, a szerverek és alapszoftverek és a
halozat miikodésének folyamatos figyelemmel kisérését kivanja meg.

5.1.2. VALTOZASKOVETES, KONFIGURACIO KEZELES

Az informatikai rendszer védelmét (tlizfal, virusvédelmi rendszer), alapveté miikodését és az
informatikai rendszerek tavoli elérését érinté valtozasok alkalmazdsat az informatikai biztonsagi
felelgs véleménye alapjan jegyz6 engedélyezi. Az informatikai rendszer védelmével kapcsolatos
konfiguracié valtozdsok esetén azinformatikai biztonsagi felelds vélemeényét ki kell kérni. A rendszerek
beadllitasaival kapcsolatos barmely konfiguraciés miiveletet csak az informatikus végezheti. A
konfiguracids beallitdsokat az informatikai biztonsagi felelds szaréprdobaszeriien ellendrzi.

A Hivatal informatikai rendszerei, csak a munkavégzéshez sziikséges alkalmazésokat, szolgélatasokat
tartalmazhatjdk.

A felmeriilt valtoztatdsi igényeket kielégité bedllitdsokat teszt kdrnyezetben az jegyz§ altal
meghatarozott ideig, de legalabb 1 héten keresztiil, munkarendszeriien tesztelni és lizemeltetni kell.

A Hivatal munkadllomdsain hasznalt szoftverek (segédprogramok, adatkezel6 alkalmazasok) és
operdcids rendszerek esetében mindig az (izembiztosan telepithetd legfrissebb szoftver verziot kell
egységesen alkalmazni.

A frissitések megjelenését kévetSen haladéktalanul le kell tesztelni és alkalmazni kell a frissitéseket,
ha Gzembiztosan telepithetGk. A kritikus vagy biztonsagi frissitéseket 1 hétig, minden mas frissitést 2
hétig tesztelni sziikséges a teljes informatikai rendszerre térténg telepités el6tt. A tesztelés térténhet
a Hivatalnal éles kbrnyezetben hasznalt szamitégépek egy meghatarozott részének bevondsaval (2-5
db). Ebben az esetben gondoskodni kell a szamitogépek rendellenes miikédését okozd frissitések
azonnal eltavolitasarol.
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A szoftverek haszndlata kozben jelentkez6 hibdt minden felhaszndlé kételes jelenteni az
informatikusnak. A szoftver hibas miikodését az informatikusnak jeleznie kell a szoftver gyartéja felé,
és az 5.2 Rendszer tervezés és elfogadds fejezetben foglaltak szerint kell eljarnia.

Amennyiben a szoftver hibéja vagy sériilékenysége nem javithatd és a rendszer nem lecserélhetd, tgy
az ismert hiba vagy sériilékenység kihaszndlhatésagdnak kockazatdt a minimalis szintre kell
csokkenteni (pl. a rendszer izoldlasdval) és le kell dokumentaini a sériilékenységet vagy hidnyossagot
és a meghozott ellenintézkedést a Rendszerdokumentdcioban.

Szerverek és hal6ézati eszk6zok esetében az alkalmazott operacids rendszerek frissitéseinek mindig az
Uizembiztosan telepithet6 legfrissebb verzidjat kell alkalmazni az operdciés rendszer hibaibél adédé
kockazatok mérséklésének érdekében. Minden az operaciés rendszer miikodését, konfiguraciojat
érintG valtozas esetén az éles rendszerrel megegyezé kdrnyezetben tesztelni kell a valtozasokat.

Az alkalmazoi szoftvereken végzendl, azok barmely funkci6jat megvéltoztaté mivelethez az
informatikus és az érintett adatgazda engedélye sziikséges. Sziikség esetén kockazatelemzést,
sériilékenység vizsgdlatot kell végezni a valtoztatds bevezetése, élesitése el6tt. A verziévaltas és
egyéb, jelentds beavatkozast igényl§ valtozés elvégzéséhez az adatgazda engedélye sziikséges.

A szerver és a halézati eszkdzok tekintetében minden esetben adatmentést kell végezni az operéciés
rendszer frissitése, illetve a konfiguracié médositasa elstt.

Az informatikusnak évente legaldbb 1 alkalommal le kell mentenie minden hélézati eszkoz
konfiguracisjat. A konfiguracié mentéseket meg kell 6rizni az adott eszkoz selejtezéséig. A mentéseket
dokumentalni sziikséges a karbantartasi napléban.

Az informatikai rendszerekben, az azok fejlesztése és lizemeltetése sorén bekévetkezd véltozasok
kovetésére ki kell alakitani a megfelel§ valtozasmenedzsmentet.

Az informatikai rendszer tervezése, megvalGsitasa és lizemeltetése soran felmeriilt 8sszes valtozést,
véltozdskdvetési eljarassal, az informatikusnak dokumentalnia kell.

Az informatikai rendszerek - és kiilonosen a védelmi rendszer - 6sszes dokumentdcibjara is
érvényesiteni kell a valtozaskovetést.

5.2. RENDSZER TERVEZES ES ELFOGADAS

5.2.1. FEJLESZTESI, TESZTELESI ES UZEMELTETLESI RENDSZEREK KEZELESENEK,
VEI:_)ELMENEK SZABALYAI

A Hivatal informatikai rendszereinek teljes életciklusdban biztositani kell a rendszer &ltal elérhets
maximdlis védelmet. Figyelemmel kell kisérni az adatbiztonsdgot érints valtozdsokat és szitkség esetén
javito intézkedéseket kell tenni.

Szoftver fejlesztéskor a tervezés elStt meg kell hatdrozni a fejlesztésben résztvevé szerepl6k
felelGsségét, szerepét, feladatat.

Kiilonbség van Uj szolgaltatds bevezetését célzd projekt és mar létezd szolgaltatashoz kapcsolddo
projekt esetében:

- Uj szolgéltatas bevezetése esetében még nincs valtozaskezelés

- Létez6 szolgdltatas esetében az Uj mddositasi igények jdhetnek az igény vagy hibalistabdl.

Dokumentum azonositd: Informatikai Biztonsagi Szabalyzat 47/98 oldal
Verzié: 1.7



VIACIOT TARTALMAZ]|

Biztonsdagi Szabdalyzat

Mindkét esetben részletes szoftverfejlesztési tervet kell késziteni és az elkésziilt dokumentum alapjan,
sziikség esetén biztonsagi kockazatelemzést kell késziteni, amely tartalmazza a rendszert érint§
fenyegetéseket. A Rendszerfejlesztésiterv dokumentumot a szoftver fejlesztésének menedzselésével
megbizott személy késziti, az informatikussal kdzdsen. Az elkésziilt dokumentumot az informatikai
biztonsagi felelésnek véleményeznie kell.

A Rendszerfejlesztésitervben a meg kell hatdrozni, hogy a fejlesztés mely fazisdban szilkséges az
informatikai biztonsagi felelésnek és a fejlesztendd szoftver adatgazdajanak ellenériznie kell a
fejlesztés allapotat, illetve a miszaki specifikdcionak valé megfelelést. Az ellenérzést dokumentalni
kell és eltérés esetén javité intézkedést kell megfogalmazni, vagy szankcionalni kell a fejlesztéssel
megbizottat a szerz6dés / megbizas alapjan.

A jegyzbének kell elirnia, hogy mely valtozas végrehajtdsa elGtt szlikséges tesztelés, valamint meg kell
hatdroznia a tesztelésben résztvevGk korét, személyét az 5.2.7.1 Rendszerteszt és az 5.2.7.2
Felhaszndldi teszt fejezetekben foglaltak szerint. A véglegesitett szoftverfejlesztési terv alapjan
kezdSdhet csak meg a szoftverfejlesztés.

A fejlesztGi és teszt tevékenységeket az éles lizemeltetSi kérnyezettél elkiiléniilt kdrnyezetben szabad
csak végezni ugy, hogy az ne veszélyeztesse az informatikai szolgaltatdsok miikdését. A fejleszt6i
kérnyezetet a szoftver fejlesztésével megbizott személynek kell biztositania.

Az informatikus vagy a jegyz& altal megbizott személy feliigyeli a beruhdzdsokat, a fejlesztéseket.

A beruhazasokra, a fejlesztésekre, valamint a szoftverfejlesztések tesztelésére az informatikai
biztonsagi felelds javaslatot tesz, véleményezi azokat.

5.2.1.1. SZAKMAI KOVETELMENYEK OSSZEALLITASA

Szakmai kdvetelmények megfogalmazasat kovetden az alkalmazdsfejlesztést igényl6 teriilet feladata
az igényléskor benyujtott fejlesztési igény jelzése a szakmai kévetelmények pontos meghatdrozasaval.
A szakmai kdvetelményeket leiré dokumentum elkészitése az igényld szervezeti egység vezetSjének
(illetve az altala kinevezett munkatdarsnak) a felelGssége.

Szakmai kovetelményeket tartalmazé dokumentumnak kételezd adattartalma:
- azigényelt fejlesztéssel szemben elvart funkcionalitas ismertetése.
- afejlesztésre vonatkozo (kérnyezeti) korlatok bemutatasa.
- arendszerrel szemben tamasztott szakmai kévetelmények.
- biztonsagi kdvetelmények.
- felhaszndléi kbvetelmények.
- Uzemeltetési kdvetelmények.

- infrastrukturalis kévetelmények.

§5.z.1.2. INFORMATIKAI KOVETELMENYEK GSSZEALLITASA

Ezek meghatarozdsa utdn - a fejlesztéssel szemben tamasztott felhasznaldi kdvetelmények
ismeretében - a fejlesztési feladat preciz specifikaldsa az aldbbiak alapjan lehetséges:

- afejlesztésiigény alapos megismerése, elemeinek, tevékenységeinek folyamatainak feltarasa,

- arendszer elemeinek, mikodésének leirdsa, elemzése,
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- azinformacids rendszer részletes feltardsa, megismerése,

- azinformacidéaramlas és feldolgozas elemzése,

- azinformdcidaramlas irdnya és sziilkséges jogosultsagai,

- az alkalmazni kivant ki- és beviteli eszk6z6k, modszerek meghatdrozésa,

- aszikséges képerny6 és nyomtatasi formatumok, ki- és beviteli mez6k meghatérozasa,

- arendszerben térolt adatok tipusainak, formdtumanak, mérethatérainak meghatarozasa,

- az informatikai rendszer jogszabalyok szerinti meghatdrozott biztonsagi osztalyanak

meghatdrozdsa, mely tartalmazza a rendszerben térolt adatok tipusan alapulé indoklast is,
Ezen feladatok elvégzése a fejlesztést igényl6 szervezeti egység vezetdjének felel§ssége. Az

informatikai fejlesztési feladatnak az el6z§ pontban meghatdrozottakon tul tartalmaznia kell a
koévetkezbket is:

a fejlesztés hardver sziikséglete,

- afejlesztés szoftver kbvetelményei,

- dokumentdcidk adattartalmaval és felépitésével kapcsolatos elvarasok,
- sziikséges eréforrasok bemutatasa,

- fejlesztési projekt litemezése,

- afejlesztés életciklusénak meghatdrozasa,

- rendszertervek adattartalmaval és felépitésével kapcsolatos elvarasok.

5.2.1.3. DOKUMENTACIOKESZITES

A fejlesztett rendszerhez kapcsolédé dokumentdcidk elkészitése az adott projekt vezetdjének a
felelgssége, kiils6 fejlesztés esetén a kiilsG vallalkozénak a feladata. Az informatikus csak abban az
esetben veheti at lizemeltetésre a fejlesztett rendszert, ha a Rendszerfejlesztésiterv a kovetkezéket
tartalmazza:

- miszaki leirds, amely tartalmazza a teljes rendszer felépitésére, miikodésére vonatkozé
miiszaki specifikacidkat.

- az implementdciés tervet, valamint a Teszt tervet is, amely részletesen leirja az atallas
Iépéseit, kdrillményeit, biztonsagi kovetelményeit, sziikséges eréforrdsokat.

- Uzemeltetési leirds, amelyek tartalmazzdk a rendszer iizemeltetésére vonatkoz6 eljarasokat,
rendszerinditas, - leallitas, biztonsdgi intézkedések, napi tevékenységek pontos leirasat,
tovdbba mentés/visszaéllitasi leirds, katasztrofa elharitasi tervet, amely tartalmazza az adott
rendszerre vonatkozo specialis feladatokat, igényeket.

- bedllitési terv/leirds, amely a rendszer jogosultsigi és egyéb bedllitdsainak az &tadds-
atvételkori allapotat tartalmazza.

- felhasznéaloi leiras, amely tartalmazza a felhasznalok szdmdra a rendszer rendeltetésszerii
hasznélatdra vonatkoz6 hasznalati utasitasokat.

- oktatasi anyag, amely tartalmazza a felhasznal6i és Gizemeltetdi feladatokhoz kapcsolédé
oktatdsi anyagot, valamint a javasolt oktatési tervet.

A Rendszerfejlesztésitervet feliil kell vizsgdlni az informatikai kérnyezet megvéltozasakor, illetve 2
évente. A dokumentum fellilvizsgalatat az informatikus végzi.
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fs.z.z. ADATVEDELMI ELOIRASOK UJ RENDSZEREK FEJLESZTESE SOR_AN

Uj alkalmazas fejlesztése sordn az alabbi adatvédelmi elSirasokat kell megkdvetelni:

regisztralt felhasznaldk esetén a felhasznaléi profil médositasat, torlését biztositani kell,

- jelszavak kezelése a kovetkez6 fejezetben megfogalmazott feltételek szerint: 6.1.3
Jelszémenedzsment

- az adatbazist vagy az adatbdzisban térolt adatokat titkositva kell térolni,
- jelszavakat csak kédoltan (titkositva, vagy csak jelszé hash) lehet tarolni,
- belépéskor a beirt jelszé ne legyen olvashaté a képernydn,

- jogosultsagok kezelését ki kell alakitani az 5.2.6 Felhaszndléi jogosultsdgok kezelése
fejezetben, megfogalmazott feltételek szerint,

- naplézni sziikséges legaldbb az kovetkez6 eseményeket: felhasznalok be és kilépése, adatok
torlése, modositdsa,

- deperszonalizacié megvaldsitdsa: a megadott felételek szerint torlésre kijeldlt adatokat meg
kell véltoztatni, hogy az adatok ne azonositsanak egy konkrét személyt, illetve a térlésre
kijelolt adatot ne lehessen egy konkrét személyhez kétni. (pl: bankkartyaszamnak csak az
utolsé 4 szamjegye latszddjon).

A titkositasra vonatkozéan be kell tartani a 9.1.4 Titkositdsi elGirdsok fejezetben megfogalmazott
elGirdsokat.

5.2.3. ABEMEN® ADATOK ERVENYESSEGENEK ELLENORZESE

Az adatbeviteli hibdk felismerésére és korrigdldsara céljdbdl ki kell dolgozni azokat az eljarasokat,
amelyek biztositjak a nem megfelel§ adatok visszautasitasat az adatok rogzitésekor.

5.2.4. FELDOLGOZAS FELUGYLETE, AZ UZENETEK SERTETLENSEGENEK ELLENGRZESE

Az feldolgozasi folyamat csak hozzaférés-ellen6rzés mellett engedélyezett.

Az adatok feldolgozasdhoz sziikséges jogosultsagokat rogziteni kell, és a jogosultsdgokat rendszeresen
ellendrizni kell a 6.1.5 Hozzaférési jogosultsagok nyilvantartdsa fejezetben leirtaknak megfelelSen.

A bevitt adatok bizalmassagat, hitelességét és sértetlenségét, valamint a rendelkezésre alldst
biztositani kell.

Az adatfeldolgozads soran biztositani kell a sértetlenséget olyan biztonsagi funkcidkkal, mint pl.
ellendrz8 6sszeg képzése, digitalis alairas vagy elektronikus pecsét.

[ =

5.2.5. A KIMENO ADATOK ERENYESSEGENEK ELLENORZESE

Hivatal informatikai rendszerébdl szarmazé adatok kiadasat vagy azokhoz torténd hozzaférést minden
harmadik fél esetében (az adat mindgsitésétdl fliggetlenil), csak az adatgazda engedélyezheti. Az
engedély lehet eseti és hatarozott id&re szdl6.
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|5.2.6. FELHASZNALOI JOGOSULTSAGOK KEZELESE

A hozzéférés jogosultsdg menedzselésénél a hozziférés-vezérlés elvét kell alkalmazni a kévetkezd
hozzaférési jogokkal:

- olvasasi jog (betekintés),

irasi jog (létrehozas, médositas),

torlési jog,

végrehajtasi jog.

A sajat fejlesztésdi, illetve az éles izemeltetés kdzvetlen tdmogatésdra hasznalt idegen rendszereknek
mindenképpen, az egyéb célra vasarolt (nem kritikus) rendszereknek pedig lehetéleg alkalmasnak kell
lennilik a hozzéférési jogok egyedi vagy csoport szinten térténé megkilénbdztetésére és
szabalyozasdra.

A jogosultsagi rendszereknek tdmogatniuk kell a jogosultsigok mddositisat, ataddsat masik
személynek, torlését és iddleges korlatozésat. Uj jogosultsag kiosztasat, a jogosultsdg torlését vagy
atmeneti felfliggesztését csak erre felhatalmazott informatikus vagy adatgazda végezhesse el.

A jogosulatlan hozzaférési kisérleteket rogziteni kell a biztonsagi napléban, amelynek értékelését
rendszerenként kijel6lt személyeknek, rendszerenként meghatdrozott id6kzonként el kell végezni.

'5.2.7. TESZT

A Rends:zerfejlesztésiterv alapjan elkésziilt fejlesztési feladat lizemeltetésre valé ataddas feltétele egy
atfogd teszt végrehajtdsa, amit két fazisban kell megvaldsitani. Rendszerteszt sordn a rendszer
izemszerli mikodését, mitkodtethetSségét, a felhasznaldi teszt soran pedig a fejlesztési igényben
megfogalmazott elvarasok mingségi teljesiilését kell vizsgalat ald venni. A tesztelési médszertannak
javasolt kévetnie az 1ISO9126 és az 1S012207 alkalmazdsfejlesztéssel és teszteléssel dsszefiiggs (6.4
Verification) fejezeteit.

A fejleszt6i és teszt tevékenységeket az éles lizemeltet6i kornyezettdl elkiiléniilt kérnyezetben szabad
csak végezni Ggy, hogy az ne veszélyeztesse az informatikai szolgéltatdsok m(ikodését.

A tesztek végrehajtdsdt, a kotelez6 dokumentumok adattartalmat a fejlesztéshez kapcsol6dé
Projekttervben kell definidlni.

A Rends:zerfejlesztésiterv meghatarozott feladatok elvégzésérdl Teszt jegyz6kényvet kell késziteni,
amelyet a projektvezetének kell jovahagynia.

5.2.7.1. RENDSZERTESZT

A jovahagyott Rendszerfejlesztésitervben szerepl§ teszt terv alapjan a sziikséges teszteket el kell
végezni. A teszteknek az alabbi teriileteket kell érintenie:

- integracios teszt,
- teljesitmény teszt,

- terhelési teszt.
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5.2.7.2. FELHASZNALOI TESZT

Teszt végrehajtasat a Miliszaki leirdsban szerepl6 felhasznaléi teszt-terv alapjan kivalasztott
felhasznélénak kell elvégezni, és az elvégzett feladatokat dokumentainiuk kell a terv mellékleteként
csatolt Felhasznaldi teszt jegyz6konyvben.

5.2.8. RENDSZEREK BEVEZETESE

Uzembedllitas feltételei, uj informatikai rendszerek, illetve meglévék Gj verziéjanak elfogadasénak és
atvételének minimalis feltételei - melyek teljesiilését az informatikus ellendrzi - az aldbbiak:

- &tadésra keriil a telepitd készlet, forraskdd, telepitd leiras, helyredllitasi (roll-back) eljaras és
rendszer dokumentacid egyértelm(i verzidazonositéval ellatva,

- felhasznaléi és lizemeltetGi tesztek, beleértve a biztonsagi tesztek megtorténtek,
- oktatasok megtorténtek,
- kommunikacio a felhasznélék felé megtortént.

Az 0] rendszer, vagy rendszerdsszetevd csak akkor vezethetd be, ha az informatikai szabélyzatoknak
megfelel.

15.2.8.1. PROBAUZEM

A teljes rendszer sikeres tesztje utan a rendszert prébailizembe kell dllitani, amelynek keretén belil az
igényl6k megkezdik a rendszer rendeltetésszer(i haszndlatdt. A prébaiizem soran feltart hibdk
kijavitdsaig és a sikeres elfogadasi tesztig, de legalabb 1 hdénapig tart. Az elfogadasi tesztrél
jegyz6konyvet (Elfogadasi teszt jegyz6konyv) kell késziteni és eljuttatni a jegyzének jovahagyasra.

15.2.8.2. ELES UZEM INDITASA

Igazolt prébaiizem utan megtérténhet az Implementacids terv alapjan az éles lizemre vald atallas.

:5.2.8.3. ATADAS AZ UZEMELTETESNEK

A projekt sordn atadott eszkozokrSl, alkalmazdsokrél, dokumentaciokrél Atadés-atvételi
jegyz6konyvet kell késziteni, és dtadni az izemeltetés képviselGjének. A feladatok elvégzése Teljesitési
igazolas aldirasaval keriil dokumentaldsra.

'5.2.9. KAPAS:ITASMENEDZSELES -

Az informatikus feladata, hogy évente felmérje a meglév6 kapacitdsokat és a varhatd kapacitas
igényeket, illetve évkozben nyomon kévesse az informatikai rendszerek kihasznaltsagat és a beszerzési
id6t figyelembe véve jelezze a jegyzfnek, ha kapacitasbévitésre van sziikség.

A jegyz6 feladata, hogy az éves fejlesztési tervekbe beépitésre keriiljenek a jogos kapacitds igények,
valamint a vdratlan kapacitds hiany esetén intézkedjen a rendelkezésre all6 kapacitasok
atcsoportositdsardl vagy a kapacitasok bévitéséhez sziikséges beszerzések elinditésarol.
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5.3. VEDELEM ROSSZINDULATU ES MOBIL KODOK ELLEN

A fejezet célja, hogy a Hivatal egészére tekintve megfogalmazasra keriiljenek a virusfert6zés
megel6zésére és mielSbbi detektédlasdra, a fert6zés megsziintetésére vonatkozé szabdlyok és
feladatok.

A virusvédelem feladata a Hivatal informatikai rendszereinek, azaz a kiilonb6z8 operacids rendszerrel
miikod6 szervereknek, kiilonféle munkadllomasoknak és haldzaton kiviil izemelé szamitégépeknek a
szamitégép-virusok elleni hatékony védelme. A védelemtdl elvirhatd, hogy miikédjon egyiitt az
internet bongész6 alkalmazdsokkal, és tdmogassa az elterjedt levelez§ klienseket is, valamint
rendelkezzen kézponti management feliilettel a rendszer egységes beallitdsainak kezeléséhez.

A virusvédelmi rendszert a Hivatal minden szamitégépére és mobil eszkézére telepiteni kell, nem
engedélyezett olyan eszkdzt az informatikai hélézathoz csatlakoztatni, amelyen nincs telepitve
proaktiv virusvédelem.

5.3.1. ALTALANOS VIRUSELLENGRZESI TUDNIVALOK

A virusvédelmi rendszerek hatékonysdganak legfontosabb dsszetevéi:
- kell6 gyakorisaggal aktualizdltnak kell lennie, hogy felismerési hatékonysaga maximalis legyen,

- rendelkezik folyamatos gydrtdi tdmogatdssal az esetleges hibdk javitasdhoz, illetve az (j
kartev6k mintdinak vizsgalatahoz,

- avédelmi szoftvernek minden potenciélis tAmadasi ponton aktivan tizemelnie kell.
A fenti specifikdcidnak megfelelGen a kdvetkez6 védelmi rétegek kialakitasa sziikséges:

- A munkaallomasok ellen6rzése, mivel ezek jelentik a virusok altal megcélzott elsédleges
tamadasi feliiletet. A viruskeresd szoftvernek minden lehetséges bejutdsi pontot ellen8riznie
kell (CD-ROM, haldzat, e-mail, pendrive stb.).

- Arendszerben miikédé fajl- és alkalmazdsszerverek, tiizfalak, levelezé szerverek méasodlagos
tdmadasi fellletet jelentenek. Védelmiik jelentfs redundanciat visz a rendszerbe, és
feltétlenul sziikséges. A telepitett viruskeres6nek — a munkaéllomasokon futé véltozathoz
hasonléan — minden lehetséges bejutési pontot ellenériznie kell (CD-ROM, halézat, e-mail,

pendrive stb.), killonos tekintettel a szerverek rendeltetésszer(i haszndlata kézben felléps
adatforgalomra (pl. fajlok forgalmazésa, levelezés sth.).

- Azinternetes levélforgalmat vizsgdl6 levélszemét-sziir§ eszkoz.

A viruskeres6 rendszerek két alapvetd mikodési méddal rendelkeznek: valds idejii (aktiv), illetve
offline (passziv) lizemmddban dolgoznak. A hatékony védelem alapvet§ kévetelménye mindkét
mkddési méd parhuzamos hasznélata.

A virusadatbazisok frissitése a rendszer hatékonysaganak szempontjabdl kritikus fontossagu, mivel az
elektronikus halézatok kordban az Uj virusok megjelenése és globalis elterjedése k&zétt esetenként
csupan néhdny dra telik el.

A virusvédelmi rendszer felh6 alapu virusvédelmét ki kell kapcsolni. A felhé alapu védelem a
vizsgalathoz egy tdvoli, nem a Hivatal altal kezelt szerverre kiildi el a vizsgalandé dokumentum
kodrészleteit. A dokumentum a kodrészletbdl / kédrészletekbSl nem allithaté 6ssze, de érzékeny
informacidk keriilhetnek ki a Hivatal halézatabdl.

Dokumentum azonosité: Informatikai Biztonsagi Szabalyzat 53/98 oldal
Verzio: 1.7



BIZATNAAC IME
RIZALMAS INFO
BIZALMAS INFO

Informatikai Bi'z

A virusirtok koézponti menedzsmentfeliilete a felh6bél is szabadon hasznédlhaté, mivel ezek csak
rendszer konfigurdldsat biztositjak, érzékeny adatot nem tartalmaznak, és nem biztositanak
hozzéaférést az adott szamitégépen tarolt adatokhoz.

A virustdmaddsok elleni védekezés Hivatal szintli megtervezése, kialakitdsa, valamint a
virusadatbdzisok rendszeres frissitésének megszervezése, az informatikus feladata.

Biztositani kell a Hivatal egészére kiterjedd, rendszeres és folyamatos virusvédelmet kereskedelemben
kaphatd, kiterjedt referenciaval rendelkez6 szoftverekkel. A frissitésr6l az informatikusnak
folyamatosan gondoskodnia kell.

A kialakitott rendszer monitorozéasa és mikodtetése az informatikus feladata:

ellenérzi a virusvédelmi rendszerek rendszeres frissitését;

- listat készit a rendszeresen manualisan frissitendd szamitdgépekrdl (pl. mobileszk6zokrél, a
nyilvantartas szerinti eszkGzoket frissiti, és a frissilés megtorténtét ellenrizi a
szamitdgépeken és a virusvédelmi szoftver program nyilvantartasaiban);

- tajékoztatja a felhasznaldkat a virusvédelmi eszkdzok m(ikodésérél;
- megyvizsgalja a felhasznaldk jelzése alapjan a virusgyanus eseteket;
- elvégzi a virusfert6zés bekivetkezése esetén a szilkséges virusmentesitési [épéseket;

- figyelemmel kiséri a virusvédelem hatékonysagat.

5.3.2. VIRUSVEDELMI ELSIRASOK

A virusvédelmi programok beéllitasa sordn — a megadott védelmi szint betartdsa mellett - torekedni
kell a rendszerek optimalis hasznalhatdsagara.

A Hivatal szamitégépes halézatdhoz csak aktiv és naprakész adatbazis frissitésekkel rendelkezd
virusirté alkalmazassal ellatott szamitégép csatlakoztathatd.

A Hivatal informatikai eszk6zein egységes virusvédelmi megoldast kell alkalmazni.

15.3.2.1. TELEPITES

Aviruskeres6 rendszerek konkrét telepitésének megszervezése, és elvégzése az informatikus feladata,
ennek eredményeképpen minden kiils6 adat fogaddsara alkalmas munkaallomason rendszeresen
frissitett virusirté programnak kell mkédnie.

Az Gjonnan rendszerbe allitott, illetve Gjratelepitett szamitdgépeken gondoskodni kell a viruskeresé
rendszer telepitésérél. MegfelelGen friss virusvédelmi rendszer nélkiil szervert és munkaallomast
tizembe allitani tilos!

Amennyiben az alkalmazott viruskeresd rendszer erre lehetGséget ad, akkor a halézaton keresztiil
kozpontositva feliigyelheté véltozatokat kell telepiteni. A telepitéskor gondoskodni kell rdla, hogy a
halézati adminisztracié soran egyértelmiien megkiilonboztetheték legyenek a kiilénbdzé gépektdl
érkez6 adatok (lizenetek, jelentések, virusmintak, stb.).

Az informatikus feladata a kdzpontositott menedzselés, vagy elSkészitett telepitfkészlet hianyaban
telepitéskor a sziikséges konfigurdcié bedllitdsa. Az informatikusnak gondoskodnia kell arrél, hogy a
felhasznaldk dnhatalmulag ne csdkkenthessék a virusvédelmi rendszer miikodésének hatékonysagat
és be kell kapcsolnia a virusirto alkalmazds konfiguraciés felliletének jelszavas védelemét.
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A szerver és kliens szamitégépeken a virusvédelem programjait ugy kell installdIni, hogy minden file-
megnyitds, file-zaras, futtathato file inditdsa miiveletet automatikusan ellenérizzenek. Az ellenérzés
felfliggesztése tilos.

5.3.2.2. AKTiV VEDELEM

Avirusvédelmi rendszer f6 komponense az aktiv (tarrezidens, valds idej(i) védelem, mely a szamitégép
miikddése soran éllandéan dolgozik. Feladata a felhasznal6i munka soran igénybe vett dllomanyok
(programok, adatok, dokumentumok) kézvetlen hasznélat el6tti virusellenérzése. Az aktiv védelem
kikapcsolasa tilos!

Amennyiben a felhasznald a viruskeresd program lefuttatasa soran virust észlel, fel kell jegyeznie a
virus nevét, a fert6zott file nevét, a munkadllomdsa szamét, és ezeket az adatokat jelenteni kell az
informatikus felé, akik gondoskodnak a virus tovébbi terjedésének megakaddlyozdsarol, és —
amennyiben a felhaszndléi gépen futé program automatikusan nem térélte — a virus szakszer(i
kiirtasarol.

Az aktiv védelem informatikus altali barmely okbdél torténé kikapcsoldsa esetén a passziv védelem
kiemelt jelentSség(, ezért az informatikus feladata a virusvédelem megoldésa (akar pl. hdlzati kdbel
kihazasa stb).

A virusirté aktiv védelmének beallitasakor engedélyezni kell, hogy a virusirtéd automatikusan kiildjén
riasztast az informatikus email cimére, amennyiben kartevét észlel. Az informatikusnak a beérkezd
riasztast meg kell vizsgdlnia, és annak eredményétél fiiggéen kell eljarnia.

:5.3.2.3. PASSZiV VEDELEM

A passziv védelem feladata a teljes dllomdanyrendszer atvizsgdldsa, tekintet nélkiil az dlloméanyok
haszndlatdra. A vizsgalatot havonta 1 alkalommal lehet8ség szerint automatikusan le kell futtatni. A
vizsgdlat automatikus futtatdsanak bedllitdsa az informatikus feladata.

A rendszerbe kiviilrél bekeriils fajlokat (akar USB-n beérkezd, akdr az Internetrdl letsltétt adatrél van
sz0) felhaszndlas el6tt virusellendrzésnek kell aldvetni. A virusirt6t agy kell bedllitani, hogy lehetéség
szerint automatikusan ellenérizze az adathordozd illetve a fajlok tartalmat az alébbi esetekben:

- hordozhat6 adattdrol6 eszkz6k (pendrive, mobil merevlemez) csatlakoztatésakor,
- féjlok internetrél térténd letbltésekor,
- email megnyitdsakor.

A vizsgdlat automatikus futtatdsanak beallitdsa az informatikus feladata. Ha a virusirté nem képes
automatikusan lefuttatni a viruskeresést a felsorolt események bekévetkezésekor, akkor a felhasznalé
feladata és felelGssége a keresés kézi inditdsa. A rendszerbe kiviilrSl bekeriilé adatokat (akar USB-n
beérkezd, akdr az Internetrdl let6ltétt adatrél van szd) felhasznalds elétt virusellenérzésnek kell
aldvetni. A viruskeresé programok munkadllomasokon térténd lefuttatdsa automatikus, illetve a
felhaszndld is kezdeményezheti.

A passziv védelem futdsa tobb id6t is igénybe vehet, mivel sok dllomény ellenérzését végzi. A
viruskeresést megszakitani tilos.

5.3.3. FRISSITESEK
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A viruskeres6 rendszerek frissitése két vonalon zajlik: a virusadatbazisoknak, illetve maguknak a
viruskeresé motoroknak a frissitése. Altaldnosan a virusadatbazisok frissitése lényegesen gyakoribb.

A viruskeresd programok frissitéseit (virusinforméaciés adatfajlok és motorok) célszer( az Interneten
keresztil elvégezni. A halézat tehermentesitése érdekében egy belsé frissité eszkdzre (szerver vagy
munkadllomads) javasolt letdlteni a sziikséges frissitéseket. A klienseket Ugy javasolt bedllitani, hogy
elsddlegesen a belsd frissitd eszkdzrél érjék el a frissitéshez szilkséges adatfajlokat.

A viruskeres6 programok adatbazis frissitését ugy kell beallitani, hogy az automatikusan, naponta
legaldbb 2 alkalommal megtorténjen. Ennek technikai kidolgozdsa és rendszerbe dllitdsa az
informatikus feladata.

A viruskeresé rendszert fejleszté cégektbl érkezé figyelmeztetésekre reagalva indokolt esetben
azonnali kiegészit6 virusadatbazis-frissités sziikséges.

A harmadik fél szamitégépein hasznalt virusirték adatbazisanak frissitésérél a szamitégép
tulajdonosanak kell gondoskodnia.

5.3.4. VIRUSFERTOZES

A viruskeres6k a fert6zés tényének kimutatdsa utan a konkrét virusok karakterisztikajatol fiiggden
képesek a fertGzések eltdvolitasara.

VirusfertGzés riasztas esetén a szamitogépet azonnal el kell tdvolitani a halézatrol.

Amennyiben a fert6zés automatikusan nem tavolithaté el, gy a fert6zott allomanyt tordini kell. Az
allomany an. kiterjesztésének megvaltoztatasaval annak tartalmdra a rendszer kdvetkeztetni nem tud,
igy a virusfert6zés megallithato, a fajl vizsgalhatd. Masik megoldas a virusok , karanténba” zérasa, azaz
a felhasznaldk altal nem elérhetd helyre torténé mozgatdsa is, mely kdnyvtarhoz csak az informatikus
férhet hozza, és G végzi el a tovabbi vizsgalatokat.

Amennyiben felmeriil a gyanu, hogy az eszkoz a virus fert6zés eltdvolitdsa csak részben volt sikeres,
vagy a szamitogépen rendszerféjljai megsériiltek, Ggy a szamitdgép teljes tartalmat térdini kell, és djra
kell telepiteni.

5.4. BIZTONSAGI MENTESI ELJARAS

A mentési és visszaallitasi eljarasokat az informatikusnak ugy kell kialakitani, hogy az lizemeltetett
rendszerek elre nem lathaté esemény (katasztréfa, vagy hardver, illetve szoftver meghibasoddsa,
emberi mulasztas) bekdvetkezése utdn, szitkség esetén helyredllithatok legyenek, biztositva a
folyamatos. napi mikodést. Biztositani kell, hogy az iizemid§ kiesés, adatsériilés, adatvesztés
minimalis legyen. A mentésbdl a rendszerek, a szoftverkdrnyezet beallitdsainak, valamit a tarolt
adatoknak teljeskor(ien visszaallithatdnak kell lenniiik a mentés pillanatdnak dllapotara. A mentéseket
naponta, kdzponti mentészoftverrel kell végrehajtani.

A mentési rendet évente egyszer feliil kell vizsgalnia az informatikusnak.

i5.4.1. TERVEZESI LEPESEK A HIVATAL INFORMATIKAI RENDSZEREINEK BIZTONSAGI
l MENTESEHEZ

Uj mentési rendszer kialakitésanak, vagy a régi rendszer atalakitisinak els6 lépése a mentési
rendszerterv — Mentési utasitds (9. szamu melléklet} - meghatarozasa. A tervezésnél, mint kdrnyezeti
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paramétereket figyelembe kell venni, hogy milyen okokbdl torténhet adatvesztés, és melyik
informatikai biztonsdgi esemény milyen gyakorisdggal kévetkezhet be. Az informatikus késziti el az
adott rendszerre vonatkozé mentési, archivaldsi dokumentdciét, melyet a jegyz6 jovahagy. Az albbi
felsorolds sorrendje egyben bekovetkezési valdszinliséget is jelent, csokkend sorrendben.

Kdresemény bekovetkezhet:
- felhasznaléi hiba,
- hardver hiba (merevlemez),
- virustdmadas,
- betorés, lopas,
- természeti csapas stb. kdvetkeztében.

A rendszerterv kialakitdsanal az informatikai rendszer sajatossagait és alapveté kévetelményeit
megfogalmazé aldbbi alapadatokat kell figyelembe venni:

a rendszer mentend6 adatainak mennyisége,

- arendszer mentendd adatainak névekedési {iteme,

- arendszer adatainak valtozasi s(ir(isége,

- arendszer felhasznéléinak szama,

- jogszabalyi kovetelmények,

- a hélozat atlagos és maximalis sebessége,

- azadatok téroldsi kdrnyezetének bonyolultsaga, a kbrnyezet Gjraépitésének nehézségei.

A tervezés masodik lépése az adatok osztdlyozdsa a Biztonsdgi Osztdalyba Soroldsi eljarasrend (1.
szamu melléklet) alapjan, azaz annak meghatarozdsa, hogy a rendszerben lévé adathalmazok milyen
fontosak a szervezet szdmadra. A mentend$ adatok meghatarozésa utdn az informatikusnak kell a
mentési rendszerterv alappilléreit meghatdrozni. A mentési alapkévetelmények a kévetkezék:

- mentési frekvencia, — a mentések s(irlisége,
- mentési eljéras, — kdzponti mentés, mely a kdvetkez6 médszerek egyikével térténhet:
o teljes mentés,
o inkrementélis mentés,
o teljes és inkrementélis mentés kombindcidja.
o adatbazis kezel6k esetében:
= off-line mentés,
= on-line mentés.
- ment6 eszkdz6k fajtaja, tipusa, mennyisége, elhelyezése.

Az utolsé lépés a mentési rendszerterv kialakitasahoz meghatarozni a mentés végrehajtasat leiré
kovetkez8 paramétereket:

- amentési idépontot,
- amentések megbrzési idejét

- amentési eljdrast a rendszeren beliil,

a mentési idGablakot,
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- a mentd eszkdzok fajtdit.

A mentés itemezését tgy kell kialakitani, hogy a mentés a munkafolyamatokat, a munkafolyamatok
a mentési eljarast ne akadalyozzak.

5.4.2. MENTESI ELOIRASOK A BIZTONSAGI MENTESERT FELELGS MUNKATARSAK
SZAMARA

A mentésekért az informatikus a felels. Az informatikai biztonsagi felelsnek kell a mentések
dokumentumait ellenériznie, és a biztonsagi elGirdsok hasznalatat betartatni.

A mentéseket az éles szerverektdl elkiilénitve, kilon épilletben, de legaldbb kiilon helyiségben kell
tarolni. A mentéseket tartalmazé tarhelynek jelszovédettnek kell lennie, és csak a mentés idejére lehet
hozzaférhetd a mentérendszer szamara.

A rendszerekre vonatkozé Mentési utasitdsban (9. szamu melléklet) definidlni kell a kdvetkezbket:
- az adatmentéseket tartalmazé hardver paramétereket,
- az adatment6 szoftver neve, verzidja, licenc mennyisége,

- az adatmentd script neve, tipusa, elérési Gtvonala vagy a scriptet tartalmazo alkalmazés neve,
script adatmentési funkciéjanak tartalma,

- a mentett rendszerek tarsitasa az adatmentd szoftverekhez, scriptekhez,
- a konkrét mentési feladatok, mentési job-ok/taskok paramétereinek meghatarozasa
o menté szoftver neve,
o mentett szerver neve,
o mentés tipusa (teljes mentés, kiilonbdzeti mentés, adatbazis export),
o mentés meglbrzésiidd,
o mentés rotdcidja (mikor keriil a korabbi mentés torlésre),
o mentés litemezése (nap, 6ra, perc),
o mentési ablak (mennyi ideig tart a mentés),
o mentéseket tarold eszkoz,
o mentések logikai helye (megosztott kényvtdr, LUN, stb),

o mentést tartalmazé allomany, vagy konyvtar nevének felépitése (ha fajl szintd a
mentés pl zip fajlt készit a szoftver),

o mentésinaplét, értesités kapja (email cim).

A Mentési utasitds (9. szdmu melléklet) példanyat zarhaté pancélszekrényben kell elhelyezni. A
dokumentum létrehozasaért, tartalmanak kialakitasaért és Grzéséért az informatikus a felelGs.

Az informatikus koételessége meggy6z4dni arrél, hogy a mentések hiba nélkil lefutottak-e.
Amennyiben a mentés sordn hiba tértént, a hiba okat fel kell deriteni és az okot meg kell sziintetni. A
hiba okdnak megsziintetése utan, vagy ha a hibajelenségre nem talalhatd ok és feltételezhet6, hogy a
kovetkezd mentés hiba nélkiil lezajlik, a mentést meg kell ismételni. A mentés hibas lefutdsa esetén a
hiba kijavitasa utan a mentést ismételten el kell végezni.

Az adatok — alkalmazasok és fajlszerverek — mentését automatikusan kell inditani Mentési utasitds
(9. szamu melléklet) meghatdrozottak szerint.
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5.4.3. OPERACIOS RfNDSZEREK, AKTIV ESZKOZOK BEALLITASAINAK RENDSZER SZINTU
BIZTONSAGI MENTESE

A Hivatal informatikai rendszerében megtaldlhaté aktiv eszkdzok beallitdsainak és firmware-nek
mentésére, valamint a szerverek operacios rendszerét érinté véltozds esetén az operacios rendszerek
mentésére rendszerszintli mentést kell késziteni, melynek felel@se az informatikus.

A munkadllomasok operdcios rendszerét érint§ véltozas esetén (pl: szoftver upgrade), az
informatikusnak mérlegeinie kell, hogy sziikséges-e és ha igen, milyen mértéki mentést kell késziteni
az adott eszkozrél.

A rendszerszintli mentésekbdl egyszer(ien és gyorsan visszadllithaté az adott rendszer egésze,
megtakaritva az installdcié nehézkes és hossz(i m(iveletét. A rendszerszintli mentés készitését erre
alkalmas szoftverrel kell elvégezni.

5.4.4. DOKUMENTALAS

A mentési tevékenységrél a mentGrendszer mentési naplét készit, mely tartalmazza a mentés
datumat, allapotat, és sziikség esetén egyéb megjegyzéseket. A mentés soran észlelt rendellenességek
esetén, a hiba elharitdsa utdn a mentést meg kell ismételni.

A mentési napldt a jegyz§ altal megbizott személy ellendrizi. A napldkat lehetéség szerint automatizalt
szoftverrel javasolt vizsgalni, és a napléelemzd rendszernek email értesitést kell kiildenie a hibas vagy
sikertelen mentésekrél.

5.4.5. ADATMENTESEK TESZTELESE -

Az adatmentések megfelel§sségét rendszeresen - évente legaldbb egy alkalommal tesztelni sziikséges.
A teszt adatok visszadllitdsdt egy ideiglenes kérnyezetbe kell elvégezni, és ellenérizni kell az
visszaallitott adatok hasznalhatosdgat. A teszt befejezése utén térini kell a tesztkornyezetet. A tesztet
dokumentalni kell az alabbi adattartalommal:

:

- teszt kezdetének idSpontja, résztvevdi
- atesztelni kivant mentés adatai:
o tesztelni kivant mentés neve,
o mentésideje,
- avisszaallitas részietei:
o visszadllitas tipusa (teljes, részleges),
o visszaallitani kivant adatok megnevezése,
o visszaallitas helye,
o visszadllitani kivant allapot id6pontja,
o visszaallitdshoz hasznalt szoftver visszaallitas lépései, képernySképek.
- avisszadllitott adatok tesztelése:

o tesztelt fajlok, mappak, programok felsorolésa,
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o a visszaallitott adatok ellendrzésének Iépései (fajl megnyitas, adatbazis tartalom
ellen6rzés, programfuttatés ellenbrzés),

o képerny6képek,
o visszaallitds befejezésének idpontja
- teszt eredménye, befejezésének idGpontja, észrevételek

A mentés visszaallitdsdnak kezdete és a mentés visszadllitas befejezésnek id6pontja kozott eltelt idSt
dssze kell hasonlitani a besorolasi ivben meghatarozott helyreallitasi id6vel (RTO). Ha a mentésbdl
torténd visszaallitds nem tudja teljesiteni az Gzletmenet dltal elvart id6t, ugy ezt fel kell tintetni a
jegyz6konyvben és el kell végezni a sziikséges fejlesztéseket, feliilvizsgalatokat.

A mentés tesztelését a jegyzd vagy az informatikai biztonsagi felel@s ellenérizi.

5.5. VISSZATOLTESI, VISSZAALLITASI ELJIARAS

A fejezet célja a Hivatal informatikai rendszerének adathordozdin tarolt adatok visszatoltési,
visszaallitasi eljarasainak meghatarozasa.

|5.5.1. ADATOK VISSZATOLTESENEK, VISSZAALLITASANAK SZABALYAI

Az adatgazdak vagy az informatikus feladata az adott rendszerhez kapcsolddd mentések visszatoltését
kezdeményezni a jegyz6nél.

Az adatok visszatoltését az adott rendszer {izemeltetésével megbizott informatikus vagy a
szerzddéssel rendelkezd kiils6 szolgaltatd végezheti el az informatikus altal meghatarozottak szerint.
A visszatoltést a jegyz6 engedélyezi.

Az egyedi felhaszndlok jogosultak sajat munkakonyvtdraiknak adataira vonatkozd visszatoltést
onalléan is kezdeményezni, az informatikusnal.

A felllirdsbdl addédé adatvesztés megelGzése miatt, az adatok visszatdltése, visszadllitdsa altaldban
nem végezhet6 el az adatok eredeti helyén, kérnyezetében. Erre a célra az eredeti kérnyezettel
megegyezd jogosultsagi beallitasokkal rendelkezd ideiglenes kdrnyezetet kell [étrehozni, és az adatok
visszatoltését, visszaallitasat ide kell végrehajtani. Az adatokat csak ezt kdvetGen szabad az eredeti
helyre visszaallitani.

Specialis szoftverek segitik a kiildnféle mentési, visszatdltési, visszaallitasi eljdrasok hasznalatat. Ezek
a szoftverek dltalaban operdacids rendszer és adatbazis, valamint mentSeszkoz fiiggdk. Kivalasztasukat
a mentési rendszerterv részeként kell elvégezni.

A tranzakcio alapu rendszerek esetén ez egyes tranzakcidkat is helyre kell allitani.

5.5.2. VISSZATOLTESHEZ, VISSZAALLITASHOZ SZUKSEGES PARAMETEREK KIJELOLESE

A visszatoltéshez, visszaallitashoz, a feladatot végrehajtd informatikusnak az alabbi feltételeket kell
vizsgdlnia:

- avisszatoltendd, visszaallitandd adatok korét,

- avisszatoltend®, visszaallitando adatok verzidjat, forrasat,
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- avisszatdltés, visszaallitas helyét,
- avisszatoltés, visszaallitds id6zitését.

A visszatdltendd, visszadllitando adatokat és a visszatoltés, visszaéllitss forrasat azonositani kell, ezzel
egyértelmlien meghatédrozzuk, hogy mikori adatok keriilnek visszatoltésre.

'5.5.3. DOKUMENTALAS

A mentések, archivdlasok felbontdsat, illetve felhaszndldsat, valamint a visszatdltéshez,
visszadllitashoz kapcsolodd paramétereket és a visszatoltés, visszadllitds végrehajtasét minden
esetben a feladatot végz6 informatikusnak a Karbantartdsi napléban vagy a Katasziréfa elhdritdsi
Jegyzékdnyvben kell dokumentalnia.

5.6. ARCHIVALASI ELIARAS

A fejezet célja a Hivatal informatikai rendszer szerverein térolt adatok archivéldsi eljarasainak, az
archivalt adatok biztonsdgos kezelésének meghatdrozésa.

Az archivadlas rendszerfiiggetlen mentés, amelynek célja a rendszer archivalaskori adatéllomanyanak
hosszl tavi megGrzése.

5.6.1. AZ ARCHIVALO RENDSZER KIALAKITASA

Az archivald rendszer kialakitdsanal figyelembe kell venni a kévetkez8 tényezéket:
- mekkora adatmennyiség keriil archivaldsra, milyen id8kézénként,
- milyen az archivalandé adatok névekedésének iiteme,
- mennyi ideig kell meg6rizni az adatokat,
- mennyi a maximalis visszakeresési id6,

- milyen formatumban érdemes az adatokat tarolni.

5.6.2. AZ _ARCHIVALé RENDSZER Mt’jKéDTETESE

Az archivdlas az informatikus feladata. Az archivaldst meghatarozott id6kézénként, de legalédbb évente
egyszer, illetve rendszer valtoztatdsok esetén el kell végezni. Az archivumokat, ha mds jogszabaly vagy
bels6 szabalyzat (pl: Iratkezelési szabdlyzat) méasképp nem rendeli, 1 évig térolni sziikséges.

Az archivdlds id6pontjanak meghatarozasa a jegyzd feladata.

5.6.3. DOKUMENTALAS

Minden archivélasi folyamatot — a mentések dokumentaldsara el§irt médon — régziteni kell a
folyamatot végz6 informatikusnak az Archivdldsi napléban (11. szamu melléklet).

74

Az archivalasi médiumok érthet6, vilagos jellését a mentésekre vonatkozé elirasok betartasaval kell
megvaldsitani.
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Az archiv anyagok megdrzése soran figyelembe kell venni a jogszabalyi, illetve az (ratkezelési
Szabalyzat el§irasait.

5.7. A MENTESHEZ ES ARCHIVALASHOZ HASZNALT ADATHORDOZOK TAROLASANAK
FELTETELEI

A tarolasra vonatkozd, az 5.10 Adathordozék kezelése fejezetben meghatdrozott biztonsagi
elGirasokat, tarolasi kdriilmények biztositdsat (magneses tér, hémérséklet és pdratartalom), be kell
tartani.

Ha a mentett anyagok fajlmegosztason tarolddnak, akkor az éles rendszerekt6l és a napi mentéstdl
figgetlen tarhelyre keriljenek. (Pl kiilén NAS vagy storage eszk6z)

Az archivélashoz haszndlt adathordozok tarolasat ugy kell kialakitani, hogy azokhoz kizardlag a jegyz6
és az informatikus férjen hozza.

A Hivatal elektronikus szoftvereinek telepit6é készletei, illetve adatainak mentésére és archivdlasara
hasznalt adathordozdi és eszkdzei (pl: NAS vagy storage eszk6z), a mentés dokumentuma, a
helyreallitast biztositd leirdsok:

- biztonsagos madon, a mentés helyétdl (telepités helyétdl) eltéré helyen elhelyezett tiizbiztos
fémszekrényben;

- vagy a mentés helyét6l (telepités helyétél) kilonboz6 tlizszakaszban elhelyezked6
helyiségben tarolandék és az elhelyezésiikre:

o megfelel6 mechanikai védelemmel (pl. ablakrdccsal, biztonségi zarral) ellatott;

o elektronikus védelemmel (riasztérendszerbe integralt, fiist-, illetve hé érzékelGvel)
ellatott;

o regisztralt kulcsfelvétellel hozzaférhetd;

o paratartalma a gyart6 altal a tarolasra elGirt maximalis értéket nem haladja meg;

o kdzmlivezetékektSl mentes helyiséget kell kijeldlni.

Az adathordozék természetes fizikai romldsa és elhaszndléddasa kovetkeztében elGalld
biztonsagcsokkenés miatt a mikodtetendd programokrél és hasznos adatokat tartalmazd
adathordozdkrdl, ha az adathordozé megkézeliti (élettartam -10%) a gyartd altal javasolt felhasznalasi
id6tartamot, és az adathordozdt nem lehet selejtezni, akkor masolatot kell késziteni.

A mentett adatokat titkositassal kell védeni a jogosulatlan hozzaférés ellen. A titkositashoz hasznalt
kulcsokat, jelszavakat boritékban, a jegyz8i pancélszekrényben kell &rizni.

5.8. HALOZATBIZTONSAGI ELJIARAS

A fejezet célja, hogy az informatikai rendszerek altal hasznalt haldzati szolgaltatdsokhoz valé
hozzaférések szabalyai rogzitésre keriiljenek, valamint meghatdrozasra keriiljenek a haldzati
szolgdltatasok dltal elérhet6 egyéb funkcidk, az Internet, intranet és az elektronikus levelez6rendszer.

s -

5.8.1. BIZTONSAGI ELOIRASOK A HALOZATI TER\_IEZES ES M_Q@D_TET_E’S SORI_'\N

A kommunikaciés rendszerek tervezésénél a topologia kivalasztasaval is tamogatni kell a
funkcionalitast, a mlikodéképességet és az elvart rendelkezésre allast.

Dokumentum azonositd: Informatikai Biztonsagi Szabdlyzat 62/98 oldal
Verzié: 1.7



BIZALMASIN

Informatikai Biztonsagi Szabalyzat

Az adatatviteli halézatok rendelkezésre dlldsdnak kdvetelményét az érintett szolgdltatas szerint kell
meghatarozni, a magas rendelkezésre dllas és a védelem megfeleld biztositéasa érdekében a kézponti

hal6zati eszkozoket redunddns médon kell kiépiteni. Megel5z6 és sziikséghelyzeti intézkedéseket kell
hozni a hdlézat egyes komponenseinek kiesése esetére.

A miikddésfolytonossdg biztositdasdhoz, az interneten keresztiili hasznalt kritikus szolgaltatasok
folyamatos eléréséhez, legaldbb a kritikus eszkz6k részére masodlagos internetkapcsolatot kell a
biztositania a Hivatalnak. (pl: mobil internetkapcsolat, telefonon megosztott internetkapcsolat, stb.)

Az adathélézatok védelme szdmos haldzat-biztonsagi eszkbzzel és rendszertechnikai megoldassal
(izoldlt haldzat, lizenettovabbitd szerverek alkalmazasa, tiizfalak, tévoli elérés tiltssa, titkositas stb.)
valésithaté meg. A biztonsagi eszkdzok szakszer(i alkalmazésaval el kell keriilni, hogy a védelem csak
az operdcios rendszerek és az alkalmazdsok biztonsagi megoldasaira haruljon.

A rendszer minden érintett elemének meg kell akadalyoznia a kommunikdaciés csatorndhoz térténd
illetéktelen logikai hozzaférést az alabbi technikai megoldasokkal amennyiben értelemezhetd az adott
rendszerre:

- legaldabb SHA256 titkositd algoritmus hasznélata,
- IPSec kommunikacios csatorna,
- HSTS védelem.

A védelem kialakitasa soran keriilni kell az elavult, nem megbizhaté protokollok hasznélatat. (pl: TLS
1.2-nél régebbi protokollok)

A hdldzati csatlakozdsok szamat a lehet6 legkevesebbre kell korlatozni.
A jelszavak védett formaban, titkositva kertiljenek tovabbitdsra a halézatokon. (pl: SSL)

A haldzati aktiv eszkdzoket jelszdval kell védeni, a jelsz6t — amelyet csak informatikus ismer, — zart
boritékban informatikus altal kezelt zarhaté szekrényben kell elhelyezni.

A haldzati aktiv eszk6z6k adminisztrativ fellleteinek biztonsagos elérése érdekében, ha lehetséges,
megbizhatd tanusitvanyt kell telepiteni az eszkdzokre.

Az aktiv eszkdzék beallitasait az eszkoz szoftverének frissitése vagy a konfigurdcié médositasa elétt le
kell menteni.

A tlizfal eszkdzt Ggy kell bekonfigurélni, hogy az védelmet nyujtson a kiils6 tdimaddsokkal szemben (pl:
talterheléses tamadds). Lehet6ség szerint az eszkéz tartalmazzon IDS/IPS védelmi funkcidt és
biztositsa az alabbi védelmet:

- arendszer képes legyen az internet fel6li tdmadasok minél teljesebb detektéldséra;
- arendszer biztositsa a haldzat belsé elemei fel6l érkez8 tdmaddsok detektalasat;

- a rendszer rendelkezzen el6re kidolgozott akciétervekkel a legtipikusabb és legvaldsziniibb
‘tamadasok kezelésére;

- a rendszer biztositsa az eseti tdmadas-elhdritdsi médszerek alkalmazasat oly médon, hogy
azok szabdlyozott kériilmények kozott legyenek végrehajthatok.

Az informatikai rendszereken (szerver, halozati eszkdz0k) csak a rendszer &ltal nyujtott
szolgalatasokhoz nélkiilozhetetlen portok lehetnek nyitva, minden mds portot zarva kell tartani.

A Hivatal hdlozatat onallé fizikai vagy logikai szegmensekre kell bontani, melyek kézdtt az
atjarhatésagot le kell tiltani:
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management haldzat: csak a Hivatal informatikai eszk6zeinek lizemeltetéséhez sziikséges
adminisztratori hozzaféréseit tartalmazhatja. (pl: haldzati aktiv eszkézdk managament
fellilete)

bels6 haldzat: a felhaszndiék altal hasznalt eszkdzok kommunikacids haldzata, csak a Hivatal
sajat, munkavégzéshez sziikséges, védett eszkGzeit tartalmazhatja. (szamitégépek, laptopok,
szerver erGforrasok, nyomtatok)

A belsé halézatot megfelels logikai védelemmel is el kell Iatni. (pl: 802.1x) A belsé illetve management
halézat esetén a cimkiosztaskor az aldbbi szabalyokat be kell tartani:

Logikailag elkiilonitett "vendég

fix halozati cimet csak a kritikus eszkdzok kaphatnak,

dinamikus hal6zati cimet maximum 12 drara kaphatnak az eszk6z6k, ezt kovet6en meg kell
gjitani,

dinamikus halézati cimet lehet gy kiosztani, hogy az eszkdz fizikai ciméhez fixen hozza van
rendelve egy haldzati cim. (MAC cim — IP cim Gsszerendelés),

a kiildnbozd haldzati szegmensekben eltérd cimtartomanyt kell hasznalni.

g | |

Wifi haldzat létrehozhatd, ebben az esetben a Hivatalhoz tartozé

laptopokat, munkadllomasokat stb. technikailag korldtozni kell az ehhez valé csatlakozasban. A vendég
halozat esetén gondoskodni kell:

a hozzéférési jelszé rendszeres, évenkénti cseréjérél,
az elérhet6 internetes tartalmak sz(irésérdi,
a hélézatra csatlakozdskor meg kell jeleniteni a felhasznalasi feltételeket,

a hdldzati kapcsolatot 4 ¢ra haszndlat utdn le kell bontani, hogy a felhasznalénak ismét be
kelljen jelentkeznie a hal6zatra.

A Hivatal teriiletén a belsé halozat wireless (vezeték nélkiili) kapcsolat kialakitasa soran legalabb az
alabbi védelmi megolddsokat kell alkalmazni:

AES titkositas,

a csatlakozashoz legaldbb 12 karakter hosszi jelsz6t kell hasznalni, mely kisbet(it, nagybetiit
és szamot is tartalmaz,

be kell kapcsolni a biztonsagosabb WPA2/WPA3 Enterprise védelmet.

A bels§ halézat vezeték nélkiili kiterjesztése csak tGbbtényezds hitelesités kialakitdsa esetén
lehetséges.

Az informatikai rendszer védelmét biztositd technikai megolddsokat ugy kell konfiguralni, hogy egy
lehetséges biztonsagi incidens érzékelése esetén automatikusan kiildjon riasztast az informatikusnak
és az informatikai biztonsagi felelésnek. A riasztast lgy kell bedllitani, hogy a riasztast tartalmazé
lizenet az elérhet6 leheté legtobb részletet tartalmazza a lehetséges tdmadasrél.

Az informatikai rendszer védelmét biztosité technikai megoldasokat dgy kell konfiguralni, hogy:

visszakovethetd legyen a tdmadas folyamata (pl: napldzas),

automatizaltan tudjon reagalni és védekezni a legaltalanosabb tdmaddsi formak ellen. (pl
portscan, adathaldszat, DDoS, stb.),

a tobb helyrdl érkezé informacidkat fésiilje dssze és egy feliileten jelenitse meg az incidensben
érintett valamennyi eszkozt és folyamatot.

Dokumentum azonosité: Informatikai Biztonsagi Szabalyzat 64/98 oldal
Verzio: 1.7



Informatikai Biztonsdgi Szabalyzat

ldegen tulajdond hordozhaté szamitogépek csatlakoztatdsa a Hivatal bels§ halézatdhoz csak a jegyz8
irésos engedélyével torténhet.

A Hivatal belsé halézatardl, fixen telepitett informatikai eszk6zt csak az informatikus tévolithat el.

Idegen tulajdonu eszkdzok engedély nélkiili csatlakoztatdsa esetén az informatikus koteles az eszkdzt
a Hivatal halézatabdl haladéktalanul eltavolitani, errél jegyz6konyvet felvenni és értesiteni az jegyzét.

A hélézat belsé dokumentdciéjanak (Rendszerdokumentdcié) tartalmaznia kell a halézat topolégiai
rajzat, valamin minden belsd szolgéltatast. A dokumentaciénak tartalmaznia kell a kiviilrél elérheté
szolgaltatdsok technikai paramétereit. (forras és cél IP cim, port, protokoll, alkalmazés)

A biztonsagos név-cim felolddst biztosit eszkdzoket redundéns maodon kell kiépiteni.

A nyomtatékban ki kell kapcsolni az 6nalld, peer-to-peer, wifi haldzat funkciét (Wi-Fi Direct
szolgaltatds), a nyomtatékon csak a belsé halézaton keresztiil szabad nyomtatni.

Az egylttm(ikddésen alapuld eszkdzbket egy ©Onallé halézati szegmensbe kell elhelyezni, és
gondoskodni kell rola, hogy az eszk6zok tavolrdl ne legyenek észrevétleniil aktivalhatok. Amennyiben
az eszk6z6k nem alkalmasak a tavoli észrevétlen aktivalas megakadalyozasara, akkor az eszkozt le kell
valasztani a haldzatrél vagy ki kell hzni az elektromos drambdl amikor nincs hasznalatban.

15.8.1.1. INTERNET ELERESSEL KAPCSOLATOS SZABALYOK, BIZTONSAGI EL6IRASOK

A Hivatal bels§ halozatat tizfallal kell levalasztani az Internettél. Valamint csak egy kdzponti Internet
kapcsolat engedélyezett a hdlézaton. Tébb Internet kapcsolat egyidejl létesitése TILTOTT a Hivatal
haldzatan és a Hivatal eszkozein, ezért kliens eszk6zoket dgy kell bedllitani, hogy egyidejiileg ne
lehessen a vezetékes és vezeték nélkiili halézathoz is csatlakoztatni.

Az internetes elérést a felhaszndloi alkalmazdasok logikai hozzaférésének megfelelé médon kell kezelni.

A Hivatal teriiletén kills6 (nem a Hivatal altal feltigyelt) wireless (vezeték nélkiili halézati) eszkdzhdz
csatlakozni tilos.

Az Internet forgalmat az Informatikusnak napldznia kell, de a napldk kizardlag az informatikai
biztonsagi incidensek okainak és felelGseinek meghatarozésara hasznélhatdk fel.

A Hivatal fenntartja a jogot, hogy az eréforrdsok védelme és a jogszabdlyi megfelelés érdekében
hozzaférhetetlenné tegye egyes Web helyek latogatasat és bizonyos allomany tipusok letéltését. A
tiltott weboldalak kategoridit és a tiltds beallitasat a jegyz6 utasitasban rendeli el (URL sziirési
utasitds). A jegyzé utasitas szerinti technikai korlatozas bedllitdsa az informatikus feladata.

5.8.1.2. AZ INTERNET HASZNALATAVAL KAPCSOLATOS SZABALYOK, BIZTONSAGI
ELOIRASOK

A szakmai feladatok hatékony ellatasdhoz sziikséges informacidkhoz, szolgaltatdsokhoz vald
hozziférés érdekében a Hivatal valamennyi felhasznal6ja jogosult a munkahelyi internet, intranetes
portdl és elektronikus levelezés hasznélatdra. Az internet szolgdltatasait kizarélag munkahelyi
eszkdz6kodn és csak a munkakori feladatok ellatdsdhoz lehet igénybe venni, személyes célokra nem.

Tilos olyan tevékenységet folytatni, amelynek célja vagy elGreldthaté kévetkezménye a Hivatal
hélézatdnak vagy szoftverintegritasanak barmelyfokui és természet(i megsértése.

Az internet elérését biztosité szoftverek bedllitasait tilos a munkadllomasokon megvaltoztatni, erre
csak az informatikus jogosult.
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Az internet munkahelyi haszndlata soran nem engedélyezett:

futtathaté programok illegalis letdltése,

a programok védelmi rendszerét megkeriilé alkalmazasok letdltése, hasznalata
(kulcsgeneratorok, programtérések, exploitok)

jogdijas termékek illegdlis letoltése, masoldsa, tarolasa, tovabbitésa és telepitése,

a mindenkor hatdlyos jogszabalyokba iitk6z8 cselekmények el6készitése vagy végrehajtdsa,
igy kiilondsen masok személyiségi jogainak megsértése, tiltott haszonszerzésre iranyuld
tevékenység, szerzsi jogok megsértése,

profitszerzést célzé lizleti céli tevékenység és rekldm,

a halézat, a kapcsol6dé halézatok, illetve ezek eréforrasainak rendeltetésszerd miikédését és
biztonsagat megzavaro, veszélyeztets tevékenység, ilyen informaciéknak és programoknak a
terjesztése,

a halézatot, a kapcsolédd hdlézatokat, illetve eréforrasokat indokolatlanul igénybe vevé
tevékenységek,

az eszkodzoket internetes szamitogep erdforras megosztasokhoz, elosztott szdmitasokat végz6
alkalmazadsokhoz haszndlni, (pl: kriptobanyaszat, jelszofejtés, stb.)

a hdldzat erGforrasaihoz, a halézaton elérheté adatokhoz torténd illetéktelen hozzaférés, azok
illetéktelen hasznalata, gépek/szolgaltatasok — akér tesztelés céljdbol torténd — talzott
mértékben vald szisztematikus prébdlgatasa,

a haldzat eréforrasainak, a haldzaton elérhet8 adatoknak illetéktelen mddositasa,
megrongaldsa, megsemmisitése vagy barmely karokozdasra irdnyuld tevékenység,

masokra nézve sértd, vallasi, etnikai, politikai vagy mas jelleg(i érzékenységet banto, zaklaté
tevékenység,

halozati Gizenetek, halézati eszk6zok hamisitasa.

Felhasznaldk internet hasznélatara vonatkozé éltalanos szabalyok:

csak a munkavégzéshez, szakmai tdjékozottsdg bévitéshez informaciot, segitséget nyujté
oldalak latogathatok,

mindig szem el6tt kell tartani a Hivatal érdekeit és a térvényi és a bels6 szabalyok altal szabott
hatarokat,

az Internetrél csak a munkavégzéshez sziikséges adatallomanyok toltheték le.

Tilos 6nhatalmilag tesztelni a biztonsagi mechanizmusokat, mikédésiket.

Tilos tudatosan kihasznalni az esetleges el6forduléd szoftver hibakat, védelmi hidnyossagokat.

Az Internet munkahelyi hasznalatara vonatkozo el$irasok megsértésébdl eredé karokért a karokozé
kartéritési felelsséggel tartozik.

Az interneten (forumon, kozosségi oldalakon, {izenetkiild alkalmazason, stb.) tilos publikaini
barmilyen, a Hivatallal kapcsolatos nem nyilvdnos informaciét.

'5.8.2. A HIVATAL INTERNETES HONLAPJA, KOZOSSEGI OLDALA

A Hivatal a széleskor(i tajékoztatds, gyorsabb informdcidszolgaltatds, valamint tevékenységének
bemutatasa érdekében honlapot és kézosségi oldalt Gizemeltet.
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5.8.2.1. A HONLAP ES KOZOSSEGI OLDAL MUKODTETESENEK SZEMPONTIAI

Mikédtetésekor az alabbi szempontokat kell figyelembe venni:
- tiikrézze a Hivatal céljait,
- folyamatosan karbantartott, friss informdciékat tartalmazzon,
- azinformacidk attekintheték és kereshetdk legyenek,
- azanyagok és szolgaltatasok folyamatosan elérhetSek legyenek,
- atarolt informacid és a szolgdltatdasok védve legyenek kiilsé és bels§ tamaddsok ellen.

A Hivatal honlapjat és kbzosségi oldaldt kommunikécids tevékenysége részének kell tekinteni, hiszen

tartalma és szolgaltatasai befolyasoljak a Hivatalrél kialakulé belsé és kiils6 képet.

§5.8.z.z. BIZTONSAG| FELADATOK, FELELOSSEGEK

Nem publikalhaté szerz8i jogi oltalom ala tartozd anyag, kivéve, ha a szerzé irasos engedélyt adott.

A Hivatal informatikai rendszerérél és eszkozeirgl csak a jegyz6 altal kijelolt személy szolgéitathat a
jegyz6 altal jévahagyott adatokat.

A személyiségi jogok védelmében nem publikdlhaté az emberi eréforrasokkal kapcsolatos barmilyen
nem nyilvanos informacié, személyes adat (pl. otthoni lakcim, telefonszam stb.).

Tilos az Interneten publikalni a Hivatal informatikai rendszerére vonatkozé barmilyen informaciét,
amennyiben a térvényi elSiras nem rendelkezik masképp.

Tilos jogszabdlyba iitk6z4, vagy a jo izlést és kdzerkdlcsot sérté tartalmat kdzzétenni.

A Hivatal weboldalara és kdzosségi oldaldra csak engedélyezett, csak a Hivatal tevékenységével
Osszefiiggbtartalom tolthetd fel. A weboldal vagy a kdz6sségi oldal tartalmat csak a jegyz6 altal arra
feljogositott személy médosithatja. A feladat elldtashoz sziikséges, az adatok kezelésére vonatkoz6
oktatasrdl, vagy képzésrél a jegyzének, 2 évente gondoskodnia kell.

Rendszeresen feliil kell vizsgalni valamennyi publikusan elérhet& informatikai rendszer tartalmat, és a
nem nyilvanos, valamint a jogalap nélkiil publikalt informaciékat el kell tavolitani. A feliilvizsgalatot a
jegyz6 altal megbizott személy kételes 3 havonta elvégezni.

A Hivatal weboldalanak és kozosségi oldalanak kialakitasakor figyelembe kell venni a biztonsagi
szempontokat. A weboldal és a kozosségi oldal adminisztratori feliiletéhez hozzéférni csak
felhaszndldnévvel és jelszoval torténd hitelesités utdn lehet. Célszer(i a weboldal védelmét
kiegésziteni tandsitvannyal. Amennyiben szilkséges a weboldal és k6zosségi oldal szerkesztéshez
kiildnboz6 jogosultsagi szinteket kell kialakitani.

A weboldal mappastruktdrajanak jogosultsag bedllitasait a weboldal élesitése elétt ellendrizni kell, és
csak a weboldal megfelel§6 miikédéséhez szilkséges jogosultsagokat szabad beéllitani. A miikédéshez
szilkségtelen konyvtdrakat le kell toréini.

Py’

A weboldal biztonsagos miikddésérdl rendszeresen, legaldbb kétévente meg kell gy6z6dni, technikai
fellilvizsgalat keretében. A vizsgdlatot az jegyz6 altal megbizott harmadik fél végzi a szerz6désben
rogzitett feltételeknek megfeleléen. A sérulékenységvizsgélati jelentés kiértékelésébe, a javitd
intézkedések meghatédrozasaba be kell vonni az informatikai biztonsagi felelgst.
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5.8.3. AZ ELEKTRONIKUS LEVELEZES ELOIRASALI
Az elektronikus levelezés a Hivatal informatikai szolgaltatasa, mely lehet8vé teszi, hogy a hdl6zat egy
felhasznaléja egy masik felhaszndlé szamara elektronikus levelet, lizenetet kiildjon.

A bels6 munkatars az altala hasznalt munkaallomasarol a Hivatal levelez6rendszerének megfeleld
levelezéklienssel kapcsolédik az email kiszolgalén |év6 postaladajahoz, ezen keresztiil kiildhet
leveleket, illetve olvashatja el a beérkez6 lizeneteket.

A Hivatal minden munkatdarsanak egyedi e-mail cimet biztosit a Hivatal az alabbi névkonvencio alapjan:
- vezetéknév.keresztnév@kenderes.hu,
- szervezetiegyseg@kenderes.hu.

A Hivatal dolgozéinak a Hivatalnal szabvanyositott és az informatikus &ltal telepitett levelez§ szoftvert
kell haszndlnia, ezen keresztiil kiildhet leveleket, illetve olvashatja el a beérkez6 lizeneteket.

A Hivatal informatikai rendszere és adatai védelmében a leveleket virus ellenérzésnek kell alavetni.
Minden kimend és bejovd levélen szlirés torténik, melynek soran ellendrzésre keriil, hogy a levél
tartalmaz-e virust.

A Hivatalnak joga van az e-mail forgalom archivalasara. Kivételes esetben a jegyz§ irasban rendelheti
el a felhaszndlok levelezésébe torténd betekintést. Az eljarast dokumentalni szitkséges az indokok, a
hozzaférés idépontjanak, a megtekintett postafidkok és érintett felhasznalék, valamint a betekintésre
feljogositott személy nevének felt{intetésével.

Az elektronikus levelek személyes adatokat is tartalmazhatnak, ezért az e-mail adatbazisok védelmét
a személyi adatokra vonatkozé szabdlyok alapjan kell kialakitani.

Az elektronikus levelezés kialakitdsanak szempontjai:
- megfelel6 felhasznalé azonositas,
- felhasznalokénti tarméret korlatozas,

- titkositas alkalmazasa.

5.8.3.1. A FELHASZNALO ELEKTRONIKUS LEVELEZESRE VONATKOZO JOGAI ES
KOTELEZETTSEGEI

Az elektronikus levelezésben is érvényesek az egyének kozotti tarsalgas és levéliras alapvetd
illemszabalyai. Az elektronikus levelezésben be kell tartani a levelezési konvencidkat.

A felhasznalék elektronikus levelezéssel kapcsolatos jogai, kotelezettségei, illetve a hasznalattal
kapcsolatos szabalyok megegyeznek az 5.8.1.2 Az Internet hasznalataval kapcsolatos szabalyok,
biztonsdgi elirasok fejezetben foglaltakkal, ezen feliil az elektronikus levelezGrendszer felhasznéléira
a kovetkezd tovabbi szabalyok vonatkoznak:

- a levél nem tartalmazhat olyan adatot, amely Biztonsdgi Osztélyba Soroldsi eljarasrend (1.
szamu melléklet) szerint 3. vagy ett6l magasabb bizalmassagi kategdridba keriilt besorolasra;

- acsatolt fajloknak virusmentesnek kell lennie;

- a munkavégzéssel kapcsolatosan mar nem hasznalhato leveleket rendszeresen el kell
tavolitani a felhasznalok postafidkjabol;

- alevelek és csatolt mellékletek egyiittes maximalis mérete 10 MB lehet;
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- a térteriiletek védelmének érdekében a Hivatal informatikai rendszerén beliil minimalizalni
kell a fajlok kiildését. Sziikség esetén a fajl hozzaférheté médon t6rténd elhelyezése utdn, a
fajlra mutatd linket kell elkiildeni az elektronikus levélben. Altaldnos szabdly, hogy térekedni
kell arra, hogy egy féjl, csak egy példanyban legyen tarolva a rendszerben;

- az elektronikus postalddat minden felhasznalénak lehet§ség szerint munkanap - betegség,
szabadsag, tartds tavollét esetét kivéve - legaldbb egyszer meg kell néznie;

- az elektronikus levél fejlécében taldlhatd targy mez6t minden esetben kételez6 kitéiteni;
- alevelek végén a Hivatalndl haszndlt szabvanyos alairast fel kell tiintetni;

- tilos a magdncéld levelek Hivatali emailcimre torténd tovéabbitdsa;
- tilos a Hivatal altal biztositott emailcimrél magancéli levelek kiildése;

- tilos a Hivatal altal biztositott emailcimrél a levelek tovabbitdsa magin emailcimre. (pl:
atirdnyitds);

- acimzett mez&ben maximum 5 cimzett szerepelhet;

- tilos lanclevelek/gerillamarketing tartamii levelek inditdsa, vagy tovabbitésa.

A felhasznaléknak tilos a Hivatal nevében olyan e-mailt kiildeni, amelyek:

- aHivatal hirnevét, vagy az ligyfelekkel vald kapcsolatat ronthatjak, illetve tigyfeleinek érdekét
sérthetik,

- sérthetik masok becsiiletét, személyiségi jogait, etnikai, nemzetiségi hovatartozasat, vallasi,
politikai meggy6z6dését

- torvényt, illetve a belsd szabalyait sértik,
- szerzdi jogokat sérthetnek,

- virusokkal fert6zhetnek meg barmely halézatot.

2

Az elektronikus levélhez csatolt mellékleteket Hivatal standard szoftverekkel kell elGallitani, hogy a
cimzett is el tudja olvasni azokat. Ha ez valamely okbdl nem tarthaté be, akkor a mellékletet tartalmazé
levélben ezt jelezni kell, illetve a kiildése el6tt meg kell egyezni a cimzettel a szoftvert, verziét és
formatumot illetéen.

Amennyiben a felhasznalé szabadsdgra megy, betegszabadsidgon van, kételes a postafiékjaban az
»Automatikus valaszok (Hazon kiviil)” elnevezés(i funkciét aktivalni — mind a szervezeten beliili, mind
a szervezeten kiviili levélforgalom vonatkozdsdban — és abban megjelolni a tdvolmaradéasanak
idétartamat, tovabba a helyettesitésére kijelolt személy nevét és annak elérhetdségét.

A felhasznaloknak rendszeres ellen6rzés és archivalas utjan gondoskodniuk kell arrél, hogy a
személyes postafidkjuk mérete ne Iépje tul az engedélyezett keretet.

Az elektronikus postafi6kba érkez8, ismeretlen felad6tél (gyanus, értelmezhetetlen vagy idegen
nyelven irddott) szdrmazé, nem szokvanyos formatumd, gyanus csatolmanyt tartalmazé, illetve
idegen nyelvii kiildeményekkel - a fennallo virusveszély miatt - fokozott évatossaggal kell eljarni.
Gyanus killdemény érkezésekor, illetve a virusvédelmi rendszer riasztdsa esetén haladéktalanul
értesiteni kell az informatikust. A csatolmanyt ilyen esetben megnyitni nem szabad.

Nagyméreti (25 MB-nal nagyobb) allomanyt a Hivatalnal standard tomérité (.zip) program
segitségével tomdritett formaban kell elkiildeni. Ha a mellékletek tomoritett mérete meghaladja a
maximalisan kiildhet6 méretet, akkor tobb levélben kell a kiildést elvégezni.

Amennyiben lehetséges a fajlok megkilldésére a Hivatalnal az erre a célra alkalmazott szolgdltatést
(ftp, sftp, hivatali kapu, cégkapu, e-papir) kell igénybe venni.
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A levelez6 rendszerben talalhatd adatok hitelességét egyéni felhasznalénévvel és jelszdval kell védeni.

7 s

A kovetkezé kiterjesztés( dllomdnyok elektronikus uton, mellékletként torténd tovabbitdsa nem
engedélyezett a Hivatal informatikai rendszerében: bas, bat, cmd, com, cpe, inf, msp, msg, mst, reg,
scr, vbs, exe stb. Az informatikus a felsorolt dllomanyok kiildését megakadalyozé technikai jellegdi
intézkedéseket hajthat végre, illetve modosithatja a kiterjesztések listdjat.

5.9. ADATOK KEZELESE, TAROLASA

A fajlmegosztésok kbnyvtarszerkezetét, felépitését a jegyz0, az adatgazddk és az informatikus kdzdsen

11111

szakteriilet igényeit, hogy az informatikai biztonsag kdvetelményei megvalésuljanak.

Az adatok meg&rzése, taroldsa sordn be kell tartani az agazati és adatvédelmi jogszabdlyokban,
valamint a bels§, adatkezelésekre vonatkozé szabalyzatok (pl iratkezelési szabdlyzat, adatvédelmi
szabdlyzat, stb.) elGirdsait.

A fajlmegosztasokat gy kell kialakitani, hogy azok tartalmahoz csak a jogosultsaggal rendelkezd
felhaszndldk férjenek hozzd, jogosultsdgaiknak megfelelGen. A Hivatal munkatdrsai az altaluk kezelt
fajlokat a munkafolyamat befejezése utdn kotelesek a Hivatal alkalmazasaiba, vagy kdzponti fajl
téroldeszkozére feltblteni.

A Hivatal szdmitégépeirdl, szervereir6l - a munkahelyi cél( felhasznalas kivételével - szigordan tilos
programok, a 2. vagy ett6l magasabb bizalmassidgi kategdridaba sorolt adatot tartaimazé
adatallomanyok, illetve a munkavégzés soran szerzett egyéb adatok, informaciok magancélu
masolasa, azok mas, illetéktelen személyekkel torténd megismertetése.

A munkaallomasokon a felhasznaléknak tilos halozati szolgaltatasként mappakat/fajlokat megosztani.
(Windows Share szolgéltatas)

Adatok megosztasa az alabbiak szerint lehetséges:
- munkatdrsak k6zott a fajlszerverre, fajltarhelyre valé felmdsoldssal oszthaték meg adatok,

- kiils8s partnerek, harmadik felek részére, illetve sziikség esetén munkatarsak kozétt is, a
Hivatal altal biztositott privat felh6s fajlmegosztasi szolgaltatdst lehet hasznalni a kévetkezd
feltételekkel:

o jelszéval le kell védeni a megosztasi linken keresztiili hozzaférést,

o be kell dllitani a megosztési link érvényességi idejét, a megadott id6pont utan a
linknek automatikusan meg kell sz(innie, elérhetetlenné kell valnia.

Hélbézatra csatlakoztatott gépen a hivatalos dokumentumokat a hélézaton erre a célra kijeldlt
mappaban kell tarolni, mert igy biztositott a rendszeres és ellenérz6tt mentés.

A Hivatal informatikai eszkdzein csak a munkavégzéshez sziikséges adatokat szabad tarolni. A Hivatal
informatikai eszkdzein TILOS tarolni:

- magan dokumentumokat,
- nem a munkavégzéshez sziikséges képeket, filmeket,

- illegédlisan letditdtt jogvédett fajlokat, tartalmakat (multimédias tartalom, szoftver,
dokumentum),

- szoftverek védelmi rendszerének, integritdsanak megsértését elGidéz6 alkalmazasokat (crack
programok, kulcsgeneratorok),
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- illegélis licence kulcsokat,
- nem a munkavégzéshez szilkséges programok, program telepitkészleteket.

Az informatikus kételes a Hivatal kdzponti féjltarolé eszkozeit rendszeresen 6 havonta &tnézni, és nem
engedélyezett tartalom esetén eljarni az alabbiak szerint:

- megallapitani a tiltott tartalom feltltGjének tulajdonosat,
- jegyz6kényvet felvenni az incidensrél,
- toréIni a nem engedélyezett tartalmat.

Az adatvédelmi incidensrél készitett jegyz6konyvet az informatikusnak ala kell irnia és el kell juttatni
a jegyz6hoz aki a sziikséges intézkedést elrendeli.

A felhasznélok szamitégépein az ellenbrzéseket évente legalabb 1 alkalommal el kell végezni. Ha a
szamitégépen nem engedélyezett tartalom talalhat6, ugyandgy kell eljarni, mint a kézponti fajltarold
eszkdz esetében.

A felhasznalok feleldsek a munkaallomasaikon (sajatgép) tarolt és a szerverre fel nem t6ltott adatok
megsemmisiilésébdl keletkezett karokért.

Automatizalt torlési megoldassal biztositani kell:

- szamitégépek, laptopok esetén az ideiglenes fajlok, valamint a térlésre kijeldlt fajlok (pl:
Lomtar tartalma, rendszer temp konyvtarai, internet bongész6k temp kényvtarai) hetente
torténd torlését,

- a kozos hasznalatd, ideiglenes téroldsra hasznalt mappak napi szint(i térlését (pl: kdzos,
scannelt anyagokat tartalmazé mappa).

A felhasznalonak kotelessége a szdmitogépén és a haldzati meghajtén, a kdzponti térteriileten
taldlhaté személyes mappajaban tarolt, altala készitett vagy kezelt dokumentumainak rendszeres
szinkronizalasa. Azokat az dllomanyokat, melyek nem sziikségesek, toréini kell a rendszerbdl. A torlési
feladatot teljes felel§sség véllaldsa mellett a munkavallalé végzi.

A kdzponti szerver tarkapacitdsanak tulterheltsége esetén, a kézponti térteriileteken tarolt adatok
rendszeres (féléves, éves) karbantartdsa érdekében az adatgazdak egyiittmiikédve az informatikussal
elvégzik a felesleges adatok, illetve a megfelelé mentési és archivalasi eljdrés sordn lementett adatok
torlését.

Az adatgazddknak vagy felettes vezet&knek évente at kell nézniiik a fajlmegosztasokat és a jogalap
nélkil térolt dokumentumokat le kell tordlnitik az iratkezelési szabdlyzatnak megfelelSen. A
postafiokokban csak jogalappal tarolhaték adatok, dokumentumok, errél a felhasznaléknak kell
gondoskodniuk.

Evente legalabb egy alkalommal ellendrizni kell a Hivatal altal haszndlt fajlmegosztasok tartalmat, és
a jogosulatlanul megosztott vagy szerzi joggal védett anyagok elérését meg kell sziintetni.

A t6bb osztaly altal hasznalt vagy alap biztonsagi zondban talalhaté tébb funkciés nyomtatékat az
informatikusnak agy kell konfigurélnia, hogy a nyomtatas csak a felhasznalé sajat PIN kédjanak beirasa
utan kezdédjon el.

Amennyiben a nyomtaté rendelkezik sajat merevlemezzel, akkor havonta 1 alkalommal ellenérizni
kell, és tartalmukat le kell t&rdini, vagy a bels6 adattarolo eszkézt ki kell szerelni a nyomtatébol.

5.10. ADATHORDOZOK KEZELESE
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lelen fejezet alapjan keriilnek rogzitésre az informatikai adathordozék haszndlatba vételével,
taroldsdval, hasznalatbdl kikeriilésével, illetve selejtezésével kapcsolatos biztonsagi kévetelmények.

5.10.1. HASZNALATBA VETEL, JELOLES

Nyilvantartast kell vezetni a munkatarsaknak kiadott adathordozdk tipusardl, és adatairél.

Minden adathordozé6t ujraalkalmazédsa elStt az adatok megsemmisitését eredményezd megfelelé
eljarassal torolni kell.

'5.10.2. TAROLAS )

A térolashoz sziikséges kédros hatdsok (til magas hémérséklet, por, nedvesség, paratartalom,
elektromdgneses behatdsok) elleni védelmet biztosité téroldeszkéz haszndlata. A taroldskor
figyelembe kell venni az adattarol6 eszk6z gyartoi dltal specifikalt kérnyezetet, amely mellett az eszkoz
a leghosszabb ideig képes az adatokat megdrizni.

A tartalék vagy ideiglenesen nem hasznélt adathordozék tarol6helye csak az informatikus szdmara
legyen hozzéaférhetd.

15.10.3. AZ ADATHORDOZOK HASZNALATANAK, SZALLITASANAK FEL:rETELEI,
KOVETELMENYEI '

Idegen, talalt pendrive-ot a Hivatal tulajdonédban lev szamitégépre csatlakoztatni TILOS! A mésok &ltal
véletlendil vagy szandékosan elhagyott pendrive-ok virust tartalmazhatnak.

Ezen rendelkezések az adatok és az adatokat fizikailag tarolé adathordozok kezelésére vonatkoznak.

Az adathordoz6k biztonséagos taroldsa és szallitdsa érdekében az alabbi szempontokat kell figyelembe
venni:

- az adathordozdkat 6vni kell a fizikai sériilésektdl;

- az adathordozék dllapotét rendszeresen ellendrizni kell. A sajat hasznalatra kiadott
adathordozo eszkézok allapoténak ellenérzése a felhasznalok feladata. Azt az adathordozét,
melyet fizikai kdrosodas ért, vagy a megengedett hibahatart elérte, selejtezni kell;

- Széllitasi céllal térténd mozgatas esetén a nem nyilvanos adatot tartalmazé adathordozén lévé
adattartalmat mdsolni szigordan tilos!

- A2.vagy ett6l magasabb bizalmassagi kategéridba sorolt adatot adathordozén csak titkositva
szabad tarolini.

A Hivatal szamitégépeihez csak a Hivatal altal biztositott adathordozékat szabad csatlakoztatni. Az
adathordozék csatlakoztathatésdgat a jegyz6 utasitdsara az informatikus korldtozhatja hardver vagy
szoftver eszkozzel.

A Hivatal informatikai rendszerébe kapcsolt munkadllomasokon csak olyan adathordozét lehet
hasznalni, arrél adatokat beolvasni, amelyen elStte a rendszeresitett és telepitett viruskeresd
programmal virusellendrzést végeztek.

A Hivatal altal biztositott adathordozén maganjelleg(i adatot tarolni tilos.

A mobil infokommunikdciés eszk6zdk, mobil adathordozék felhasznaldi felelGsek az eszk&zon
talalhatd adatok esetleges kiszivargdsaért, az eszkoz elvesztéséért, elt(inéséért, megsérilléséért.

Dokumentum azonositd: Informatikai Biztonsagi Szabalyzat 72/98 oldal
Verzié: 1.7



BIZALMAS INFORMACIOT TARTALMAZ!!

Informatikai Biztonsdagi Szabalyzat

5.10.4. ADATHORDOZOK TORLESE | |

Az informatikai berendezéseken tdrolt informaciok kikeriilése akkor is veszélyeztetheti a Hivatal
érdekeit, ha egy bizonyos eszkdzt (példdul mereviemezt, magnesszalagot, stb.) ideiglenesen, vagy
véglegesen kivonnak a haszndlatbdl. Ezért ezekr§l az eszk6ézokrél az eszkdzdk taroldsra vald
felkészitésekor, a szervezet ellendrzési kbrén kiviilre keriilés el6tt, az adatokat az informatikusnak
véglegesen, visszaallithatatlanul téréinie kell.

Az adathordozok torléséhez sziikséges szoftver licencnek mindig a legfrissebb verzidjat kell alkalmazni.

5.10.5. ADATHORDOZOK SELEJTEZESE

Az adathordozdk selejtezésére vonatkozé elSirasokat az Informatikai Selejtezési szabdlyzat (2. szamu
melléklet) tartalmazza.

A nem nyilvanos adatot tartalmazé hordozhaté adathordozék (mobil merevlemez, pendrive)

adataihoz az informatikusnak felhasznaldt kell nevesitenie, aki felelds az adott hordozé adatainak
biztonsagaért.

15.10.6. A HIVATAL HATASKOREBGL KIKERULG ADATHORDOZOK

Az informatikai rendszerek offline adatszolgaitatasahoz (hagyomanyos postai, illetve futar altali
szallitds) hasznalatba vett adathordozé6t nyilvantartasba kell venni, és dokumentélni sziikséges az
adatatadast. (pl: Iktatds)

5.11. RENDSZEREK FELUGYELETE

A rendszerek naplézasara vonatkozd szabdlyozast, valamint a napldzasi bedllitdsokat rendszeresen,
évente legalabb egyszer feliil kell vizsgdlni.

Az informatikai eszk6z6k monitoring és naplézé rendszerének alkalmasnak kell lennie egy esetleges
hacker tamadas jelzésére, a megadott figyelési paraméterek szerint.

Az informatikai rendszerek altal biztositott napléadatokbél meg kell tudni &llapitani a rendszer
jogosulatlan hasznaiatat.

Az informatikai rendszerek biztonsdagi és hasznalati naplézasianak beéllitasat egyeztetni kell azon
szervezeti egységekkel, melyek az elkésziilt naplok feldoigozasat, riportolasat végzik, vagy munkajuk
sordn barmilyen formaban feldolgozzak a napldk tartalmat.

Az informatikai rendszer miikodését és biztonsagi dllapotat az informatikai rendszer miikodési ideje
alatt folyamatosan feliigyelni kell. Ennek keretében monitorozni kell, ha az értelmezhet§ az
informatikai rendszerre:

- hardver er6forrasok kihasznaltsagat,
- hémérséklet értékeket,
- futé folyamatok, szolgaltatasok elérhet8ségét,

- sikertelen bejelentkezési kisérletek,
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- adminisztrator jogu felhasznaldk sikeres bejelentkezését,

- hélézati kapcsolaton zajlé folyamatok (nyitott kapcsolatok, sikertelen kapcsolddasi kisérletek,
stb.)

Az informatikai rendszer ellenérizendd paramétereit, valamint az ellendrzések ciklus idejét egyedileg
kell meghatarozni. Az informatikai rendszert érintd valtozas esetén (pl: szoftver véltozés, elérhetbség
véltozés, stb.), feliil kell vizsgalni az ellenérizend8 paraméterek sziikségességét, ciklus idejét és
aktualizalni kell az Uj felteleknek megfelelGen.

Az eszkozfeliigyeleti rendszereket, naplézd rendszert gy kell konfiguralni, hogy a riasztasi kiiszob
elérése esetén az informatikus email értesitést kapjon. A normal miikodés maximum értékeit kell
riasztdsi kiiszobértéknek venni. Az esetleges hibakrol a feliigyeleti rendszernek riasztast kell kiildenie,
legaldbb a kritikus fontossagu eszkdzok esetében. A feliigyeleti rendszer altal kiild6tt riasztdsokat az
informatikusnak ki kell vizsgdlnia.

A felligyeleti rendszernek a hardver eszkdzoket, szoftver és firmware verziék aktualis dllapotat
napléznia kell.

Amennyiben az informatikai rendszer feligyeletével, naplézdsaval kapcsolatban jogi aggalyok
meriilnek fel, Ugy szakhatdsagtol vagy szakjogasztdl allasfoglalast kell kérni. Az informatikai rendszer
felugyeletének, napldzasanak kialakitasakor figyelembe kell venni a jogi dllasfoglalast.

15.11.1. RENDSZER ESEMENYEK NAPLOZASA

Az informatikai (al)rendszereknek automatikusan tarolnia kell a folyamatokhoz tartozé meghatarozott
biztonsagi adatokat (a sziikséges mértékben) a hatékony biztonsagkezelés érdekében.

A napldadatok tarolasara megfeleld méret(, és feliilirdstol védett munkateriiletet kell biztositani a
hattértarold rendszeren.

A nyomkovetési (napld)adatokat attekinthet6 szerkezetben kell tarolni, és adott esetben
rendelkezésre kell bocsatani a feljogositottak szdmara.

A kdzponti napléelemzé rendszerben kell gydjteni minden kritikus informatikai rendszerelem (t(izfal,
router, switch, szerver, kritikus adatkezel6 alkalmazas) napléit és a rendszernek az el6re beallitott
feltételek szerint folyamatosan elemezni kell a naplék tartalmat.

5.11.1.1. NAPLOZAS HATALYA

Az informatikai rendszerekben tortént konfiguracio-moédositast, bedllitasok megvaltoztatdsat,
valamint rendszerelemek lizembeallitasat, illetve lizembdl torténd kivonasat rogziteni kell.

A napléfajlnak tartalmaznia kell legaldbb a kdvetkezbket:
- afelhasznalé azonositojat,
- anapldobejegyzés idejét,
- anaplézott eseményt,
- anaplé sorszama.
Napldzni kell az aldbbi eseményeket:
- abe- éskijelentkezés datumat és idSpontjat,

- asikeres és a sikertelen rendszer-hozzaférési kisérletekrél késziilt feljegyzéseket (rekordokat),
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- a sikeres és a sikertelen adathozzaférési és mas erdforras-elérési kisérletekrél késziilt
bejegyzéseket,

- jogosultsag valtozasok,
- beallitasok véltozasa,
- felhaszndléi hozzéférések létrehozasa, engedélyezése, letiltasa, torlése,
- amennyiben az informacid relevidns, az aldbbi informaciokat is tartalmazzdk a
naplébejegyzések:
o a munkadllomas azonositéja,
o szoftverek konfigurdcidéjaban végzett valtozasok,
o tlizfalon zajlé valtozasok, tavoli bejelentkezések monitorozasa,
o hardver hibak naplébejegyzései,
o fajimiveletek,
o adatbdazis miveletek.

Az események naplézdsa sordn toérekedni kell, csak a legsziikségesebb események naplézasara. A
naplézandd események meghatarozasakor figyelembe kell venni az informatikai biztonsagi felel&s,
valamint az adatgazddk javaslatait. Egy bekdvetkezett incidens javitdsa utan, amennyiben sziikséges
szigoritani kell a napldzasi bedllitdsokat, kiemelt figyelmet kell forditani az érintett informatikai
rendszerre. Hatdsagi, vagy felettes szerv altal kiadott riasztas alapjan, ha szilkséges 0Oj naploelemzési
és riasztdsi szabalyokat kell létrehozni.

A naplékezel6 rendszer beallitasait, a naplozéasra és riasztasra kijelolt eseményeket a naplokezels
rendszer vagy az elektronikus informécids rendszer vagy annak kérnyezetében bekdvetkezett
valtozaskor, de legaldbb évente egy alkalommal felill kell vizsgaini.

Incidens bekdvetkezésekor, vagy egy incidens bekdvetkezési kockdzatanak névekedésekor a riasztasi
kiiszobértékeket felll kell vizsgdlni, esetleg Gjabb felételeket kell bevonni a napléelemzésbe. A
szilkséges mddostdsokra az informatikai biztonsagi felelds tesz javaslatot.

A napldbejegyzéseket szabvanyos, a naplékezel$ és/vagy a napléelemz6 rendszer altal feldolgozhatd
formatumban kell el6allitani és tarolni.

15.11.1.2. NAPLOK VEDELME

A napléeszkdzoket a jogosulatlan hozzaférés ellen védeni kell.

A nyomkovetési naplé adatait védeni kell az illetéktelen megismerés, (véletlen vagy szandékos)
maodositas és megsemmisités ellen a biztonsagi fokozatnak megfelelSen.

A napldalloményokat - amennyiben az eszkoz/szoftver erre alkalmas - minimum 30 napig meg kell
6rizni, az ehhez sziikséges tarteriiletrél az informatikusnak kell gondoskodnia. A biztonsdgi naplé
dlloméanyok és minden kapcsolédd dokumentum (riportok, jelentések) titokkéri besoroldsa
megegyezik az adott rendszer altal kezelt adatok besoroldsi szintjével.

A kdzponti napléelemzd rendszer térhelykapacitasat ugy kell méretezni, hogy legalabb 30 napra
visszamendleg megdrizze a napléallomanyokat. A kdzponti napléelemzé rendszernek haladéktalanul
riasztast kell kiildenie az informatikusnak, ha a tarhely foglaltsaga eléri a 80%-ot.
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A koézponti napléelemz§ rendszerben tarolt napléédllomdnyokhoz az informatikus csak olvasasi
jogosultsaggal férhet hozzd és a naplokat titkositdssal védeni kell a kdzvetlen hozzaférés
megakadalyozdsa érdekében.

15.11.1.3. HIBAK NAPLOZASA

.......

A felhasznaldk és rendszerprogramok altal jelentett hibdkat naplézni és elemezni kell, ezek alapjan
meg kell tenni a megfeleld intézkedéseket.

5.11.1.4. NAPLOK ELEMZESE, RIASZTAS

Az informatikus felelfssége és feladata, hogy a napléédllomanyok rendszeresen atvizsgéldsra
keriiljenek. Az elemz6 szoftvert Ggy kell konfigurdlni, hogy automatikusan, haladéktalanul riasztast
kiildjén az informatikusnak és az informatikai biztonsagi felel§snek, ha a biztonsdg megsértésére vagy
az eszkdz nem megfelelé miikodésére utaldé naplébejegyzést észlel.

A napldzé rendszer ledlldsa, a napldfijlok elérhetetlensége esetén a rendszernek riasztést kell kiildenie
jegyzének és az informatikai biztonsagi felel§snek.

Amennyiben a napléfajlok az informécidé biztonsdg megsértésére, vagy annak kisérletére irdnyulé
bejegyzést tartalmaznak, gy ki kell vizsgalni a lehetséges tamaddst, a Biztonsdgi Eseménykezelési
eljagrasrendben megfogalmazottak szerint.

Legalabb a szerverek esetén, ha a sikertelen bejelentkezési kisérletek szima meghaladja a 24 é6ra alatt
a 100 db-ot, a feliigyeleti rendszernek riasztast kell kiildenie.

A felettes hatdsagtol, eseménykezel$ kézponttdl kapott vagy hazai, nemzetkozi riasztdsok alapjéan, a
naplok elemzését feliil kell vizsgdlni, szilkség esetén a riasztasokat Ujra kell konfiguralni, vagy
kiegészits riasztasokat kell bedllitani, az esetleges tdmadasok id6ben térténd észlelésére.

A napléelemz8 és az informatikai felligyeleti rendszer altal készitett jelentéseket az informatikai
biztonsagi felelés havonta megvizsgalja és negyed évente irdsos 6sszegzf jelentést készit a jegyzének,
az eseményekrdl és a biztonsagi allapotrol.

5.11.2. RENDSZEREK ORAJANAK SZINKORNIZALASA

Az informatikai eszkdzok 6rdit azonos értékre kell bedllitani igy szavatolhaté az eseménynaplék
pontossaga, amelyek adott esetben vizsgalatokhoz is sziikségesek lehetnek.

Ahol a szerver vagy héldzati eszkdz valds, haldzati idGszolgaltatast tud nydjtani az informatikai
infrastruktura szamara, akkor azt ajanlatos egy nemzetkdzi drajelszolgaltatéhoz szinkronizélni és a
helyi informatikai eszk6z6ket ehhez a kdzponti halézati idGszolgaltatashoz konfiguralni.

Az informatikai eszk6z6k pontos datuménak és 6rajanak bedllitasdra olyan eljarast kell alkalmazni,
amely az idGeltérést ellendrzi és kijavitja.
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A hozzéférések kezelése szervezet szint(i, az egyes szervezeti egységek vezetdi hatdrozzdk meg
munkatarsak jogosultsagait.

A Hivatal informatikai rendszereiben kezelt adatokhoz és miikodtet programokhoz csak érvényes,
személyre sz6l6, azonosithaté jogosultsaggal - amelynek megvalositdsa kiilonbdzé (pl. felhasznéléi név
és jelszd) — lehet hozzaférni.

Az azonositds és a hitelesités folyamatainak meg kell el6znie az informacids rendszerrel kapcsolatos
barmilyen mas engedélyezett beavatkozast.

A kliens-szerver alkalmazasoknal az azonositdsnak és a hitelesitésnek mind a kliens, mind a szerver
oldalon meg kell térténnie, amelynek erdssége kiilonb6z6 lehet.

A felhasznaldi azonositast egyértelmiien kell hozzarendelni minden egyes személyhez, azaz keriilni
kell, hogy t6bb személy azonos, k6zos hozzaférési azonositét hasznaljon. Amennyiben a csoportos
felhasznal6i azonosité hasznalata elkeriilhetetlen (pl: kdzponti rendszerek esetén), (gy barmely a
hozzaférést haszndlé6 munkatdrs tdvozasa esetén, az adatgazddnak azonnal meg kell valtoztatnia a
hozzaférés jelszavat.

A hozzéférési jogosultsagok tekintetében a sziikséges minimalis jogok odaitélésére kell térekedni.

A hibéds vagy sikertelen bejelentkezési kisérletekre megfeleld 6vo- és ellen intézkedésekkel kell
reagdlni.

Az informatikai rendszer minden meghatdrozé eleme rendelkezzen olyan védelmi mechanizmusokkal,
amely megakaddlyozza illetéktelen személyek logikai hozzaférését a védett rendszerhez. Ellenérizni
kell, hogy a felhasznalénak van-e engedélye az informatikai rendszer, vagy alkalmazés hasznélatéra.

Az adatkezelési biztonsagi rendszer moduldris legyen igy biztositsa, hogy kiilénféle hozzéférési
kritériumok alapjan meg lehessen hatarozni, az adatbdzisok tartalméhoz, dokumentumokhoz,
szolgdltatasokhoz torténd hozzaférés jogosultsagi szintjeit (irds, olvasas, térlés, stb.).

6.1. FELHASZNALO AZONOSITOK HASZNALATA, MUKODESE

Az alapértelmezett hitelesitési adatokat (felhasznalonév-jelsz6) meg kell véltoztatni, a Hivatal
hozzéférésekre vonatkozé szabélyainak megfeleléen.

Hitelesitéshez haszndlt tanusitvanyokat, hitelesité eszkbzoket (hardver vagy szoftver token)
egyértelmden kell hozzédrendelni minden egyes személyhez, nem hasznélhat tébb személy azonos,
kdzos hitelesits eszkozt.

A felhaszndlok a kévetkezd egyedi biometrikus tulajdonsdgaik alapjan is hitelesithetik magukat
operacids rendszer szinten: ujjlenyomat, retina. Ha a hitelesités 3 alkalommal sikertelen a rendszernek
jelszét kell kérnie. A sikertelen bejelentkezési kisérletrSl naplobejegyzést kell készitenie rendszernek.

A szamitégépes felhasznaloi azonositék létrehozdsénak célja, hogy lehet6vé tegye az adatok és az
erdforrdsok haszndlatat a felhasznélé szamara, Ggy, hogy az a munkakdri feladatainak elldtdsidhoz
sziikséges mértékd legyen. A jogosultsdgok beallitdsakor minden er&forrds esetén (fajltarhely,
nyomtatd, stb.) a sziikséges minimum elvét kell alkalmazni.

Az informatikai rendszerek (kényvtarak, adatbazisok, nyomtatok) jogosuitsagi szintjeinek kialakitasa
érdekében a lehetséges tevékenységek, és munkakorok figyelembevételével felhasznaldi csoportokat
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kell definialni és egy-egy felhaszndléi azonosité meghatarozasakor a csoportba vagy csoportokba
sorolast el kell végezni.

A rendszerhez és szolgaltatashoz torténd hozzaférési jogot csak szabdlyszerl nyilvantartasba vételi
eljarast kovetben lehet megadni.

Az informatikai eszkdzoket, valamint a halézathoz valé hozzaférést névre sz6l6 felhaszndléi
azonositoval (felhasznaléi név + jelszd) kell védeni.

A Hivatalhoz nem tartozé személyek szamara felhasznaldi azonositét kizdrdlag az adatgazda irasos
engedélyével szabad létrehozni.

Amennyiben az adott informatikai rendszerelemben bedllithaté, Ggy alkalmazni kell a kdvetkezé
szabdlyokat:

a felhasznaldi hozzaférést automatikusan le kell tiltani 5 sikertelen belépési kisérlet utan 30
percre. A felhaszndlé az informatikusndal kezdeményezheti letiltott felhasznaléi hozzaférésnek
engedélyezését.

ha egy felhasznal6i azonosité (technikai és felhasznaloi hozzaférése esetén egyarant) 60 napig
inaktiv, akkor informatikusnak kézzel kell letiltania a hozzédférést, Ugy hogy a felhaszndléi
azonositd tulajdonosanak az informatikushoz kelljen fordulnia a felhasznal6i azonosité Gjbéli
aktivaldsa érdekében. Letiltott felhaszndléi hozzdférés engedélyezésének folyamata
megegyezik a 6.1.2 Felhaszndldi jogosultsdagok megsziintetése, megvaltoztatasa fejezetben
leirtakkal.

Els§ belépéskor a felhasznal6t tajékoztatni kell a képernyén megjelend lizenetben, hogy az
altala végzett tevékenységet napldzza a rendszer és az altala hasznélt felhasznaléi hozzaférés
nevében végzett valamennyi m(veletért fellel&séggel tartozik. ,On a Kenderes Polgarmesteri
Hivatal rendszerét haszndlja, a rendszer hasznalatat figyelhetik, rogzithetik, naplézhatjak, a
rendszer jogosulatlan hasznalata tilos és biintet6jogi vagy polgarjogi felel6sségre vonassal jar,
a bejelentkezéssel fentieket tudomasul veszi”

az 1 évnél hosszabb ideig letiltott felhaszndléi hozzéférést meg kell sziintetni, ha a jegyz6
masképp nem rendelkezik, a felhasznalé profiljdhoz rendelt adatokat automatizaltan le kell
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tordlni, vagy a felettes vezet6 altal meghatarozottak szerint meg kell Grizni,

letiltott, vagy helyredllitast igényl6 felhaszndléi fiok esetén, a helyredllitds soran az az
informatikus egy ideiglenes jelsz6t rendel a felhasznaléi azonositéhoz és ki kell kényszeriteni
a jelszo cserét,

a rendszer ne mutassa az utoljdra bejelentkezett felhasznalé nevét,
a vendég, illetve jelszé nélkili felhasznaléi hozzaféréseket le kell tiltani,

egyszeri bejelentkezési képességet (SSO) kell kialakitani, a jogosultsagok egyszer(ibb, kézponti
kezelése és a hitelesitd adatok csdokkentése érdekében,

A kezdeti vagy ideiglenes jelszavak generdldsa esetén is be kell tartani a jelszavak
bonyolultsagdra vonatkozo kotelez6 eldirdsokat. A rendszer lehet8ség szerint a felhasznalot
kényszeritse a felhasznaléi azonosité elsé hasznalatakor a (informatikus dltal neki kijeldlt)
jelszavanak megvaltoztatasdra. Ennek minden olyan esetben is be kell kévetkeznie, amikor az
informatikus egy ideiglenes jelszdt rendel a felhasznaléi azonositéhoz.

Mind a sikeres, mind a sikertelen belépési és kilépési kisérleteket naplézni kell.

a hitelesités soran olyan technologiat, beallitasokat kell alkalmazni, amely véd a hitelesité
adatok visszajatszasatdl, a felhasznald megszemélyesitésétél,
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A felhasznal6név a kdvetkez6 névkonvencié alapjan keriil meghatdrozasra, amennyiben az adott
rendszerben megvaldsithato:

- vezetéknév.keresztnév (kdzponti cimtér esetén)
- vezetéknév.keresztnév (lokdlis hozzaférés esetén)

Adatkezeld alkalmazésok vagy szolgdlatasok esetén felhasznalonév a kivetkezd névkonvencié alapjan
keriil meghatdrozésra, amennyiben az adott rendszerben megvaldsithatd: VezetéknévKeresztnév vagy
email cim.

A felhaszndloi azonositdk kezelésre vonatkozé altalanos elGirdsok:

- Afelhasznaléi hozzaféréshez tartozé fethasznaldnevet az informatikus, az adatgazda, illetve a
harmadik fél személyesen adja &t vagy emailben kiildheti meg a felhasznalé részére. A
belépéshez sziikséges jelsz6t személyesen vagy SMS-ben kiildheti meg a felhasznalé részére.
A felhaszndlénevet és a jelszét tilos ugyanazon elektronikus kommunikéciés csatornan
keresztil megkildeni.

- Kéttényez8s hitelesités esetén a felhasznalénak kell beallitania a hitelesité eszkozt az
informatikus, az adatgazda, vagy a szolgalaté Utmutatdsa alapjan. Hardverkulcs esetén
jegyz6konyvezni kell az atadast.

- A felhaszndléi azonositd tulajdonosa felelés a felhaszndldi azonositdja nevében végzett
valamennyi tevékenységért, a szervezet altal birtokolt adatok és erdforrasok védelméért,
etikus médon torténd hasznalataért.

- A felhaszndléi azonositokkal kapcsolatos minden incidenst (téves bejelentkezés vagy
eléregedés miatti kitiltds, a jelszonak nem a tulajdonos altal torténé megvaltoztatasa stb.)
jegyz6konyvezni kell, és a jegyzének irdsban jelenteni.

- Egy letiltott felhaszndldi azonositd ismételt felhasznélasa nem lehetséges a letiltdst kovetd 60
napig.

- A munkaviszonyukat huzamosabb ideig szlineteltetd, vagy a munkavégzésben hosszabb ideig
mads ok miatt részt nem vevs felhaszndlok azonositéjat Ujra munkaba allasukig fel kell
fuggeszteni (inaktivaIni kell). Az azonosité Gjraaktivdlasi igényének felmeriilésekor a
hozzaférés helyreallitasat szintén a kbzvetlen felettes kérheti.

Olyan védelmi rendszert kell alkalmazni, amely a hitelesitési eljaras soran kizarja a bejelentkezést, ha
egy eldirt jelszé-érvényességi idtartamon beliil a bejelentkez6 nem valtoztatta meg a jelszavét. Ezt a
védelmi funkciét engedélyezni kell a rendszerek beéllitdsa soran.

6.1.1. FELHASZNALOI JOGOSULTSAGOK LETREHOZASA

Uj munkatars belépésekor, vagy ha egy munkatars tj munkakérbe keriil, vagy a munkakérhéz tartozé
feladatokkal kapcsolatban ez sziikségessé valik, munkatars felettes vezet6je megigényli a munkatars
felhaszndléi azonositéjanak/azonositéinak, valamint a leend6 munkahelyi kérnyezetének
létrehozésat. Ehhez kitolti a Felhaszndloi jogosultsag igénylG lap (8. szamu melléklet) és Munkahelyi
kérnyezet létrehozdsa/megsziintetése (7. szamu melléklet) formanyomtatvényokat a munkatdrs
szdmdara a munkakdri feladatainak az ellatdsahoz. Az igénylést az adatgazda véleményezi. Az
adatgazda vagy az informatikus feladata a csoportba sorolas és a csoport jogosultsagon felilli jogok
meghatérozasa.

Harmadik fél részére felhasznéloi hozzaférést, csak a jegyz6 éltal kitoltott Felhaszndldi jogosultség
igénylé lap (8. szamu melléklet) alapjan szabad létrehozni.
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Az informatikus vagy adatgazda a kitdlt6tt és a jegyzd dltal jovahagyott igénylGlap alapjan létrehozza
a rendszerekben az igényelt azonositékat, kialakitja a munkahelyi kbrnyezetet, amit alairdsaval igazol,
és frissiti a jogosultsag nyilvantartast. (3. szamu melléklet —Jogosultsdg kiosztasi nyilvantartds)

A Felhaszndléi jogosultsag igénylé lap (8. szamu melléklet) és Munkahelyi kérnyezet
létrehozdsa/megsziintetése (7. szamu melléklet) igényl6lapokat az informatikus tarolni kételes.

|6.1.2. FELHASZNALOI JOGOSULTSAGOK MEGSZUNTETESE, MEGVALTOZTATASA

Ha egy munkatars valamely vagy 6sszes munkakére megsz(inik {athelyezés, felmondas stb. sorén), a
felhaszndléi azonositdit, valamint a munkahelyi kérnyezethez kapcsolodd haldzati hozzaféréseket
haladéktalanul le kell tiltani, majd amennyiben lehetséges, meg kell sziintetni. A munkatars felettes
vezetdje megigényli a munkatérs felhasznal6i azonositéjanak/azonositéinak, valamint a munkahelyi
kérnyezetének megsziintetését, modositasat. Ehhez kitolti a Felhaszndldi jogosultsdg igénylé lap (8.
szamu melléklet) és Munkahelyi kbrnyezet létrehozdsa/megsziintetése (7. szamu melléklet) cim(i
formanyomtatvényokat. Az igénylést az adatgazda véleményezi, és tovabbitja a jegyz6nek. A kit6ltstt
igényl6lapok alapjan az adatgazda vagy az informatikus megsziinteti a megfelel6 rendszerekben az
igényelt azonositékat, a munkahelyi kbrnyezetet, amelyet az alairdsaval igazol.

4

A jegyz8 jogosult arra, hogy barmely munkatars valamely vagy O6sszes érvényben lévé felhasznaloi
azonositéjat azonnali hatallyal letiltathassa. A sziikséges adminisztraciét ebben az esetben is el kell
végezni, azonban ebben az esetben elegend utdlag elvégezni a dokumentalast.

Harmadik fél részére felhaszndléi hozzaférést, csak a jegyzé altal kit6lt6tt Felhasznaléi jogosultsag
igénylé lap (8. szamu melléklet) alapjan szabad médositani, vagy t6rolni.

A kilépett munkavéllalo felettes vezetSje kdteles rendelkezni a kilépett felhasznalé levelezésének,
adatainak, dokumentumainak tovabbi kezelésérél (archivalds, térlés, harmadik személy 3ltali
hozzaférhetGség).

Egy munkatdrs jogviszonydnak megsz(inésér8l a felettes vezet§jét, valamint a jogviszony
megszlintetését végzd adatgazdat vagy informatikus is értesiteni kell. A kilépé munkatars munkaiigyi
papirjait csak a felhasznaldi azonositéinak letiltdsa vagy torlése utan szabad atadni.

6.1.3. JELSZOMENEDZSMENT

A Hivatal kritikus rendszereiben haszndlatos jelszavak tarolasa és atvitele a hdlozatokon (LAN és WAN)
csak titkositottan torténhet, ezzel csdkkentve a kockdzatat, hogy a halézati forgalom megfigyelésével
valaki mas felhasznalé jelszavat megtudhassa, és mas felhasznalé nevében bejelentkezve jogosulatlan
tevékenységeket végezzen.

A Hivatal informatikai rendszereihez valé illetéktelen logikai hozzéférés megakaddlyozdsara jelszavas
védelmet kell alkalmazni.

A Hivatal szamitégépes haldzatdba, illetve az alkalmazasokba bejelentkezési jogosultsaggal rendelkezd
felhasznalo kételes a bejelentkezd nevéhez tartozé jelsz6 meg6rzésére. A sajat bejelentkezé névhez
tartozé jelszét masok altal is elérheté médon feljegyezni nem szabad.

Azon informatikai rendszerek esetén, melyek rendelkeznek a megfeleld technikai feltételekkel, a
hitelesitéshez hasznalt felhaszndléi hozzaféréshez rendelt jelszavaknak az aldbbi kritériumoknak kell
megfelelni, az elvardsokat ki kell kényszeriteni:

- afelhasznaldi jelszavak minimalis hossza 12 karakter;

- afelhaszndléi jelszavak minimum 1 napig legyenek érvényesek,
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- afelhasznaldi jelszavak maximum 180 napig lehetnek érvényesek.,
- az utolso 12 jelsz6t nem lehet Gjra haszndlni,

- a jelszonak kisbet(it, nagybet(it és szdmot kell tartalmaznia, javasolt specidlis karakterek
hasznalata is,

- a felhaszndloknak meg kell valtoztatniuk a jelszavukat, amikor els§ alkalommal hasznéljak
felhasznaloi azonositéjukat,

- ne tartalmazzon barmilyen nyelv{i sz6t szétéri alakban,

- ne egyezzen meg a felhaszndlé nevével, felhasznaléi azonositéjaval, egyik telefonszamaval
sem, engedélyének szamdval, személyi szamdval vagy dolgoz6i kédjaval, valamint a
felhasznéléhoz kot8d6 barmely karaktersorozattal (pl. sziiletési datum, lakcim),

- ne egyezzen meg személynévvel,
- ne egyezzen meg kizéleti személyek nevével és egyéb kdzismert szavakkal, kifejezésekkel,

- ne tartalmazzon azonos, vagy ismert logika szerint egymast kévetd karaktereket {pl. 11111,
aaaaa, qwert, asdfg, gegegeg),

- ne utaljon a felhaszndléra, munkakorére, munkahelyére,

A fenti kdvetelményekrdl minden felhasznalét tdjékoztatni kell munkajanak megkezdése elétt.
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Amennyiben indokolt és a Hivatal er6forrasai ezt lehet&vé teszik, egységes jelszékezel rendszert kell
bevezetni. A jelszékezel6 rendszer tegyen javaslatot biztonsagos Uj jelszavak létrehozéséra.

Ha az informatikai rendszer arra alkalmas, akkor létre kell hozni egy jelsz6 listat, mely tartalmazza a
rendszerben nem hasznélhatd jelszavakat, az kovetkez6k szerint: kénnyen kitaldlhatd jelszavak,
kompromittélt jelszavak. Célszerii a jelszd kezel§ rendszer beépitett jelsz6 ellenérzé funkcidjanak
haszndlata.

6.1.4. FELHASZNALOK BEJELENTKEZESE

A Hivatal szamitégépes hal6zataba bejelentkezni csak a rendszerben definidlt bejelentkezé név és a
hozzatartozé jelszé ismeretében lehet.

A tobb felhasznalds informatikai rendszerek elérésénél a felhasznalék megkiilonboztetésére, illetve a
bizalmassag és sértetlenség megbrzésére bejelentkezési eljarasokat kell definidini.

A bejelentkezési eljdrasok meghatdrozasanal az aldbbi biztonsagi kévetelményeket kell figyelembe
venni:

- egyénifelhasznaloi azonositok hasznalata, amely fethasznaléhoz kdthetd és az 6 miveleteiért
felel6s;

- ellendrizni kell, hogy a felhaszndlénak van-e engedélye az informatikai rendszer, vagy
alkalmazés hasznalatara;

- afelhaszndlé a hozzaférési jogairdl kapjon értesitést;
- listat kell késziteni az alkalmazdsokat hasznald regisztralt személyekrél;
- rendszeresen ellendrizni kell, és el kell tavolitani a felesleges felhasznél6i azonositdkat;

- biztositani kell, hogy a feleslegessé valt felhaszndléi azonositék ne keriiljenek ismét
felhasznalasra;
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- az operdcids rendszerhez, illetve az alkalmazoi rendszerekhez valé hozzaférés esetén, ahol
lehet, az utolsd sikeresen bejelentkezett felhasznaléi azonositénak rejtve kell maradnia.

6.1.5. HOZZAFERESI JOGOSULTSAGOK NYILVANTARTASA

A jogosultsagokat a kézpontilag kell nyilvantartani, névre széléan kell meghatarozni és bedllitani.

A munkatarsak altal hasznalt hitelesits eszk6z6krél nyilvantartast kell vezetni. (token, hardverkulcs).
Az eszkdzok kompromittdlddasa, elvesztése, sérillése esetén a hozzarendelt jogosultsagokat meg kell
sziintetni, és cserélni kell az eszkdzt.

Az informatikus és az adatgazdak feladata a Jogosultsdg kiosztdsi nyilvéntartdst (3. szamu melléklet)
aktualizalasa.

A nyilvantartdsokat évente legaldabb egy alkalommal, illetve minden egyes relevans valtozast kdvetSen
az informatikusnak feliil kell vizsgalnia és ellendriznie kell az aktudlisan beallitott jogosultsagokat. A
feltlvizsgalatot dokumentalni szilkséges. Amennyiben eltérés dllapithaté meg a nyilvantartas és
beéllitott jogosultsdgok kdzétt, és felmeriil a gyanu, hogy visszaélés tortént dgy incidensként kell
kezelni az észrevételt.

A fellilvizsgdlat sordn ellendrizni kell az dsszeférhetetlenségeket.

6.1.6. KIEMELT JOGOSULTSAGOK KEZELESE

A kiemelt jogosultsagok kiosztasat és hasznalatat (amely lehet6vé teszi a rendszer vezérlésébe torténd
beavatkozast) korlatozni és ellendrizni kell.

Az adminisztratori szintld hozzaférés (operaciés rendszerek, halézati eszkdzok, alkalmazasok,
szolgaltatasok) csak az informatikusok szamara engedélyezett. Adatgazdak a hozzajuk rendelt, illetve
kezelésikben |év8 alkalmazdsok, szolgdltatdsok estén rendelkezhetnek adminisztrator szint(
jogosultsaggal. Ett6l eltérni csak a jegyz6 irdsos engedélyével lehet.

Az adminisztratori szint(i hozzaférést csak a rendszerek karbantartasakor szabad hasznalni, a napi
munkavégzéshez az informatikusoknak is felhaszndléi jogosultsaggal rendelkezd hozzéféréssel kell
hasznalniuk.

Az adminisztratori szint(i hozzaféréseket (operacids rendszerek, halézati eszkézok) kétfaktoros
hitelesitéssel kell védeni.

6.1.7. FELHASZNALOI HOZZAFERESEK TIPUSA

A Hivatal informatikai rendszereinek elérésére haszndlhaté hozzaférés szintjei:

1. Névre 52016 felhaszndléi hozzaférés keretében a felhaszndld kiilén, sajat névre sz6l4, mas
dltal nem hasznalt, kizdrdlag a munkaja ellatdsa miatt elengedhetetlen jogositvanyokkal
rendelkezik az informatikai és telekommunikéciés rendszerekhez és azok eréforrdsaihoz, a
szervezeti folyamatok ellatasahoz kapcsolédé feladatok elvégzéséhez.

2. Névre sz6l6 rendszergazdai hozzaférés esetén, a rendszergazdai jogositvanyt a rendszergazda
a sajat nevére sz6l6, kizdrdlagosan altala hasznalt, megfeleld rendszergazdai jogkorrel
felruhdzott felhasznaléi azonositd segitségével lehet hasznalni. A rendszergazdai jelszavak
minimalis hossza 15 karakter. A hozzaférést csak a privilegizalt parancsok futtatasakor szabad
hasznalni. A hozzaféréshez be kell dllitani a kéttényezds hitelesitést.
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3. Nem névre sz6l6 rendszergazdai hozzaférés a nem személyhez kéthetd adminisztratori
jogosultsagu (pl: root, superuser, admin stb.) azonosité ne legyen napi hasznalatban, az csak
olyankor hasznalhaté, amikor elengedhetetlen (pl: vészhelyzet). A rendszergazdai jelszavak
minimalis hossza 15 karakter. A hozzaférést csak a privilegizalt parancsok futtatdsakor szabad
hasznalni. Jelent8s biztonsdgi osztalyba sorolt rendszerek esetén a hozzaféréshez beallitott
jelszavak csak egyszer hasznalhatok, a rendszernek ki kell kényszeritenie a kételezd jelszé
cserét minden egyes belépéskor.

4. Nem névre s2016 specialis hozzaférés (technikai hozziférés) esetén, specidlis, csak célfeladat
ellatdshoz sziikséges jogosultsaggal rendelkez6 hozzaférés lehet hasznélni. (pl adatmentd
rendszer miikodéséhez sziikséges technikai hozzaférés) Ezen technikai hozzaféréseket csak
akkor szabad alkalmazni, ha az adott hattérfolyamat mas médon nem hajthaté végre. A
technikai hozzaférés kialakitasa soran gondoskodni kell:

o felhaszndlé vagy informatikus ne tudjon bejelentkezni a technikai hozzaféréssel
alkalmazasba vagy operacids rendszerbe,

o atechnikai hozzéféréshez tartozé jelszo legaldbb 15 karakter hosszi legyen,

o a hozzaféréshez tartozé jelszé kisbet(t, nagybet(it, szimot és specidlis karaktert
egyarant tartalmazzon,

o a hozzéféréshez tartozo jelszot zart boritékban pancélszekrényben kell §rizni,
o a hozzéaféréshez tartozd jelszot, évente le kell cserélni,

o kiemelten figyelni kell, a technikai felhaszndléval t6rténé bejelentkezéseket,
adathozzaféréseket,

o a technikai felhasznaléval t6rtén6é minden jogosulatlan hozziférés, vagy
bejelentkezés incidensnek mindsiil,

o lehet8ség szerint le kell tiltani a technikai hozzaféréssel grafikus vagy interaktiv
fellletre torténd bejelentkezést.

A nem személyhez kéthetd adminisztratori azonositdkat és jelszavakat lezart és az informatikus altal

s 27

alairt boritékban a jegyzd &rzi zart szekrényben.

A boritékba ugy kell elhelyezni a jelszavakat, hogy azok ne legyenek , atvilagithatdak”, felbontds nélkdil
ne legyenek olvashatéak.

A boritékokra kiviil ra kell irni az utolsé médositas ddtumat és a megbontés okat (pl. audit, vagy pl.
jogosult tavolléte miatti vezetdi bontas), ilyen eseteket kdvetSen a jelszavakat le kell cserélni.

6.2. SZOFTVEREK KEZELESENEK SZABALYAI

6.2.1. OPERACIOS RENDSZER SZINTU HOZZAFERES ELLENGRZES

Az informatikai infrastruktiraban olyan operdcids rendszereket kell alkalmazni, amely a
biztonsagpolitikat legalabb a kdvetkez6 teriileteken tdmogatja:

- Account-politika, amely meghatédrozza a felhaszndlé altal karbantartott jelszavakkal
kapcsolatos kdvetelményeket,

- Felhasznal6i jog politika, amely meghatdrozza, hogy a felhasznal6kat (felhasznaléi
csoportokat) milyen jogok illethetik meg és
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- Audit-politika, amely meghatdrozza azt, hogy milyen informatikai eseményekrél készuiljon
naplé.

Kézpontilag kell ellatni legalabb az alabbi biztonsdg-kezelési funkcidkat:
- Az operdcids rendszerek adminisztracidja,
- Azrendszerprogramok kdzponti installdldsa és konfiguralasa,
- Valamennyi log-fajl archivalasa,

- Jogosultsagmenedzsment stb.

16.2.2. SZOFTVEREK TELEPITESE, HASZNALATA

A Hivatal altal lzemeltetett rendszerprogramok, illetve a felhaszndléi programok letdltését,
telepitését a szerverekre és munkadllomésokra kizarélag az erre feljogositott informatikus végezheti
el. A felhaszndlék semmilyen szoftvert, alkalmazdst nem telepithetnek a munkadllomasaikra.
Telepitési jogosultsagot a jegyz6 engedélyezhet.

A felhasznalé 0] alkalmazasok telepitését, vagy a meglévé alkalmazasokat illetd jogosultsag valtozast
az adatgazda vagy jegyz6 engedélyével igényelhet. A jegyz$ jogosult az igény feliilvizsgélatdra, és ha
sziikséges, biztonsdgi okbd! annak elutasitdsara.

A felhaszndléd a szdmitogépre telepitett alkalmazasokat a felhasznaldi leiras szerinti mddon,
szakszer(en kételes hasznalni.

A Hivatal informatikai rendszerében 1év§ szoftvereket csak a Hivatal munkatarsai hasznalhatjak. Az
informatikai rendszereket csak olyan személy haszndlhatja, aki az adott szoftver hasznélatat illetSen
képzésben részesiilt, illetve a hasznalat médjardi kell§ ismeretekkel és jartassaggal rendelkezik. Ennek
hianyaban a szoftver csak olyan személy feliigyelete mellett hasznalhaté, aki rendelkezik ezekkel a
feltételekkel és a szoftver rendeltetésszer(i hasznalatat illetGen felelgsséget vallal a felligyelete alatt
dolgozé munkatars munkajaért.

A szoftver haszndlata soran a felhasznalé a szoftverek rendszer bedllitasait (kiszolgald adatok,
adatbdzis informacidk, licence adatok, kbnyvtadr Utvonalak, stb.) nem mdédosithatja, a szoftvereket
nem tordlheti és azokrdl masolatot nem készithet. Ett8l eltérni csak a jegyz6 engedélyével lehet.

A telepitett szoftverekre elSirt felhasznalasi elGirdasokat megsérté munkatars munkajogi, polgari jogi
és blintet6jogi felel&sséggel tartozik.

6.2.3. ALKALMAZAS SZINTU HOZZAFERES ELLENORZES

Az informacids rendszer logikai védelme az egyes funkcionalis rendszerelemek (hardver, szoftver
kommunikacids elemek stb.) altal biztositott funkcidkkal, tulajdonsagokkal, képességekkel, tovabba az
alkalmazott eljarasokkal, mddszerekkel és/vagy biztonsagi eszkozokkel, algoritmusokkal,
megoldésokkal, de - legf6képpen - ezek dsszhangjaval biztosithaté.

Az informatikai rendszer logikai védelmével kapcsolatban az aldbbi kovetelményeket kell alkalmazni:

- Olyan architektarat kell kialakitani, amely kilon kezeli, illetve valdsitja meg a kommunikdacids,
authentikacids és authorizacios, valamint az alkalmazés rétegeket.

- Biztositani kell, hogy a kdzponti rendszer egyetlen eleme sem legyen kihagyhaté vagy
megkeriilhets a rendszer felhasznaldi szédmara.
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Amennyiben a szoftver alkalmas kdzponti hitelesité rendszerrel kommunikélni és azon keresztiil
hitelesiteni a felhaszndldt, gy az egyszer(ibb jogosultsdg kezelés megvaldsitisa érdekében az
informatikai rendszereket 6ssze kell kapcsolni. (pl.: Active Directory, LDAP, stb.)

6.3. MOBIL ESZKOZOK HASZNALATA ES TAVMUNKA

A Hivatal halézatdban eseti tdvmunka végzést a jegyz$ engedélyezhet a megfelel§ IT biztonsdg
biztositdsa mellett, irdsbeli kérelem alapjan. A Hivatal halézatdban tdvmunka végzés minden mobil
informatikai eszkdzzel (laptop, notebook) rendelkezé munkavéllalé részére engedélyezett.

A Hivatal hél6zatahoz kapcsoldddsra képes mobil eszkdzokhéz (pl. notebook) kapcsolédé altalénos
szabalyok:

- kulon biztonsdgi oktatasban kell részesiilnie annak, aki ilyen eszkozt fog hasznélni, miel6tt az
eszkozt hasznalatba veszi,

- abeépitett mereviemezes egységen a kiemelten védendé adatokat kddolva kell térolni,

- a Hivatal altal biztositott mobil eszkdzt csak a munkatédrs haszndlhatja, aki az eszkdzt
munkavégzésre megkapta,

- a Hivatal altal biztositott mobil eszkozt csak Hivatali munkavégzésre lehet hasznalni,

- a3.3.1 Felugyelet nélkiil hagyott szamit6gépek fejezetben meghatdrozottak szerint kdtelezd
az id6zar (time-out) beallitasa,

- aHivatal irodajan kiviil hasznalt mobil eszk6zok védelmét 4.3.8 Eszkdzok védelme iroddn kiviil
fejezethben meghatarozottak szerint kell biztositani,

- a Hivatal dltal biztositott mobil eszk&z6kon taldlhaté adatok mentésérél a 3.3.2 Rendszer-
fliggetlen mentési el6irasok felhasznalék szamara fejezet szerint kell eljérni,

- a Hivatal altal biztositott mobil eszkdzokon tiizfal és virusvédelmi szoftvernek kell miikédnie,
a 5.3.2 Virusvédelmi elSirdsok fejezetben foglaltaknak megfelel§en.

A Hivatal informatikai rendszereinek eléréséhez kialakitott tavoli hozzaférés hasznalatdhoz, a
felhasznalok részére felhasznaléi segédletet kell késziteni, amely tartalmazza a csatlakozdshoz, a tavoli
elérés hasznalatdhoz, és a kapcsolat lebontasahoz sziikséges technikai ismereteket.

A munkatarsak éltal hasznalt céges mobilkésziiléket (okostelefon, tablet) a Hivatal biztositja, annak
tulajdonat képezi, igy minden, a Hivatal éltal el&irt ellenérzés és korlatozas, amely a felhasznalé altal
elfogadédsra keriilt érvényesithetS. Az okostelefon, tablet hasznédlata sorédn az alabbi adatvédelmi
elGirasokat kell betartani:

- PIN kédos vagy jelszavas képerny&zarat kell alkalmazni,
- a Hivatal altal biztositott eszktz bels tarhelyét titkositassal kell védeni,

- a Hivatal altal hasznalt virusvédelmi alkalmazast kell telepiteni és be kell kapcsolni a rendszer
nyomon kdvetési és tavoli hozzaférést biztosité moduljait,

- tilos az eszkdzén magéncéli adatok térolasa, kezelése, (pl: privat fényképek vagy email
kezelése és tarolasa)

- az eszkdz menedzseléséhez sziikséges felhaszndloi hozzaférést (Apple, Google vagy Microsoft
account) az informatikusnak kell {étrehoznia, a hozza tartozé jelszét boritékban kell &rizni, a
felhasznalénak atadni tilos,

- atelefonra csak a hivatalos alkalmazasboltb6l szabad alkalmazasokat telepiteni.
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Az eszkdz elvesztése, eltulajdonitdsa esetén a 4.3.9 Mi a teendd, ha az eszkdzt eltulajdonitottak
fejezetben foglaltak szerint kell eljarni.

Tavoli munkavégzés csak biztonsagos kapcsolatokon keresztil torténhet, a 6.3.1Tdvoli felhasznaldi
hozzdférés a Hivatal hdldzatahoz illetve 6.3.2 Felhaszndldi hozzaférés a Hivatal szolgdltatdsaihoz
fejezetek szerint.

A felhaszndld kételes a Hivataltdl kapott mobil eszkdzt lehet6leg hetente (de hosszabb tavollét esetén
lehet6leg havonta) a Hivatal halézatdhoz csatlakoztatni abbdl a célbdl, hogy a biztonsagi és
virusvédelmi bedllitdsok frisslilhessenek, meg6rizve ezzel a biztonsag integritasat.

A felhasznald az dltala hasznalt mobil eszkdzt az internetes szolgaltatasok elérése céljabol vezeték
nélkili halézathoz csak jegyzGi engedéllyel csatlakoztathatja legalabb WPA2-PSK kédolassal védett
vezeték nélkili haldzathoz. A nem megfelel§ szinten titkositott, illetve nyilt haldzati kapcsolatok
hasznalata nem engedélyezett.

277

A munkatars sajat tulajdonaban allé okostelefon hasznalata esetén a jelen pontban irt elGirasokat
akkor kell alkalmazni, ha azon céges adatok tarolasra keriilnek (levelezés, fajlok, stb.).

A Hivatalon belil az informaciok atadasa az alabbi mddszerekkel térténhet:
- értekezletek, megheszélések,

- elektronikus levelezési rendszerben kuldott lizenetek,
- megosztott mappak.

Az értekezlet(ek)rél sziikség esetén feljegyzés/jegyz6konyv késziil, amelyek esetében minden
munkatdrs sajat felelgssége, hogy az értekezleten elhangzott informacidkat bizalmasan kezelje,
munkaja soran alkalmazza, és a feladatokat végrehajtsa.

6.3.1. TAVOLI FELHASZNALOI HOZZAFERES A HIVATAL HALOZATAHOZ

A Hivatal informatikai eréforrasait, valamint a tarolt adatokat, a Hivatal irodajan kiviilrél csak
titkositott adatcsatornan keresztiil lehet elérhet6vé tenni, a Hivatal altal meghatarozott és feliigyelt
technikai eszkbzzel.

A tavoli hozzéféréshez haszndlt technikai megvalésitdst az  informatikusnak a
Rendszerdokumentdciéban le kell dokumentalnia. A dokumentacionak tartalmaznia kell:

- tavoli hozzaférés internet feldli elérhetéségét (IP cim, URL, domain, stb),
- tavoli hozzaférésre vonatkozo esetleges korlatozasokat (pl: GeolP sz(irés),

- tdvoli eléréshez hasznalt hardver, szoftver megvaldsitas beallitasait (pl: port, protokoll, kliens
eszkdzre telepitendd szoftver, stb.),

- hitelesitéshez haszndlt technikai megvaldsitds, kapcsolddo rendszerek (pl LDAP kapcsolat),
- tavoli hozzdférés hasznalataval elérhetd eréforrasok.
A sziikséges hozzaféréseket az informatikus allitja be, a jegyz& engedélye alapjan.

A tavoli hozzéférések hasznalatakor a magas biztonsagi kockazat miatt, kétfaktoros hitelesitést kell
alkalmazni.

A tavoli eléréshez csak a Hivatal altal biztositott eszk6z hasznadlhaté, mas eszkézok csatlakozasat még
helyes felhasznalénév és jelszd esetén is technikai eszkézzel meg kell akadalyozni. (pl: tanusitvany
alapu eszkodz hitelesités)

Tévoli munkavégzés esetén a tavoli hozzaférést biztosité eszkdzt gy kell beallitani, hogy:
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- a bejelentkezéstdl szamitott 4 dra elteltével ismételten hitelesitést kérjen a felhasznai6tél
(session time beéllitas),

- atavoli hozzaférés 10 perc inaktivitas utdn bontsa le, jelentkeztesse ki a felhasznélét.
A tavoli hozzaféréseket rendszeresen, évente legalabb 1 alkalommal feliil kell vizsgalni.

Tavoli karbantartast, vagy hibajavitdst csak az informatikus végezhet, kiilsé szolgdltaté esetén az
informatikus felligyelete mellett végezhetd.

Tilos a tdvmunkahoz hasznélt eszkzt munkavégzés ideje alatt mas célra hasznalni.

j6.3.2. FELHASZNALOI HOZZAFERES A HIVATAL SZOLGALTATASAIHOZ

A Hivatal altal hasznalt szolgaltatdsok és a tarolt adatok SSL védett kapcsolaton keresztiil érhetdek el.
(pl: HTTPS)

A sziikséges hozzaféréseket az informatikus és/vagy a szolgéltato allitja be, a jegyz6 engedélye alapjan.
Szolgdltatas esetén az adatgazda igényli meg a szolgaltatétol a jogosultsag bedllitasat.

A tévoli hozzéférések esetén kotelezd a tobbtényezGs hitelesités alkalmazasa. (felhasznalénév + jelszé
+ token vagy felhasznalonév + jelszd + tandsitvany)

A hozzaféréseket rendszeresen, évente legalabb 1 alkalommal feltl kell vizsgaini.

j_5.3.3. A H@DQZ_HA_TQ’) ESZKOZOK HASZNALATBA VETELE

A jogosult személyek a gépet tartozékokkal és szoftverekkel egyiitt veszik at az informatikustél,
visszaszolgaltatasi kotelezettséggel.

Atadéskor az informatikus a m{ikéd&képes hordozhaté szamitdgép mellett a tartozéklistaban felsorolt
kiegészit6ket, a munkavégzéshez sziikséges telepitett szoftverekkel egyiitt adja at.

- ]

Amennyiben a munkatars a tovabbiakban nem kivénja, vagy nem jogosult hasznélni az eszkézt, vissza
kell szolgaltatnia az informatikusnak, és értesiteni kell a jegyz6t.

| 6.3.4. ESZKOZOK V|552A520LGALTA_TASA_

Az eszkdzok raktarba valo visszavételének Iépései:
- agépnek és tartozékainak tételes atvétele,
- az észlelt hibak jegyz6konyvbe vétele,

- agépen lév§ adatok torlése, vagy megfelels helyre valé mentése.

6.4. ELTERES AZ ALTALANOS KOVETELMENYEKTOL

Az IBSZ-ben altaldnos jelleggel meghatdrozott biztonsagi kovetelmények teljesitésétsl az informatikus
felmentést kérhet, ha az alabbi feltételek egyidejiileg fennalinak:
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- a kovetelmények teljesitését a Hivatal rendelkezésére all6 hardver és szoftver technolégia
nem teszi lehet6vé, és

- felmérte a munkafolyamatban fennallé azon kockdzatokat, amelyek a biztonségi kontrollok
elhagydsabdl fakadnak, és

- a biztonsagi kontrollok kialakitasdnak koltsége nem &ll ardnyban a biztonsagi kontrollok
elhagyasabdl fakadé kockazatokkal.

Az eltérést a biztonsagi kbvetelményektdl a jegyz6 engedélyezheti.

Dokumentum azonosité: Informatikai Biztonsagi Szabalyzat 88/98 oldal
Verzio: 1.7



BIZAUMAS INFORMACIOT TARTALMAZ!

Informatikai Biztonsdgi Szabalyzat

7. INFORMATIKAI BIZTONSAGI INCIDENSEK KEZELESE

Az észlelt informdcidvédelmi eseményeket, és a feltételezett gyengeségeket irdsban, bizalmasan kell
bejelenteni a Biztonsdgi Eseménykezelési eljdrdsrendben megfogalmazottak szerint.
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8. MUKODES FOLYTONOSSAG BIZTOS
Ja (VIS LS L Il L . 21

A Hivatalnak rendelkeznie kell a m(ikddés folytonossdg fenntartasdhoz és javitdsahoz sziikséges
eljarasi és mikodtetési dokumentécidkkal. (Informatikai Katasztrofaterv, Uzletmenet-folytonossdgi
terv)

A miuikodésfolytonossagi tervek elkészitését, illetve mddositasdt kovetSen tesztelni kell a
dokumentumokban foglaltakat. A jegyzd altal megbizott személy tervezi meg, koordindlja és
dokumentadlja a teszteket.

A sikeres tesztelés utdn meg kell tartani a miikédésfolytonossag biztositdsdban érintett személyek
részére a sziikséges oktatasokat.

A miikodésfolytonossagi tervek fellilvizsgalata akkor sziikséges, ha a kockazatok, az uzleti
kdvetelmények vagy az informatikai rendszerek valtoznak.
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9.1. JOGI KOVETELMENYEK

9.1.1. JOGSZABALYOK

Vonatkozé jogszabalyok:

- 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarél,

- 418/2024. (XI. 23.) Korm. rendelet Magyarorszdg kiberbiztonsigardl sz6l6 torvény
végrehajtasaral,

- 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolds kévetelményeirdl, valamint az
egyes biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrél,

- az Eurépai Parlament és a Tanacs (EU) 2022/2555 irdnyelve (2022. december 14.) az Unié
egész teriiletén egységesen magas szint(i kiberbiztonsagot biztositd intézkedésekrél, valamint
a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv médositasarol és az (EU) 2016/1148
irdnyelv hatélyon kiviil helyezésérél (NIS 2 irdnyelv),

- az EUROPAI PARLAMENT és a TANACS (EU) 2016/679 RENDELETE (2016. aprilis 27.) a
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és
az ilyen adatok szabad dramldsérol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérs|
{(,GDPR”),

- 2011. évi CXIl. torvény az informdcids dnrendelkezési jogrdl és az informéciészabadsagrél
(,,Infotv”).

Ha a Hivatal munkatarsa az informatikai biztonsagi szabalyokat megszegve a Hivatalnak kart okoz, a
jegyz@ kartéritési eljarast kezdeményez vele szemben.

9.1.2. SZOFTVEREK JOGTISZTASAGA

A Hivatal informatikai rendszereiben csak kdzpontilag telepitett, engedélyezett és feliigyelt, jogtiszta
szoftverek hasznalhatdk.

A Hivatalnak rendelkeznie kell egy szoftver listdval (Engedélyezett szoftverek listdja), ami definiélja a
Hivatal szamitégépeire telepithetd és hasznalhaté szoftvereket. A szoftverlistdban nem szerepld
alkalmazasok telepitése elGzetes vizsgdlathoz és a jegyz6i engedélyéhez kotott. Csak a
munkavégzéshez sziikséges szoftverek telepithetsk.

Az Engedélyezett szoftverek listdja alapjan az informatikusnak évente egy alkalommal szoftver
felulvizsgdlatot és licenc ellen8rzést kell végeznie. A jogosulatlanul telepitett szoftvereket, illetve
azokat a szoftvereket, amelyekhez a Hivatal nem rendelkezik licenccel, el kell tdvolitania és errél
jegyz6kényvet kell felvennie, amit a jegyz6nek el kell juttatni. A feliilvizsgélat sorén, ha sziikséges,
modositani kell az Engedélyezett szoftverek listdjat. A vizsgalatok elvégzéséhez lehetség szerint
automatizalt eszkdzt (automatikus hardver-szoftver leltar készitd eszkoz) kell hasznélni.

A Hivatal altal birtokolt és haszndlt szoftverek telepits készleteit, telepité kddjait tilos kivinni, atadni,
masolni vagy masok részére hozzaférhetévé tenni, kivéve, ha errél a Hivatallal kététt szerz8dések
masként rendelkeznek.

A Hivatal tulajdonaban és haszndlataban lév6 szamitégépek csak Hivatal altal engedélyezett és
nyilvantartott szoftvereket tartalmazhatjak.
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A szoftverek frissitése esetén a jogilag tisztan birtokolt szoftverek gyartoi altal biztositott javito
készleteket kell hasznalni.

Az ingyenesen hasznalhatd és préba licencek esetében a gyartd licencszerz6désében meghatarozottak
szerint kell eljarni.

Préobaverzidval rendelkez6 szoftver licencek hasznalatat keriilni kell.

19.1.3. INFORMATIKAI DOKUMENTACIOK VEDELME

A fontosabb dokumentdciok masolasardl és biztonsdgos tarolasardl gondoskodni kell:

- Informatikai Biztonsagi Szabdlyzat és mellékletei (sablon és kitoltott dokumentumok
egyarant)
- Informatikai Katasztréfaterv

- Informatikai rendszerek biztonsagaval, hasznalataval kapcsolatos jegyz6i utasitasok (pl: URL
sziirési utasitds, adathordozé hasznélat szabdlyozés, Engedélyezett szoftverek listdja, stb.)

- Informatikai rendszerrel kapcsolatos nyilvantartasok, jegyz6kdnyvek, (pl: jogosultsag kiosztasi
nyilvantartds, incidens kezelési jegyz6kdnyvek, stb.)

- Informatikai rendszerrel kapcsolatos audit jelentések, riportok, (pl.: jegyz6kdnyvek)

- Informatikai rendszer dokumentdciodi, rendszertervek, haldzati és adatkapcsolati abrak,
leirdsok, iizemeltet6i és felhasznaloi kézikonyvek, utasitasok (pl: rendszergazdai
dokumenticid, sth.).

A rendszerrdl készilt dokumentacidkat bizalmasan: kell kezelni. A készitett dokumentumokat az
informatikus 6érzi.

Az installalt rendszerszoftverek és az egyedinek tekinthet§, a nem reprodukdlhaté alkalmazéi
szoftverek referencia-masolatait biztonsdgosan kell tarolni.

Az auditok sordn készitett jegyzGkonyveket, elemzéseket bizalmasan kell kezelni. A készitett
dokumentumokat a jegyzd megbizottja 6rzi.

9.1.4. TITKOSITASI EL6IRASOK

Az informatikusnak nyilvantartast kell vezetnie a felhasznaléknak atadott titkositashoz hasznalt
kulcsokrél, visszavonaskor gondoskodnia kell a kulcsok megsemmisitésérél. Biztositani kell a
titkositdshoz hasznalt kulcsok biztonsagos elGallitasat, tarolasat.

Az adatok titkositasahoz csak megbizhatd rejtjelezd algoritmust alkalmazd eszkdzdket szabad
hasznalni. A megfeleld titkositas els6sorban a kévetkezdk hasznalatdt jelenti:

- csatolmanyok tomoritett formdban valo titkositasa, legalabb 8 karakteres jelszéval (pl: 7Zip,
PGP)

- mobil adathordozék esetében jelszéval kell védeni a hozzaférést, lehetfség szerint
automatizaltan kell a titkositast kikényszeriteni. (PI: Bitlocker)

A bizalmassag és integritds védelmében alkalmazott rejtjelkulcsok (a szimmetrikus algoritmusok
kulcsai) tovabbitasa az informacios rendszerben (pl. a védett kulcsok id&szakos cseréje miatt) csak
védett csatornan keresztiil térténhet.

A titkositdshoz hasznélt kulcsokat védeni kell, nem szabad harmadik személynek kiadni.
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A mobil adathordozék és mobil informatikai eszkdzok esetén a teljes adathordozéra érvényes
titkositast kell alkalmazni. Amennyiben az adathordozén térolt adatok az 1. bizalmassagi szintbe
tartozo informatikai rendszerbe keriilnek feldolgozésra (pl: fényképez6gépek meméria kartyai) akkor
az adathordozot nem sziikséges titkositassal ellétni.

A Hivatal eszkdzein egységes titkosité szoftver megoldast kell hasznélni.

A Hivatal szamitogépein és a laptopjain a beépitett adattarolé eszkdz (HDD, SSD) teljes tarteriiletét
titkositani kell. (PI: Bitlocker). A titkosit6é szoftvert szerint ugy kell konfigurdlni, hogy 5 sikertelen
felolddsi kisérlet utdn térélje az eszkdz tartalmat, vagy csak a mesterkulcs feloldasaval lehessen az
eszkdz zarolasat feloldani.

A titkositashoz hasznalt algoritmusoknak és technikai megoldasoknak a kor technikai, technolégiai
szinvonaldhoz kell alkalmazkodnia. A megfelel6 titkositas kivalasztasakor figyelembe kell venni hazai
és nemzetkézi ,best practice” megoldéasokat, valamint a jogszabalyi és hat6sagi elvarasokat.

A kriptografiai eszkdz6k azonositéit és jelszavait (pl: Bitlocker mesterkulcs) pancélszekrényben, zart
boritékban kell tarolni. A boriték a jegyz6 utasitasara bonthaté fel.

A Hivatal altal Gizemeltetett informatikai rendszerben csak a Nemzeti Média- és Hirkézlési Hatdsag
bizalmi szolgélatdsokkal kapcsolatos nyilvantartasaiban szereplé hitelesitésszolgaltaték szolgaltatdsai
alkalmazhatdék.

Elektronikus aldirdst kizdrélag a jegyz6 engedélyével lehet alkalmazni. Az elektronikus aldirds
eszkdzeinek és jelszavainak kezeléséért és meg6rzéséért az alkalmazo felhaszndlo a felelds.

A hitelesitési rendszer kialakitasa és a rendszer nyilvantartdsa az informatikus feladata.

9.2. INFORMATIKAI RENDSZER FELULVIZSGALATA

19.2.1. FELULVIZSGALATI ELOIRASOK

Az informatikai ellenérzések teriiletei:
* Kornyezeti veszélyek - pl.: természeti kdrok, t(iz stb. Fizikai veszélyek - lopds, rongélas, fizikai
betorés.
¢ Informatikai veszélyek - virusok, szdmitogépes betorés stb.
* Human veszélyek - szabotazs, gondatlansag, tudatlansidg, felelStlenség stb. Szervezeti
veszélyek - szervezeti problémak, iranyitdsi gondok stb.
* Szervezeti veszélyek - szervezeti problémak, iranyitasi gondok stb.
Az informatikai ellenGrzések rendszere a Hivatalnal:
e Alapszintd ellenérzés: az informatikus altal.
¢ Kozépszint( ellendrzés:
o informatikai biztonségi felelGs
o belsé ellenér,
o jegyzd,
* Fels@szintii ellendrzés: hatésagok ellenGrzései, feliigyeleti kontrolja.
A Hivatal alkalmazdsainak auditdldsa az érintett szervezeti egységek vezet6ivel egyeztetve folytathatd
ugy, hogy az ne veszélyeztesse azoknak a biztonsdgit.

A vonatkozd jogszabdlyok alapjan, a jogszabalyok altal elGirt gyakorisaggal el kell végeztetni az
informatikai rendszer auditdlasat, az erre feljogositott szervezettel.

Az informatikai rendszerek biztonsdgi &llapotdrél a jegyzé altal megbizott szervezet vagy az
informatikai biztonsagi felelds dltal elvégzett biztonsagi ellendrzésekkel és értékelésekkel kell
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meggy6z&dni. Az informatikai rendszerek biztonsdgi allapotardl jegyzékonyvet kell késziteni és az
informatikai biztonsagi felelGssel véleményeztetni kell.

A szakszer(séget, targyilagossdagot és fiiggetlenséget biztositani kell a biztonsagi ellenérzéseknél a
résztvevik - kiils6 cégek és (vagy) belsG személyek - kivalasztasaval.

Az informatikai rendszer biztonsagos miikddésének teljes vagy részleges technikai ellendrzését (pl:
sériilékenység vizsgéalat, konfiguracid elemzés, behatolds vizsgélat, stb.) évente el kell végezni.

A megfelel§ feltételeket, példaul személyeket, infrastruktirdt, eszkdzoket, hatdskéroket stb.
biztositani kell a rendszeres biztonsagi ellendrzésekhez

Az ellenGrzések sordn feltdrt hidnyossdgokat az informatikai biztonsagi felelgs értékeli, majd
tdjékoztatja a jegyz6t.

19.2.1.1. INFORMATIKAI KOCKAZATELEMZES

Az informacidk kiszivdrgdsanak megel6zése érdekében a Hivatal rendszeres kockazatelemzést
alkalmaz, igy azonositja az informatikai rendszer esetleges biztonsagi kockdzatait és jogszabalyi nem
megfelelGsségét.

A kockézatelemzés soran az egyes veszélyforrasok altal képviselt kockazatokat kell megallapitani,
illetve feltarni. A kockdzat meghatarozasa a veszély megvaldsuldsanak valdszinlisége és az okozhaté
kar, vagy mas néz&pontbdl az adott veszélyt képvisel6 sériilékenység kihasznalhatdsaga és ennek
hatasa alapjan torténik.

A kockazatok azonositasa utan cselekvési tervet készit és a kockazatnak megfelel§ aranyd védelmi
intézkedéseket vezet be.

Az kockdzatelemzést rendszeresen, kétévente el kell végezni az Informatikai Kockdzatelemzési és
kezelési eljardasrend szerint.

19.2.1.2. SERULEKENYSEG VIZSGALAT

Uj rendszer bevezetése, meglévé rendszer f6verzié frissitése esetén, de legaldbb évente
sériilékenységvizsgalatot kell lefolytatni. A vizsgdlat hatokorét az informatikus és a jegyzd egylittesen
hatarozzak meg.

9.2.1.3. TECHNIKAI VIZSGALATOK

A rendszer sebezhet3ségének azonositasa, kezelése és ellenGrzése érdekében rendszeresen felil kell
vizsgdlni a bedllitdsokat, illetve a miikodést.A tdvoli munkavégzéséhez, illetve telephelyek
Osszekdtéséhez haszndlt fizikai (pl: optikai halézat, béreltvonal, stb.) vagy logikai 6sszekottetés (pl:
Site2Site VPN, client-site VPN, stb.) bedllitasait, illetve a hozzajuk tartozé tlizfal és routing szabalyokat
évente egy alkalommal feliil kell vizsgalni, a sziikséges biztonsdgi intézkedéseket alkalmazni kell. (pl:
0j titkosito algoritmusok alkalmazasa, elavult technoldgiak letiltasa)

Technikai ellenérzés, informatikai Katasztrofaterv tesztelése, keretében meg kell bizonyosodni az
informatikai rendszer altal biztositott rendelkezésre allasi id6k megfelelGsségérél. A tesztelést
legalabb 2 évente el kell végezni.
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9.2.2. CSELEKVESI TERV ES MERFOLDKOVEI

Az informatikai biztonsdggal kapcsolatos felmérések és feliilvizsgalatok soran megallapitott
hidnyossagok kezelésére minden esetben cselekvési tervet kell késziteni. A Cselekvésiterv tartalmazza
a felmeriilt hidnyossdgok kezeléséhez sziikséges konkrét feladatokat, felelGsségi koroket és a
végrehajtdsi hatdridéket. A Cselekvésitervben szerepel6 hatarid6knek illeszkedniiik kell, az
Informatikai Kockdzatelemzési és kezelési eljarasrendben a kockéazatok kezelésére meghatarozott
id6hoz.

Az intézkedési tervet az informatikai biztonsagi felels késziti el, és a jegyz6 hagyja jova. A
Cselekvésitervben meghatdrozott feladatokhoz (elsGsorban konfiguracié médositasok, logikai védelmi
intézkedések, szoftver csere-frissités, sth.) esetileg szilkség lehet implementacios tervre, amit az
informatikus készit. Az implementéacids tervet az informatikai biztonsagi felelGsnek véleményeznie
kell.

A Cselekvésitervben meghatdrozott célokhoz hataridéket kell rendelni, amelyek segitségével nyomon
kdvethetd a Cselekvésitervben meghatarozott feladatok végrehajtasanak elérehaladasa.

A Cselekvésitervben meghatérozott feladatokhoz felelést kell kijel6Ini, aki:
- vagy elvégzi a meghatarozott feladatot,
- vagy feligyeli, koordinalja a feladat végrehajtasat.

A jegyz8 felel8ssége, hogy a Cselekvésitervben meghatdrozott feladatok elvégzéséhez sziikséges
személyi, targyi, pénziigyi feltételeket biztositsa.

A Cselekvésitervben meghatarozott feladatok végrehajtasat az informatikusnak naprakészen nyomon
kell kbvetni és a hataridSk lejarata el6tt 1 héttel, irdsban tajékoztatni kell a jegyz6t és az informatikai
biztonsagi felel6st a feladat dllapotardl. A tajékoztatas torténhet jegyz6konyvben vagy emailben.

A Cselekvésitervet az informatikai biztonsagi felel&s rendszeresen, 3 havonta feliilvizsgélja és irasban
téjékoztatja a jegyz6t a Cselekvésitervben megfogalmazott feladatok allapotarél.
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10. MELLEKLETEK

szamu melléklet — Biztonsagi Osztalyba Sorolési eljarasrend

szamu mellékiet — Selejtezési Szabdlyzat

szdmu melléklet —logosultsag kiosztdsi nyilvantartas

szam( melléklet — Besoroldsi iv

szamu melléklet - Alkalmazotti nyilatkozat

szamu( melléklet — Adat besoroldsi kérelem

szamu melléklet — Munkahelyi kbrnyezet létrehozédsa/megsziintetése

szamu melléklet — Felhaszndldi jogosultsag igényld lap
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szamu melléklet — Mentési utasitds
10. szamu melléklet - Géptermi napléd

11. szamu mellékiet - Archivalasi naplé
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Informatikai Beszerzési Eljarasrend

Informatikai Katasztréfaterv
Uzletmenetfolytonosségi terv
Informatikai Kockdzatelemzési Eljarasrend
Informatikai Biztonsdg Elemzési Eljarasrend
Biztonsagi Eseménykezelési Eljarasrend
Vagyonvédelmi kamera szabalyzat
Rendszerdokumentécié
Rendszerfejlesztési terv

Adathordozé hasznalat jegyz6i utasitas
Mobil eszkzok kivitele jegyz&i utasitas
URL sz(irés jegyz&i utasitds

Tadvmunka jegyz8i utasitas
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12. EGYEB DOKUMENTUMOK

- Adatgazdai kinevezések
- Engedélyezett szoftverek listdja
- Informatikai karbantartdsi, biztonsagi tesztelési terv

- Informatikai Fejlesztési Terv
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1. BIZTONSAGI OSZTALYBA SOROLAS

1.1. AZ ELJRASAREND CELJA, HATALYA

Az eljarasrend célja egy olyan osztdlyozé rendszer létrehozdsa, amely a Hivatal altal hasznalt
elektronikus informacids rendszereket, a rendszerekben téarolt adatok fontossdga és védelmi
szilkséglete alapjan, megfelel6en osztalyozza, és ezzel megfelel§ védelmi, kezelési intézkedéseket
foganatosit megévasuk érdekében.

Az Eljarasrend személyi hatdlya megegyezik az Informatikai Biztonsdgi Szabdlyzat Az IBSZ hatélya
fejezetében foglaltakkal.

Az Eljarasrend targyi hatdlya megegyezik az Informatikai Biztonsdgi Szabdlyzat Az IBSZ hatalya
fejezetében foglaltakkal.

Az Eljarasrend teriileti hatdlya megegyezik az Informatikai Biztonsdgi Szabdlyzat Az IBSZ hatalya
fejezetében foglaltakkal.

Az Eljarasrend id6beli hatélya:
- az Eljardsrend az aldirds napjat kovetd els6 munkanapon lép hatalyba. A dokumentumba
foglalt feladatok és szabalyok ezen id6ponttdl alkalmazanddk azzal, hogy a hatélyba lépéskor
folyamatban lévé ligyekre is alkalmazni kell.

- az Eljarasrend visszavonasig hatalyos.

Dokumentum azonosité: Biztonsagi Osztalyba Sorolasi eljirasrend 3/10 oldal
Verzid:1.3



NEC '.‘:."-_‘-!."". [-t.-"-'_i ; _“._\. VT

BIZALMAS INFORMACIOT a &

Biztonsagi Osztalyba Sorolasi eljarasrend

-

2. ADATOK OSZTALYOZASA

2.1. AZ ADATOK OSZTALYOZASI RENDSZERE

A biztonsagi osztalyba sorolds szabdlyainak meghatarozdsahoz a vonatkozé jogszabalyi elGirdasokat
vettilk alapul, amelyek az informatikai biztonsagot annak hdrom alapvetd Osszetevéjén keresztill
hatdrozzadk meg:

e Bizalmassag: az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne térolt
adatot, informaciot csak az arra jogosultak és csak a jogosulisdguk szintje szerint ismerhetik
meg, hasznaélhatjék fel, illetve rendelkezhetnek a felhasznalasardl,

s Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsdgai az elvarttal megegyeznek, ideértve a bizonyossdgot abban, hogy az az elvart
forrasb6l szarmazik (hitelesség) és a szarmazds ellendrizhet8ségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informacids rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informdciés rendszer eleme
rendeltetésének megfelel6en hasznalhatd,

¢ Rendelkezésre allas: annak biztositasa, hogy az elektronikus informéacids rendszerek az arra
jogosult személy szamara elérhetSek és az abban kezelt adatok felhasznalhatéak legyenek.

Az adatok besoroldsa soran e harom dimenzié mentén hatdrozhatéak meg az elektronikusan kezelt
és/vagy tarolt informacidk biztonsagi kovetelményei.

|2.1.1. BIZALMASSAG! KATEGORIAK MEGHATAROZASA |

A Magyarorszag kiberbiztonsagardl szolo térvény végrehajtasarol szoloé 418/2024. (XII. 23.) Korm.
rendelet 1. melléklete alapjan az adatok bizalmassagi kategédridinak meghatérozdsa a kovetkez6:

- 1 szint{i adatok bizalmassdganak sériilése vagy elvesztése nem, vagy csak elhanyagolhato
mértékl anyagi vagy reputaciés veszteséget okoz (pl: jogszabdly altal nem védett vagy
nyilvanosan hozzaférhet6 adatok);

- 2 szint(i adatok bizalmassagénak sériilése vagy elvesztése csak kis mértékben okozhat anyagi
vagy reputacios veszteséget (pl: személyes adatok, email cimek, elérhetdségek, stb);

- 3 szint( adatok bizalmassdgdnak sériilése vagy elvesztése jelentds anyagi vagy reputécids
veszteséget okoz (pl: kiilonleges adatok, jogszaballyal védett adatok, tzleti titok, stb.);

- 4 szint(i adatok bizalmassaganak sériilése vagy elvesztése kritikus mérték{ anyagi vagy
reputdciés veszteséget okoz (pl: nagy értékii lizleti titok, szolgalati titok, stb.).

|2.1.2. A SERTETLENSEGI ES RENDELKEZESRE ALLASIKATEGORIAK MEGHATAROZASA \

A Magyarorszag kiberbiztonsagardl sz6l6 torvény végrehajtasardl sz6l6 418/2024. (XH. 23.) Korm.
rendelet 1. melléklete alapjan az adatok sértetlenség és rendelkezésre allasi kategodriainak
meghatarozasa a kdvetkezs:

- SR1 a sértetlenség vagy rendelkezésre allds nem kritikus. Az adatok sértetlenségének vagy
rendelkezésre allasanak sériilése vagy elvesztése a szervezetnek vagy mds személynek nem,
vagy csak elhanyagolhaté mértékben okozhat anyagi vagy reputdcids vesztesége
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- SR2 a sértetlenség vagy rendelkezésre allas kritikus. Az adatok sértetlenségének vagy
rendelkezésre élldsanak sériilése vagy elvesztése a szervezetnek vagy mas személynek
jelentds, vagy kritikus mértékd anyagi vagy reputdcios veszteséget okozhat.

2.2. AZ ADATOSZTALYOZAS LEKEPEZESE

A Magyarorszag kiberbiztonsagardl szolé térvény végrehajtasardl sz6l6 418/2024. (XII. 23.) Korm.
rendelet 1. melléklete tartalmazza az adatok besorolasénak szabalyait. Az adatok osztédlyozésa alapjan
kell meghatdarozni az adat védelmi szintjét (Szamitott BSR érték). Az elektronikus informécids rendszer
biztonsagi osztdlydnak és az elektronikus informéacids rendszertl elvart logikai védelem

s

meghatarozasakor figyelembe kell venni adat védelmi szintjére vonatkozd jogszabalyi elGirdsokat.

Az adatok sértetlenség
Az adatok bizalmassag | és rendelkezésre allas
szerinti besorolasa szerinti dsszesitett Szamitott BSR érték | EIR biztonsagi osztaly
(B) értéke
(SR)
1 1 2 Alap
1 2 3 Alap
2 1 3 Alap
2 2 4 Jelentds
L 3 1 4 Jelentds
3 2 5 Magas
4 1 5 Magas
4 2 6 Magas
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3.1. A BIZTONSAGI OSZTALYOK MEGHATAROZASA

A Dbiztonsagi osztalyba sorolds szabdlyainak meghatarozdsat biztonsagi osztdlyba sorolds
kovetelményeirél, valamint az egyes biztonsagi osztalyok esetében alkalmazandd konkrét védelmi
intézkedésekrdl 52016 7/2024. (VI. 24.) MK rendelet 1. melléklete tartalmazza, az alabbiak szerint.

~Alap” biztonsagi osztdly

Az ,alap” biztonsdagi osztdlyba tartozik minden olyan informatikai rendszer, amely olyan adatot kezel,
ami

- jogszabdly altal nem védett,
- kevés személyes adatot kezel6, (nem teszi egyértelmiien beazonosithatéva az érintetett)
- nyilvdnosan hozzaférhet6 adatot tartalmaz.

Az adatok nyilvanossagra keriilése az érintett személyek, illetve a szervezet szdmaéra erkodlcsi
kovetkezménnyel jar, anyagi és jogi kdvetkezmény nincs. llyen rendszer tdbbek kozott a weboldal,
kozosségi oldal, kozérdekl adatokat kezeld informatikai rendszerek, stb.

Az informatikai rendszerben tarolt adatok véletlen vagy rosszindulatu médositdsa, illetve torlése a napi
miikodési folyamatokat lényegesen nem befolydsolhatja, bizalomvesztés kévetkezhet be, a jogszabalyi
kotelezettségek elmaradhatnak.

»Jelentds” biztonsagi osztaly

A ,jelent8s” biztonsagi osztdlyba tartozik minden olyan informatikai rendszer, amely olyan adatot
kezel, ami

- olyan adatot kezel, ami minden alkalmazottnak és szerz6déses munkatadrsnak korlatozas nélkiil
rendelkezésére dll, de nem publikus informécid,

- jogszabéllyal védett adatokat tartalmaz,

- Uzleti titokként kezelt adatokat tartalmaz,

- nagy mennyiségben személyes adatokat tartalmaz,

- olyan személyes adatot tartalmaz, amely egyértelmlien beazonosithatova teszi az érintetett,
- kis mennyiségben tartalmaz kiilénleges személyes adatot.

Az adatok nyilvanossagra keriilése az érintett személyek vagy szervezet szamara hatranyos erkélcsi,
jogi és anyagi kovetkezményeket von maga utadn. llyen rendszerek toébbek kozott a
dokumentumkezeld, feldolgozéd rendszer, a munkaligyi, pénzigyi, szocidlis adatokat tartalmazé
rendszerek, a szervezet szamara kritikus kozponti informatikai rendszerek, valamint a munkatdrsak
jogosultsagait kezel6 rendszerek.

Az informatikai rendszerben tarolt adatok véletlen vagy rosszindulati médositdsa, illetve tériése a napi
m(ikodési folyamatokat és jogszabalyokban elGirt hatarid6ben valamint kell§ min6ségben torténd
teljesitését:

- kozvetleniil, Iényeges mértékben befolyasolhatja,

- jogi és/vagy anyagi kovetkezményekkel jarhat.
»Magas” biztonsagi osztaly
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A ,magas” biztonsagi osztdlyba tartozik minden olyan informatikai rendszer, amelyek kezelik:
- kiildnleges adatokat,

- az allamtitokrél és a szolgalati titokrdl sz6l6 1995. évi LXV. térvény szerint meghatérozott,
szolgalati titkokat,

- nemzeti adatvagyont,
- nagy értékd, a szervezet fennmaraddsat biztosité uzleti titkot.

A magas” biztonsagi osztalyba tartoznak azon rendszerek is, amelyeknek meghibdsoddsa, nem
megfelel§ milkédése emberi élteket veszélyeztethet.

Az adatok nyilvanossagra keriilése vagy a rendszerek nem megfelel az érintett személyek vagy
szervezetek szamara sulyos erkdlcsi, jogi és anyagi kovetkezményeket von maga utan. llyen rendszerek
tobbek kdzott betegek adatait kezel6 rendszerek, emberi élet védelmét biztositd rendszerek, stb.

Az informatikai rendszerben tdrolt adatok véletlen vagy rosszindulatt médositdsa illetve térlése silyos
jogi és anyagi kévetkezményekkel jarhat, mely a szervezet létét veszélyeztetheti.

3.2. AZ INFORMATIKAI RENDSZER RENDELKEZESRE ALLASI IGENYENEK
BESOROLASI KATEGORIAI

Az elektronikus informéciés rendszereinek, a Hivatal (zletmenete éltal elvart, rendelkezésre dallasi
kategoriai az alabbiak szerint keriiltek meghatérozasra:

1. kategdria: Mindazon informatikai rendszerek, amelyeknél az elvart helyredllitasi idé (RTO) 72
6ra, az elvart helyredllitasi pont 48 6ra.

2. kategdria: Mindazon informatikai rendszerek, amelyeknél az elvart helyreallitasi id6 (RTO) 24
oOra, az elvart helyreallitasi pont 8 dra.

3. kategdria: Mindazon informatikai rendszerek, amelyeknél az elvart helyredllitasi idé (RTO) 8
6ra, az elvart helyreallitdsi pont 4 dra.

3.3. AZ INFORMATIKAI RENDSZER BESOROLASANAK ELJARASRENDJE

Minden informatikai rendszert, amely a Hivatalnal bevezetésre keril be kell vonni a besorolasi
eljarasba. A besoroldsi eljaras végeredménye a Besoroldsi iv amelynek célja az informatikai rendszerek
biztonsagi besorolasanak nyilvantartdsa. A Besoroldsi iv az IBSZ mellékletét képezi, a kbvetkezé
tartalommal:

o az informatikai rendszer megnevezése,

e az informatikai rendszer tipusa,

e azinformatikai rendszer biztonsagi osztalya,

e azinformatikai rendszer rendelkezésre élldsi besorolasa,

e azinformatikai rendszer elektronikus informacios rendszeri minésége,
e azinformatikai rendszerhez rendelt adatgazda neve;

¢ azinformatikai rendszert lizemeltetd szervezet neve,

Dokumentum azonositd: Biztonsagi Osztilyba Sorolasi eljirasrend 7/10 oldal
Verzié:1.3



ST TR =5 S o (=TT I a TR TR
BIZALMAS INFORMACIOT TARTALMAZ!

Biztonsagi Osztalyba Sorolasi eljarasrend

e azinformatikai rendszert tdmogato szervezet neve, elérhetésége,

e az informatikai rendszerben tarolt adattipusok felsorolasa,

e azinformatikai rendszerben keletkez& adatok éves mennyisége,

¢ azinformatikai rendszerben térolt adatok bizalmassagi besorolasa,

e azinformatikai rendszerben térolt adatok sértetlenségi és rendelkezésre allasi besorolasa.

A Besoroldsi Iv tartalmat a jegyz6 hagyja jova és adja ki.

3.4. AZ ADATGAZDAK SZEREPE ES FELELOSSEGE

Az adatgazdakat a jegyzd jel6li ki.

Uj informatikai rendszer bevezetése esetén az adatgazda kdteles az informatikai rendszer biztonsagi
besoroldsat kérni az informatikai biztonsagi felelgstél. A kérelmet irdsban, az IBSZ mellékletét képezd
Adatbesoroldsi kérelem (6. szamu melléklete) formanyomtatvanyon kell benydjtani a javasolt
besorolasok megjeldlésével és indoklasdval. A kérelem beny(jtasat kévetSen az informatikai biztonsagi
felel6s elvégzi az informatikai rendszer biztonsagi osztdlyba soroldsat, amit atad a jegyz6nek
jévéahagydsra.

3.5. A BESOROLAS! iV KARBANTARTASA

A Besoroldsi iv tartalmat az informatikai biztonsagi felel6s az IBSZ rendszeres évi feliilvizsgalata soran
attekinti, és sziikség esetén elvégzi. Az Ujrabesorolasi eljardsba az informatikai biztonsagi felel6s az
érintett adatgazdakat bevonhatja.

A Besoroldsi ivben felsorolt egyes adatok ujbéli besoroldsat a Hivatal barmely dolgozéja, illetve a
rendszerben tarolt adatok bdrmely adatgazdaja kezdeményezheti. Az djrabesorolds kezdeményezését
irasban, indoklassal kell benyujtani a jegyz&nek.

A Besoroldsi iv modositasait minden esetben a jegyz6 hagyja jova és adja ki.
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A biztonsagi osztalyba sorolds kovetelményeir6l, valamint az egyes biztonsagi osztalyok esetében
alkalmazandd konkrét védelmi intézkedésekrél sz6lé 7/2024. (V1. 24.) MK rendelet 1. mellékletében,
valamint Magyarorszag kiberbiztonsagarol szol6 torvény végrehajtsardl szolo 418/2024. (XIi. 23.)
Korm. rendelet 1. mellékletében szerepl§ adat, illetve elektronikus informécids rendszer biztonsagi
besoroldsara vonatkozé elGirasok kozotti 6sszefliggést az alabbi tablazat tartalmazza.

Az adatok
Az adatok sértetlenség
és
bizalmassag < Ami 4
Biztonségi | Rendelkezésre | o iei | Fendelkezésre SZAMMOL | 1ty ositasi A; z-;dat'ke’zeI:s
osztaly allas : allas szerinti DR elvaras SysEnenc
besorolasa 2 " Srték hataroza
Ssszesitett erte meghatarozasa
(B) értéke
(SR)
Nem
1 1 2 sziikséges Fi
titkositas
Alap”
" Nem
i agi | 1,2 k ori e B
ggzztt(;rl\sagl ategoria 1 2 3 sziikséges F2
4 titkositas
5 1 3 T|'_c.kos’|tas 2
sziikséges
Titkositas
»lelentds” 2 2 4 szilkséges F3
biztonsagi | 2,3 kategdria
osztaly 3 1 4 TnEkosntaﬂs F3
kotelezé
Titkositas
3 2 > kotelezd F4
,,Magas 3 kategdria 4 1 5 T|Ek05|ta”s F4
osztaly kételezd
Titkosita
4 2 6 S F4
kotelezé

A biztonsagi osztdlyba sorolas kdvetelményeirél, valamint az egyes biztonsagi osztdlyok esetében
alkalmazandé konkrét védelmi intézkedésekrdl szdlé 7/2024. (VI. 24.) MK rendelet 2. melléklete
tartalmazza a biztonsagi osztalyok altal elvart, az elektronikus informacids rendszerre vonatkozd
adminisztrativ, logikai és fizikai elvardsokat. Az Informatikai Biztonsdgi Szabdlyzat tartalmazza a
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jogszabdlyi elvardsoknak megfelelé szabalyozast, ami alapjan az egyes informatikai rendszerek
védelmérdl gondoskodni kell.

4.1. AZ ADATKEZELES HELYSZINENEK MEGHATAROZASA

A Magyarorszag kiberbiztonsagardl sz616 torvény végrehajtdsarol szolo 418/2024. (XII. 23.) Korm.
rendelet 1. melléklete alapjan az adatkezelés helyszinének meghatéarozdsai az aldbbiak:

- F1
A B és SR Osszesitett értéke: 2
Az F1 besorolasu adatok — foldrajzi korlatozas nélkiil, — nem privat felhszolgaltatds
igénybevétele esetén korlatozds nélkiil kezelhetSk és tarolhatok.

- F2
A B és SR Osszesitett értéke: 3
Az F2 besorolast adatok:
o SR1 besorolasu adatok esetén foldrajzi korlatozas nélkiil tarolhatdk;
o SR2 besoroldst adatok esetén kizarélag EGT tagdllam teriiletén térolhatdk;

Nem privat felhdszolgaltatads igénybevétele esetén:

o EGT tagallam teriiletén kivill kizarélag az igénybe vett szolgéltatds vonatkozasaban
harmadik fél altali, a kiberbiztonsagi hatésag honlapjan kdzzétett lista szerinti
kiberbiztonsagi tanusitassal, audittal vagy engedélyezéssel rendelkezé (a tovabbiakban:
harmadik fél altal tanusitott) nem privat felh6ben tarolhatok;

o EGT tagéllam teriiletén beliil akar nem tanusitott nem privét felhGben is kezelhetGk és
tarolhatok.

Magyarorszag teriiletén kiviili adattarolds esetén egyidejiileg gondoskodni kell az adatnak

,,,,,

- F3
A B és SR Osszesitett értéke: 4
Az F3 besoroldsu adatok kizdrélag EGT tagéllam teriiletén beliil, nem privat felhGszolgaltatas
igénybevétele esetén:
o harmadik fél dltal tanasitott nem privét felh&ben, vagy
o nem tanusitott nem privat felh6szolgaltatas igénybevétele esetén kizarolag
Magyarorszag teriiletén kezelhet6k és tarolhatok.
Magyarorszag teriiletén kiviili adattarolas esetén egyidejlileg gondoskodni kell az adatnak
Magyarorszag teriiletén vald rendelkezésre allasardl is. (pl: biztonsagi mentéssel)

- F4
A B és SR Osszesitett értéke: 5 vagy 6
Az F4 besorolasu adatok kizarélag Magyarorszag teriiletén (sajat telephelyen), nem privat
felh8szolgaltatas igénybevétele esetén:
o harmadik fél dltal tanusitott privat felhGben vagy
o kormanyzati felh6ben kezelhetdk.
Magyarorszag teriiletén kiviili adattarolas esetén egyidejlileg gondoskodni kell az adatnak

,,,,,

Dokumentum azonosité: Biztonsigi Osztilyba Soroldsi eljirisrend 10/10 oldal
Verzi6:1.3



Megismerési nyilatkozat

Az Informatikai Biztonsagi Szabalyzatban foglaltakat megismertem. Tudomasul veszem,
hogy az abban foglaltakat a munkavégzésem soran kételes vagyok betartani.
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