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|. Altalanos rész

1. Az IBSZ célja

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) biztonsagkezelési elveket,
kovetelményeket ¢és szabalyokat tartalmaz a Kenderesi Polgarmesteri Hivatalban
(tovabbiakban: a Hivatal) tevékenykedd személyek (bizonyos feltételek esetén kiilsé
kozremiikodok) szamara, akik feleldsek az  informacidbiztonsag fejlesztéséért,
megvalositasaért ¢és megtartdsaért. Az IBSZ hatékonyan tdmogatja a Hivatal
biztonsagkezelésének mindennapi gyakorlatat, illetve megfeleld kereteket biztosit a Hivatal
teljes kort biztonsagi szabalyozasahoz.

Az IBSZ-ben szerepld kovetelményeket, rendelkezéseket ¢és ajanlasokat a hatalyos
jogszabdlyok keretei kozott kell hasznalni. A biztonsagi szabalyozas célja a kovetkezo:

a) a jogkovetd magatartas és a jo hirnév érdekében védeni a szervezet értékeit,

b)a tudatossag, a szervezettség, a hatékonysag ¢és a technikai megoldasok hasznalata
segitségével novelni az informacidbiztonsagot,

C) a megel6zés, a tajékoztatas, az oktatas, a felderités és a szankcionalas eszkozeivel segiteni
az intézkedések érvényesitését.

A jelen IBSZ a Hivatal szervezeti szintli informaciobiztonsagi szabalyoz6 rendszerének egyik
alapvetd eleme. Az IBSZ a hatdlyos jogszabalyokkal, a Hivatal miikodési és ligyrendi
eldirasaival 6sszhangban megteremti az elektronikus informacids rendszerek és az azokban
kezelt adatok biztonsadgat. Tartalmazza a Hivatal elektronikus informécids rendszereivel
kapcsolatba  keriild  személyek felé tdmasztott ~minimum  informacidbiztonsagi
kovetelményeket, tovabba meghatdrozza azokat az elvarasokat, kotelezettségeket és a
feleldsséget, amelyekre a biztonsagos informacioellatas érdekében sziikség van.

A Hivatal informatikai szolgaltatdival kotott szolgaltatdsi szerzOdéseknek ¢€s azok
mellékleteinek 6sszhangban kell lenniiik jelen IBSZ-szel.

2. Hataly

2.1. Szervezeti és személyi hataly

Az IBSZ szervezeti hatdlya a Hivatal valamennyi olyan szervezeti egységére kiterjed, amely a
Hivatal elektronikus informdacios rendszereit hasznalja, lizemelteti, fejleszti, tovabba ilyen
tevékenységeket iranyit és ellendriz.

Az IBSZ személyi hatalya Kkiterjed a Hivatallal munkavégzésre iranyuld barmely
jogviszonyban allo6 természetes és jogi személyre, aki kapcsolatba keriilnek a Hivatal
elektronikus informacios rendszereivel (hasznaljak, fejlesztik, telepitik, tizemeltetik, javitjak

stb.), igy:

a) a valasztott tisztségviselokre (polgarmester, alpolgarmester, képviseldk),

b) akozszolgalati jogviszony alapjan foglalkoztatott munkatarsak,

€) a munkaviszony alapjan foglalkoztatott munkatarsakra,

d) a Hivatallal szerzédéses kapcsolatban all6 természetes €s jogi személyekre,

e) mas szervezetek képviseletében a Hivatal munkahelyein tartozkodo személyekre.



2.2. Targyi hataly

Az IBSZ targyi hatalya kiterjed a Hivatal adataival és adatainak kezelésével Osszefiiggésben
hasznalt barmilyen adatrogzitésre, tarolasra, feldolgozasra vagy tovabbitasra képes
elektronikus informacids rendszerre és ezek miikodési kornyezetére.

A targyi hataly kiterjed tovabba az ezen rendszerek mitkodéséhez alkalmazott szoftverekre,
illetve az ezekkel rogzitett, tarolt, feldolgozott vagy tovabbitott adatokra és informacidkra.

A targyi hataly kiterjed az Onkormanyzati ASP kozpont altal nyujtott szakrendszerek
felhasznalo oldali komponenseire, igy

f) a munkaallomasokra;

g) a munkaallomasokon futd szoftverekre;
h) kartyaolvasora;

i) e-Személyire.

2.3. Teriileti hataly

Az IBSZ teriileti hatalya kiterjed a Hivatal

a) Hivatal székhelyére,
tovabba:

b) Kenderes Véarosi Onkormanyzat

€) Varosi Konyvtar

d) Moricz Zsigmond Miivelddési Haz

e) Kenderesi Varosgazdalkodas

f) Kenderesi Gondozasi Kézpont, Csalad-és Gyermekjoléti Szolgalat
koltségvetési szervekre.

3. Az IBSZ feliilvizsgalata

Az IBSZ eseti modositasara keriil sor, ha a benne szereplé adatok megvaltoztak, illetve ha az
IBSZ olyan kisebb mértékii kiegészitésekre szorul, amelyek nem érintik az aktudlis biztonsagi
kovetelményeket.

Az IBSZ modositasara van sziikség, ha a Hivatal elektronikus informacios rendszereinek
miukodésében vagy a Hivatal elektronikus informacios rendszereinek miikodését meghatarozo
jogszabalyi kdrnyezetben jelentds valtozasok kdvetkeznek be.

Az IBSZ-t legalabb évente egy alkalommal feliil kell vizsgalni.

Az IBSZ eseti modositasanak, feliilvizsgalatanak kezdeményezése ¢és a feliilvizsgalat,
valamint a modositas elvégzése az elektronikus informacios rendszerek biztonsagaért felelds
személy (tovabbiakban: informacidbiztonsagi felelds, roviditve IBF) feladata. A médositasok
engedélyezése és az Gjabb valtozat jovahagyasa a jegyz6 hataskore.
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biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkoz6 kovetelményekrol

26/2013. (X. 21.) KIM rendelet az allami és Onkormanyzati szervek elektronikus
informaciobiztonsagarol szo6ld térvényben meghatarozott vezetdi és az elektronikus
informacios rendszer biztonsagaért felelds személyek képzésének €s tovabbképzésének
tartalmarol

2011. ¢évi CXII. torvény az informaciés Onrendelkezési jogrol ¢és az
informécioszabadsagrol

1992. évi LXVI. torvény a polgarok személyi adatainak és lakcimének nyilvantartasarol

1995. évi LXVI torvény a kozokiratokrol, a kozlevéltarakrol, és a maganlevéltari anyag
védelmérol

1999. évi LXXVI. toérvény a szerzdi jogrol

146/1993. (X. 26.) Korm. rendelet a polgarok személyi adatainak és lakcimének
nyilvantartasarol szold 1992. évi LXVI. torvény végrehajtasarol

257/2016. (VI11. 31.) Korm. rendelet az 6nkormanyzati ASP rendszerrél

az Eurdpai Parlament és a Tandcs 2016/679 rendelete a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos
adatvédelmi rendelet)
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4.2. Kapcsolodo szabvanyok, ajanlasok

j) MSZ ISO/IEC 27002:2011: Az informacidbiztonsag iranyitasi gyakorlatinak
kézikonyve

k) MSZ ISO/IEC 27001:2006: Az informacidbiztonsag iranyitasi rendszerei.
Kovetelmények

I) A Kozigazgatasi Informatikai Bizottsag 25. szam® ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok

m) A Kozigazgatasi Informatikai Bizottsag 28. szamu ajanlasa: Az E-Koézigazgatasi
Keretrendszer projekt eredményeként Iétrehozott Kovetelménytar

n) Altalanos szerz6dési feltételek a PKI szolgaltatasokhoz (ASZF-PKI) v1.6

0) Szolgaltatasi szabalyzat a személyazonositd igazolvanyokhoz kibocsatott mindsitett
tantsitvanyokhoz (HSZSZ-ESZIG) v1.3

p) Hitelesitési rend a személyazonositd  igazolvanyokhoz kibocsatott
mindsitett tantsitvanyokhoz (HR-ESZIG) v1.3

q) Idobélyegzés Szolgaltatasi Rend (ISZR) v1.2

) Szolgaltatasi szabalyzat a mindsitett elektronikus  alairassal — kapcsolatos
szolgaltatasokhoz (HSZSZ-M) v1.6

4.3. Az IBSZ-hez kapcsolodé belsé6 dokumentumok

S) Szervezeti és Miikodési Szabalyzat

t) Iratkezelési Szabalyzat

u) Selejtezési Szabalyzat

V) Cselekvési terv a Hivatal elektronikus informacios rendszereinek elvart biztonsagi
osztalyainak, illetve a Hivatal elvart biztonsagi szintjének elérésére

5. Az IBSZ altalanos kovetelményei

Az IBSZ és az 5. mellékletben talalhaté Felhasznaléi Informatikai Biztonsagi Hazirend
(tovabbiakban: FIBH) el6irasainak alkalmazasa, betartsa és betartatasa, az IBSZ személyi
hatalya ala tartozok szdmara kotelezd.

Az informéciobiztonsagi eldirasok betartdsa megvédi a Hivatalt és az IBH személyi hataly ala
tartozo felhasznalokat, iigyfeleket, partnereket, adataik és informdcioik jogosulatlan vagy
véletlenszerli nyilvanossagra jutasatol, modositasatol, megrongalodasatal,
megsemmistilésétol.

A felhasznalok részére a FIBH, a Hivatal vezetd tisztségviseldi, a rendszergazda, az IBF és az
adatgazdak részére a teljes IBSZ elbirasai a mérvadok.

A szabalyok be nem tartasa jogi, munkaiigyi, illetve szerzodésben meghatarozott
kovetkezményeket vonhat maga utan. Az IBSZ és a FIBH el nem olvasasa nem mentesit
a felelosség alol.

A munkahelyi vezetd kozvetleniil felelds azért, hogy az ellendrzése ala tartozo felhasznalok
betartsdk a FIBH eldirésait.

A felhasznalok a Hivatal elektronikus informdacios rendszereit csak az I1BSZ 6. melléklete
szerinti Felhasznal6i Nyilatkozat alairasat koveten vehetik hasznalatba.
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A jelen szabalyzatban hasznalt fogalmakat a szabalyzat 4.1. pontjaban felsorolt
jogszabalyokkal Osszhangban a szabalyzat 1. mellékletében meghatarozott értelezd
rendelkezésekre tekintettel kell értelmezni.

6. Biztonsagi osztalyba sorolas

A Hivatalnak az Ibtv. 7. § (3) bekezdésében meghatarozottak figyelembevételével, az Ibtv-ben
meghatarozott technoldgiai biztonsagi, valamint biztonsagos informacios eszkozokre,
termékekre vonatkozo, valamint a biztonsagi osztalyba ¢€s biztonsagi szintbe sorolasi
kovetelményeirdl szolo a 41/2015. (VIL. 15.) BM rendelet 1. melléklete alapjan biztonsagi
osztalyba kell sorolnia az elektronikus informacios rendszereit, illetve biztonsagi szintbe kell
sorolnia a szervezetét.

6.1. Biztonsagi osztalyba sorolas kovetelménye

A Hivatal elektronikus informdacidés rendszereit a bizalmassdg, a sértetlenség ¢és a
rendelkezésre allas alapfenyegetettségek vonatkozasaban 5 fokozatti skalan biztonsagi
osztalyba kell sorolni.

A biztonsagi osztidlyba sorolast az elektronikus informacidés rendszerben kezelt adat
bizalmassaganak, sértetlenségének és rendelkezésre allasanak, valamint az elektronikus
informdacios rendszer sértetlenségének és rendelkezésre allasanak sériilése esetén bekdvetkezd
kar mértéke alapjan kell elvégezni.

Az Onkormanyzati ASP rendszer szakrendszereit az ASP miikodtetdje sorolja biztonsagi
osztalyba. Az Onkormanyzat oldali sziikséges védelmi intézkedéseket a csatlakozasi
szerz8désben megfogalmazottak szerint kell végrehajtani.

A biztonsagi osztalyba sorolast mindig kockazatelemzéssel egyiitt kell végezni.
A biztonsagi osztalyba sorolast Gjra el kell végezni, hogy ha
a) jelentds valtozas kovetkezik be Hivatal szervezeti felépitésében;

b) az elektronikus informacios rendszerben kezelt adatok bdviilnek vagy az adatok kore
valtozik;

C) valtoznak a hatalyos informaciobiztonsagra vonatkozo jogszabalyok.

Ha nem torténik lényegi valtozas, a biztonsagi osztalyba soroldst haromévente feliil kell
Vizsgalni.

A biztonsagi osztalyba sorolast az IBF késziti el az adatgazddkkal egyiittmiikédve €s a
jegyzd hagyja jova.

A felhasznéloknak az informécid kezelése soran tisztaban kell lennie az adott informacio
védelmi igényével és ennek megfelelden kell kezelnitik azt.

6.2. A Hivatal elektronikus informacios rendszereinek biztonsagi osztalyba
sorolasa

A Hivatal elektronikus informaciés rendszereinek biztonsagi osztalyba sorolasat az IBSZ 2.
melléklete tartalmazza.
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7. Biztonsagi szintbe sorolas

Az Ibtv. 9. §-anak (1) és (2) bekezdései alapjan a kockdzatokkal aranyos, koltséghatékony
védelem kialakitasa érdekében a szervezetet, valamint az elektronikus informacios rendszer

a) fejlesztését végzo,

b) lizemeltetését végzo,

C) tuzemeltetéséért felel6s vagy
d) informaciobiztonsagaért felels

szervezeti egységeket az elektronikus informacios rendszerek védelmére vald felkésziiltségiik
alapjan a szervezettdl elvart, eltéré biztonsagi szintekbe kell sorolni jogszabalyban
meghatarozott szempontok szerint.

7.1. A Hivatal biztonsagi szintbe sorolasa

Az Ibtv. 9. §-dnak (4) bekezdése alapjan a szervezet vagy szervezeti egységek biztonsagi
szintjének meghatarozasat az elektronikus informacids rendszer felhasznédldsdnak modja
hatarozza meg, jogszabalyban meghatarozott szempontok szerint. A Hivatal elvart biztonsagi
szintje 3-as, mivel

a) szakfeladatait tamogato elektronikus informacios rendszert hasznal (3-as szint)
b) akovetkezo kritikus adatokat kezeli: személyes adatok, adotitok (3-as szint).

7.2. Szervezeti egységek biztonsagi szintbe sorolasa
A Hivatal hatidlyban lév0 Szervezeti és Miikodési Szabalyzata alapjan a Hivatalban nem
milkodnek az elektronikus informacios rendszer

a) fejlesztését végzo,
b)iizemeltetését végzo,

C) lizemeltetéséért felelds vagy
d)informaciobiztonsagaért felelds

szervezeti egységek, ezért azok biztonsagi szintbe soroldsa nem értelmezhetd.
7.3. A Hivatal jelenlegi biztonsagi szintje

A Hivatal az Ibtv. eléirasainak megfeleléen megvizsgalta biztonsagi szintjét. A Hivatal
jelenlegi biztonsagi szintje: 3.
I1. A Hivatal és az elektronikus informacios rendszereinek
informaciobiztonsagi kovetelményei
A Hivatalnak nincsen 4-es biztonsagi osztalynal magasabb elektronikus informacios
rendszere.

Az IBSZ az elektronikus informaciés rendszerekre - ahol azt a biztonsagi osztalyba sorolas
indokolja - a 3-as biztonsagi osztaly kovetelményeit veszi figyelembe.
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A Hivatalnak az IBSZ kiadasat kovetden 90 napon beliil cselekvési tervet kell készitenie a
kovetkezO biztonsagi szintre, illetve a 3-as biztonsagi osztalyra vonatkozd kovetelmények
teljesitése érdekében.

A biztonsagi szint és a biztonsagi osztalyok kiilonbségeire nézve iranyado, hogy addig is
torekedni kell az IBSZ-ben foglalt kovetelmények lehetd legnagyobb mértékben torténd
teljesitésére.

I1l. Adminisztrativ védelmi intézkedések

Az adminisztrativ védelmi intézkedéseket egységesen kell, valamennyi elektronikus
informacios rendszerre vonatkozoan megvaldsitani.

8. Szervezeti biztonsag

8.1. Informaciobiztonsagi tevékenységek

A Hivatalban a kdvetkezd informacidbiztonsagi tevékenységeket kell ellatni:

a) informatikai kockazatelemzés és kezelés,

b) elektronikus informacids rendszerek biztonsagi feliigyelete,

C) 1j elektronikus informacios rendszerek informaciobiztonsagi véleményezése és elfogadasa,
d) szervezetek kozotti informaciobiztonsagi egylittmiikodés,

e) az informacidbiztonsag fiiggetlen feliilvizsgalata.

8.2. Az informaciobiztonsagi felel6sségi rend meghatarozasa

Az informacidbiztonsag megteremtése €s fenntartasa olyan alapvetd feleldsség, amely szerint
nem tartozhat egyszemélyi feleldsségi €s hatdskorbe az elektronikus informécios rendszerek
tervezése, fejlesztése, lizemeltetése €s feliigyelete.

Az informéciobiztonsdg megvaldsitasat, fenntartasat és ellendrzését a Hivatal a feladatok és
felelosség szempontjabol egymastdl elhatarolt szervezeti keretek kozott valositja meg.

A Hivatal informdaciobiztonsagi feladatainak ellatdsa sordn a kovetkezd szerepkorok
érintettek:

a) a jegyzo,

b) az informaciobiztonsagi felelds,
C) arendszergazda,

d) az adatgazdak,

e) a szervezeti egység vezetdje,

f) a felhasznalok.

8.3. A jegyzo

A jegyzd az Ibtv. alapjan gondoskodik az elektronikus informécids rendszerek védelmérdl a
kovetkezOk szerint:
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8.3.1. A jegyzo feladatai

A jegyz6

a) biztositja az elektronikus informacioés rendszerre iranyad6 biztonsagi osztaly tekintetében a
jogszabalyban meghatarozott kovetelmények teljesiilését,

b) biztositja a Hivatalra iranyado6 biztonsagi szint tekintetében a jogszabalyban meghatarozott
kovetelmények teljesiilését,

C) az elektronikus informacids rendszer biztonsagi osztalya és a Hivatal biztonsagi szintje
alapjan eldirt kovetelményeknek megfelelden az elektronikus informacids rendszer
biztonsagaért felelos személyt nevez ki vagy biz meg, aki azonos lehet a mindsitett adat
védelmérdl sz616 2009. évi CLV. térvény szerinti biztonsagi vezetdvel,

d) meghatarozza a Hivatal elektronikus informacidés rendszerei védelmének felelGseire,
feladataira és az ehhez sziikséges hataskorokre, felhasznalokra vonatkozd szabalyokat,
illetve kiadja az informécidbiztonsagi szabalyzatot,

e) gondoskodik az elektronikus informacios rendszerek védelmi feladatainak és felelGsségi
koreinek oktatasar6l, sajait maga ¢és a Hivatal munkatarsai informacidbiztonsagi
ismereteinek szinten tartasarol,

f) rendszeresen végrehajtott biztonsagi kockazatelemzések, ellenérzések, auditok lefolytatasa
révén meggy6zOodik arr6l, hogy a Hivatal elektronikus informacids rendszereinek
biztonsaga megfelel-e a jogszabalyoknak és a kockdzatoknak,

g) gondoskodik az  elektronikus  informacidos rendszer eseményeinek  nyomon
kovethetdségérol,

h) biztonsagi esemény bekovetkezésekor minden sziikséges és rendelkezésére allo eréforras
felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors ¢&s hatékony
reagalasrol, és ezt kdvetden a biztonsagi események kezelésérdl,

i) ha az elektronikus informacids rendszer 1étrehozasaban, lizemeltetésében, auditalasaban,
karbantartdsdban vagy javitasaban kozremiikodot vesz igénybe, gondoskodik arrdl, hogy az
e torvényben foglaltak szerzddéses kotelemként teljesiiljenek,

j) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kézremiik6dot vesz
igénybe, gondoskodik arrdl, hogy a jelen IBSZ-ben foglaltak szerzddéses kotelemként
teljestiljenek,

k) felel6s az érintetteknek a biztonsagi eseményekr6l és a lehetséges fenyegetésekrol torténd
haladéktalan tajékoztatasaért,

I) megteszi az elektronikus informacios rendszer védelme érdekében felmerild egyéb
sziikséges intézkedéseket.

A jegyz0 koteles egytittmiikddni a jogszabalyban meghatarozott hatosagokkal. Ennek soran
a) az IBF személyérdl tajékoztatast nyujt,
b) a Hivatal IBSZ-¢ét tajékoztatas céljabol megkiildi,

c) megkiildi a Hivatal elvart biztonsagi szintjének ¢és az elektronikus informacios
rendszereinek elvart biztonsagi osztalyanak elérésére készitett cselekvési tervet,
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d) biztositja a jogszabalyokban meghatarozott hatosagok részére az ellenérzés lefolytatasahoz
¢s a biztonsagi incidensek kivizsgalasahoz sziikséges feltételeket.

8.3.2. A jegyzo felel6ssége

A jegyz6 felelds a Hivatalban az Ibtv. altal eldirt biztonsagi szintnek ¢és biztonsagi
osztalyoknak megfeleld informéciobiztonsagi intézkedések megvaldsulasaért, illetve az ezek
végrehajtasahoz sziikséges erdforrasok biztositasaért.

8.4. Az IBF

Az IBF-et a jegyz0 bizza meg.
8.4.1. Az IBF feladatai

Az IBF a Hivatal informdacidbiztonsagi iranyitdsi rendszerének mukddtetésével &és
ellendrzésével kapcsolatos feladatai a kovetkezok:

a) gondoskodik a Hivatal elektronikus informacids rendszereinek biztonsagaval Osszefiiggd

tevékenységek jogszabalyokkal valo 6sszhangjanak megteremtésérdl és fenntartdsarol,

b) elvégzi vagy iranyitja az a) pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellenOrzését,

c) elokésziti a Hivatal elektronikus informacios rendszereire vonatkozo informaciobiztonsagi
politikat, informaciobiztonsagi stratégiat €s az informaciobiztonsagi szabalyzatot,

d) intézkedési tervet készit az elektronikus informaciobiztonsagi stratégia megvalodsitasahoz,
ebben mérfoldkoveket hatiroz meg, azokat meghatarozott 1id6kozonként feliilvizsgalja,
valamint karbantartja az intézkedési tervet,

e) elokésziti a Hivatal elektronikus informacids rendszereinek biztonsagi osztalyba sorolasat
¢és a Hivatal biztonsagi szintbe torténd besorolasat,

f) véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabol a Hivatal e
targykort érintd szabalyzatait €s szerzddéseit,

g) kapcsolatot tart a hatosaggal és a kormanyzati eseménykezeld kdzponttal.

Az IBF biztositja a jogszabalyokban meghatarozott kovetelmények teljestilését

a) a Hivatal valamennyi elektronikus informacidos rendszerének a tervezésében,
fejlesztésében,  létrehozasaban,  iizemeltetésében,  auditalasdban,  vizsgalatiban,
kockéazatelemzésében ¢és kockazatkezelésében, karbantartasiban vagy javitasdban

kozremikodok,

b) ha a Hivatal adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremiikddot vesz
igénybe, a kozremiikodok,

az IBSZ hatilya ald tartozé -elektronikus informacids rendszereit érintd, biztonsaggal
Osszefiiggo tevékenysége esetén.
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8.4.2. Az IBF jogai

Az IBF a Hivatal informéciobiztonsdgdnak  fenntartdsa  érdekében, illetve
informaciobiztonsagi incidens esetében jogosult:

a) kiilon engedély nélkiil a Hivatal barmely helyiségébe belépni, amennyiben ott az

informéaciobiztonsagot érinté munkavégzés folyik,

b) barmelyik szamitogép, adathordozo vagy szamitogépes lista tartalmaba betekinteni,
fliggetleniil annak mindsitésétdl (a vonatkozd jogszabalyok betartasaval), amennyiben az
adott iigyben, illetve t¢éméban vizsgalat folyik,

c) minden értekezleten részt venni, észrevételeit és javaslatait megtenni, amelynek
szamitastechnikai, illetve informdaciobiztonsagi vonatkozasa van, és ez az értekezlet
Osszehivasakor ismert.

8.4.3. Az IBF feleléssége

Az IBF felelés a Hivatal elektronikus informécios rendszereinek biztonsadgaval Osszefliggd
tevékenységek jogszabalyokkal vald 6sszhangjanak megteremtésérol és fenntartasarol.

8.5. A rendszergazda
8.5.1. A rendszergazda feladata

A rendszergazda feladata, hogy

a)az IBF-fel kozosen meghatarozza az  informaciobiztonsagi  kdvetelmények
megvalositasdhoz sziikséges informatikai eszkozoket;

b) kidolgozza a hataskorébe tartozo lizemeltetési eljarasokat,
C) biztositja a rendszerfeliigyeletet;

d) tizemelteti a ra bizott elektronikus informacios rendszereket;
e) vezeti az IBSZ-ben el6irt nyilvantartasokat.

f) gondoskodik az IBSZ 2. mellékletében (4 Hivatal elektronikus informdcios rendszereinek
biztonsagi osztalyba sorolasa) felsorolt elektronikus informacids rendszerek naprakész
nyilvantartasarol.

8.5.2. A rendszergazda felelgssége

A rendszergazda feleldssége az elektronikus informacios rendszerek jelen IBSZ-ben foglaltak
szerinti biztonsagos lizemeltetése.

8.6. Az adatgazda

Az adatgazda annak az 6nall6 szervezeti egységnek a vezetdje, ahol az adat keletkezik, illetve
amelyhez jogszabaly vagy kozjogi szervezetszabalyozd eszkéz az adat kezelését vagy
nyilvantartas vezetését elrendeli.
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8.6.1. Az adatgazda feladatai

Az adatgazda meghatarozza az adatokhoz / tevékenységekhez hozzaféroket, a sziikséges-
elégséges hozzaférési elv alapjan, azaz mindenki csak annyi jogot kapjon, amennyi a munkéja
elvégzéséhez feltétleniil sziikséges.

8.6.2. Az adatgazda felel6ssége

Az adatgazda felelds a hataskorébe tartozo elektronikus informécids rendszerek hozzaférési
jogosultsagainak - a lehetdségek szerint - a ,,sziikséges, minimalis jogosultsagok™ elve alapjan
torténd engedélyezéséért.

8.7. A szervezeti egység vezetoje

A szervezeti egység vezetdjének feladata és feleldssége, hogy az altala irdnyitott szervezeti
egység munkatarsai megismerjék ¢és betartsdk a rajuk vonatkoz6 informécidbiztonsagi
eldirasokat.

8.8. Onkormanyzati ASP adminisztrator

Az Onkormanyzati ASP adminisztrator feladata a bérld fidk, tenant (Onkormanyzat,
intézmény, nemzetiségi dnkormanyzat) szintl felhasznal6 kezelés, azaz

a) az adott tenant felhasznaldinak felvétele és szakrendszeri szerepkor(ok)hoz rendelése,
annak adminisztracioja és karbantartésa;

b) intézményi kapcsolattartoként az adott tenant felhasznalok tantsitvany igénylésének
adminisztracidja €s karbantartasa, illetve a tanusitvanyokat hordozé tokenek csoportos
atvétele és felhasznalok kozotti kiosztasa.

8.9. Onkormanyzat szakrendszeri adminisztrator

Az Onkormanyzat szakrendszeri adminisztrator(ok) feladata a szakrendszer szintii
jogosultsagkezelés, azaz a szolgaltatast igénybe vevd felhasznalok szamara a szakrendszeri
jogosultsagok bedllitdsa, adminisztracioja és karbantartésa.

8.10. A felhasznalo

A Hivatal felhasznaloinak az elektronikus informaciés rendszerek biztonsadgaval kapcsolatban
a kovetkezdk a jogai, a kotelességei és a feleldssége:

8.10.1. A felhasznal6 jogai

A felhasznalo jogosult:

a) a szamara biztositott infokommunikacios eszk6zok, szoftverek {izemszer(i hasznalatara,

b) a beallitott jogosultsaganak megfeleléen, a munkajahoz sziikséges adatallomanyok
elérésére,

¢) informaciobiztonsagi képzésre,

d) a miikodtetéshez sziikséges tamogatas igénylésére, a munkavégzéshez sziikséges altala nem
ismert szoftverek hasznalatahoz tamogatast kérni,

e) meghibasodas, lizemzavar esetén az elharitas igénylésére.
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8.10.2. A felhasznalé kotelessége

Az informéciok védelmét azok keletkezésének, feldolgozasanak, szétosztasanak, tarolasanak
¢s selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Valamennyi felhasznald koteles azonnal értesiteni felettesét a kovetkezd eseményekrol,
kortilményekrdl:

a) az informatikahoz kapcsolodo tevékenység fennakadasa, megszakadasa,

b) ha olyan adatokhoz fér hozza, melynek kezelésében nem illetékes,

c) informaciobiztonsagi esemény észlelése.

Az munkahelyi vezetonek jeleznie kell a tapasztaltakat a rendszergazda részére, aki
informaciobiztonsagi incidens esetén értesiti az IBF-et.

Minden felhasznalonak bizalmasan kell kezelnie valamennyi felhasznél6i azonositot, jelszot,
eToken-t, kulcsot, vagy barminemii egyéb, a Hivatal er6forrasaihoz hozzaférést biztosito
eszkozt.

A személyi azonositd kodokat, jelszavakat szigortian titokban kell tartani. Még a kozeli
munkakapcsolatban allo, egymast jol ismerd kollégak sem kozolhetik ezeket egymassal. Az
informaciobiztonsagi hianyossagok megeldzése céljabol a felhasznalok kotelesek ramutatni az
informaciobiztonsagi szint romlasara, illetve annak lehetdségére, €s a tapasztalatokat a
tovabbi problémak elkeriilésében felhasznalni.

Az informaciobiztonsagot  veszélyeztetd6 ~ események  kivizsgalasara  iranyuld
feliilvizsgalatokban a felhasznald koteles egylittmiikddni a kivizsgalokkal.

A felhasznald szamara biintetdjogi, illetve munkajogi feleldsségre vonas terhe mellett tilos
illetékteleniil mas felhasznald jogosultsagainak haszndlata, a haldézat monitorozasa,
felderitése, jelszavak kiprobalésa, illetve ezek kisérlete is.

8.10.3. A felhasznalo6 felel6ssége

A felhasznal6 feleldsséggel tartozik:

a)a jelen IBSZ 5. melléklete szerinti Felhasznaléi Informatikai Biztonsagi Hazirend
megismeréséért és az abban foglalt szabalyok betartasaért,

b) az Onkormanyzati ASP kozpont miikodtetéje altal kozzétett felhasznaldi biztonsagi
kovetelmények betartasaért,

C) a birtokaban 1évé, vagy tudomasara jutott informaciok bizalmassaganak megfeleld
kezeléséért,

d) a személyre szol6 és védett teriiletre belépést biztositd kartyajanak/kartyainak védelméért
¢és at nem ruhazasaért,

e) az elektronikus informacios rendszerben végzett miiveletekért,

f) a Hivatal elektronikus informacios rendszereinek szakszer( kezeléséért és

f) a személyi hasznalatra atvett eszk6zok megfelel6 fizikai védelméért.
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9. Személyi biztonsag

9.1. A munkakaori felelosség és az alkalmazas feltételei

A munkakori leirdsokban meg kell hatarozni az éltaldnos és az adott munkakorhdz tartozo
informaciobiztonsagi feladatokat és feleldsségeket.

A Hivatalnak tdjékoztatnia kell a dolgozdkat arr6l, hogy milyen jogi feleldsségiik és
kotelezettségiik van az informacidbiztonsagi eldirasok betartasdra vonatkozoan. A dolgozdok
informaciobiztonsagi feleléssége arra az esetre is vonatkozik, ha nem a Hivatalban (pl.
otthon), illetve a normal munkaiddn kiviil dolgoznak.

A munkahelyi vezetd kozvetleniil felelds azért, hogy az ellendrzése ala tartozo felhasznalok
betartsédk az IBSZ eldirasait.

A Hivatal elektronikus informacios rendszereit csak a jelen IBSZ 6. melléklete szerinti
Felhasznaloi Nyilatkozat és az ASP titoktartasi nyilatkozata alairdsa utan lehet hasznalatba
venni.

9.2. Munkakorok, feladatok biztonsagi szempontia besorolasa

A Hivatal az informaciobiztonsagi szempontbdl kulcsfontossagii munkakoroket és az azok
betoltéséhez sziikséges feltételeket meghatarozta, ezek a kovetkezok:

Munkakor Munkakor betoltéshez sziikséges feltételek
) Erkolcsi bizonyitvany, szakiranyt végzettség, 2 év szakmai
Helyi rendszergazda tapasztalat

Informacidbiztonsagi feleldés | Erkolcsi bizonyitvany, szakiranyl végzettség, 5 év szakmai
tapasztalat, alapfokt angol nyelvtudas

Erkoélcsi bizonyitvany, szakiranyl végzettség, informatikai
Adatgazda alapismeretek, dnkormanyzati
szakrendszerek hasznalataban szerzett jartassag

Erkoélcsi bizonyitvany, szakiranyu végzettség, informatikai

Onkormanyzati ASP alapismeretek, dnkormanyzati

adminisztrator szakrendszerek hasznalataban szerzett jartassag

Onkorményzati szakrendszeri| Erkdlcsi bizonyitvany, szakiranya végzettség, informatikai
adminisztrator alapismeretek, onkormanyzati
szakrendszerek hasznalataban szerzett jartassag

Felhasznalo Erkolesi bizonyitvany, szakiranyt végzettség,
informatikai alapismeretek, onkormanyzati

szakrendszerek hasznalataban szerzett jartassag
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9.3. A személyek ellendrzése

A jegyz6 feladata, hogy az elektronikus informécids rendszerekhez vald hozzaférési
jogosultsag megadasa el6tt ellendrizze, hogy az érintett személy a 9.2. pontban meghatarozott
feltételeknek megfelel-e. A vizsgalat magéaban foglalja az alabbiakat:

a) referencidk ellendrzése,

b) a felvételre jelentkezo életrajzanak ellenérzése a teljességre és pontossagra vonatkozoan,
C) alegmagasabb iskolai végzettség (szakképzettség) ellendrzése,

d) hatdsag altal kibocsatott azonosité irat ellenérzése,

e) erkolcsi bizonyitvany ellendrzése.

A munkakori leirdsokban rogziteni kell a feleldsségi koroket.

9.4. Az informaciébiztonsag oktatasa és képzése

A Hivatal elektronikus informacids rendszereit csak olyan személyek hasznalhatjak, akik
megfeleld szamitastechnikai, informatikai ismeretekkel rendelkeznek.

Rendszeres belsé oktatdsokkal gondoskodni kell arr6l, hogy a felhasznalokban tudatosodjanak
az alapvetd informdaciobiztonsagi fogalmak, illetve ismerjék meg a munkajuk soran felmeriild
informaciobiztonsagi fenyegetettségeket. Gondoskodni kell arrdl is, hogy a napi feladatok
végzése soran a felhasznalok kelldképpen felkésziiltek legyenek a jelen IBSZ-ben foglaltak
betartisara.

Uj dolgozé munkaba 1épésekor a dolgozéval a munkaba allas elétt az informéciobiztonsagi
eldirasokat meg kell ismertetni. Ennek végrehajtasara évente frissitd oktatast kell szervezni.

Az Onkormanyzati ASP szakrendszerek felhasznaldinak az ASP miikddtetdje altal biztositott
e-learning képzésen kell részt venni a szakrendszerhez torténd hozzaférés elott.

A kiemelt jogosultsagokkal rendelkez6 munkatarsak részére kiilon oktatast kell tartani.

Az informdaciobiztonsagi oktatdsok €s tovabbképzések tematikdjanak kidolgozasa, a sziikséges
szakirodalom ¢és tajékoztatd anyagok biztositasa, valamint a képzés megtartisa az IBF
feladata.

Az oktatason, illetve tovabbképzésen valo részvétel az elektronikus informécios rendszerrel
kapcsolatba keriilé személyek szamara kotelezd és a megjelenést a résztvevok alairasukkal
kotelesek tanusitani.

A jegyzonek, a rendszergazdanak és az IBF-nek kiilon jogszabalyban eldirt tovabbképzésen €s
éves tovabbképzésen kell részt vennitik.

9.5. Jelentés a biztonsagi eseményekrol

Dokumentalt eljarast kell kialakitani a biztonsagi eseményekrdl szol6 jelentések elkészitésére,
a visszajelzések kezelésére.

A biztonsagot érinté eseményekrdl, a felfedezésiik utan, haladéktalanul tajékoztatni kell a
felfedezd kozvetlen munkahelyi vezetdjét és az IBF-et.

Amennyiben a biztonsagi esemény érinti az Onkormanyzati ASP rendszer altal nyujtott
szolgaltatdsokat vagy kozvetleniil azokban kovetkezik be, az eseményt jelenteni kell az
onkormanyzati ASP rendszer miikodtetdjének is.
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A biztonsagot érintdé eseményekrdl szolo jelentések elkészitésére a jelen IBSZ 3.
mellékletében talalhat6 tirlapot kell hasznalni.

Az IBF-nek kivizsgalast kell kezdeményeznie a beérkezett jelentés alapjan és javaslatot kell
tennie a jegyzo részére az esemény eléfordulasi esélyének csokkentése, illetve az okozott kar
mérseklése érdekében.

9.6. Jelentés a biztonsag gyenge oldalairdl

A rendszergazda koteles azonnal jelenteni az IBF-nek, amennyiben munkaja soran biztonsagi

veszélyeket, vagy az elektronikus informacios rendszerben valamilyen gyenge pontot fedeztek
fel.

A biztonsagot érinté gyenge pontokrol szold jelentések elkészitésére a jelen IBSZ 3.
mellékletében talalhat6 trlapot kell hasznalni.

9.7. Jelentés a szoftverzavarokrol

Az elektronikus informacids rendszerekben tapasztalt szoftverzavarokat jelenteni kell a
rendszergazdanak. Szoftverzavarok esetén legalabb a kovetkez6 feladatokat végre kell hajtani:

a) fel kell jegyezni a zavard jelenséget és a képernydn megjelené minden iizenetet,
b) be kell sziintetni az adott szamitogép hasznalatat.

A felhasznaloknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus
informdacios rendszerbol. A hibaelharitast és helyreallitast a rendszergazda hajthatja végre.

Abban az esetben, hogy ha feltételezhetd az informaciobiztonsag sériilése, akkor az eseményt
a rendszergazda jelenti az IBF-nek, aki kivizsgalja az eseményt.

9.8. Okulas a biztonsagi eseményekbdl

Az IBF-nek a bejelentett biztonsagi eseményekrél, veszélyes helyzetekrol, illetve a mitkodési
zavarokrol, azok el6fordulasi gyakorisagarol, €s kezelésiikre tett intézkedések eredményérol
haromhavonta jelentést kell készitenie a jegyz6 szdmara.

Az IBF feladata a biztonsagi események kezelése soran nyert tapasztalatok felhasznalasaval a
meglévd biztonsagi rendszer — igy a szabalyozd elemek és technikai megoldasok —
feliilvizsgalata és sziikség esetén tokéletesitése.

Sziikség esetén (nagy kar, vagy varhatd jelentds potencidlis kar, illetve gyorsan szaporodo
eléforduléds esetén) az egyes eseményeket, illetve esemény tipusokat az IBF-nek soron kiviil
jelentenie kell a jegyzo részére.

9.9. Eljaras jogviszony megsziinésekor
A jogviszony megsziintetésekor a kovetkezd feladatok végrehajtasa sziikséges:

a) Jogosultsagok megsziintetése, gy hogy a régi allapot mentésre vagy dokumentalasra
kertil.

b) A felhasznalo elektronikusan tarolt informacioit, e-mailjeit és egyéb altala 1étrehozott
adatot menteni, archivalni kell az altala hasznalt informatikai eszk6zrdl, szerver tarhelyrdl,
illetve barmely egyéb adathordozordl.
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C) Az igy archivalt adatokat a térvényi eléirasoknak megfeleléen tarolni Kell, illetve ha
szlikséges a megadott id6 utan tordlni a rendszerbdl.

A jogviszony megsziinésekor alkalmazandé informéciobiztonsagi tajékoztatdt jelen szabalyzat
7. melléklete tartalmazza. A feladatok végrehajtasaért a jegyzO0 vagy az 4altala irasban
meghatalmazott személy a felelds. 9.10. Vagyontargyak visszaszolgaltatasa

Valamennyi felhasznaldnak, a szerzéddknek és a felhasznalé harmadik félnek vissza kell
szolgaltatnia a Hivatal valamennyi hasznalatra atvett vagyontargyat, amikor alkalmazasuk,
szerz6désiik, illetve megallapodasuk lejar, illetve megsziinik.

A rendszergazddnak az eszkdz leadasakor ellendriznie kell, hogy a felhasznald az atvételi
elismervényben rogzitett hardver-, szoftver specifikacioval adja-e vissza a munkaallomast.

9.11. Hozzaférési jogok megsziintetése

Valamennyi alkalmazottnak, a szerzédéknek ¢és a felhaszndldé harmadik feleknek
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kell szilintetni, amikor alkalmazasuk megsziinik, szerz0désiik, illetve megallapodasuk lejar.
A feladatok végrehajtasaért a jegyz6 vagy az altala irdasban meghatalmazott személy a felelds.

Az ASP szakrendszerek esetében az onkormanyzati ASP adminisztrator és az dnkormanyzat
szakrendszeri adminisztrator feladata, hogy intézkedjen a jogosultsagok megsziintetésérdl a
mikddteto felé.

9.12. Informaciobiztonsagi kotelmek a jogviszony megsziinése utan

A személyligyi referensnek tajékoztatnia kell a dolgozot arrdl, hogy az IBSZ-ben foglalt
kotelezettségel a jogviszony megsziinése utan is fenndllnak, az abban foglaltak megsértése
jogi kovetkezményeket von maga utan. A jogviszony megsziinésekor alkalmazando
informaciobiztonsagi tajékoztatdt jelen szabalyzat 7. melléklete tartalmazza.

9.13. Fegyelmi intézkedések
A szabalyok megszegésérdl az észleld haladéktalanul koteles tdjékoztatni az IBF-et. Az IBF a

tudomasara jutott események sulyossagat mérlegeli, €s sziikség esetén jelenti a jegyzonek.

A biztonsagi eldirdsok megsértdivel szemben fegyelmi feleldsségre vondsra keriilhet sor,
amelyet az IBF altal felterjesztett jelentés alapjan a jegyzd kezdeményez. Az eljaras a
jogszabalyok és a Hivatal bels6 szabalyai szerint torténik.

9.14. Harmadik felekkel kapcsolatos eldirasok

Harmadik fél csak egyedi esetben, meghatarozott idére és meghatarozott feladat ellatasahoz
lathato el jogosultsaggal, amit szerzédésben kell dokumentalni. A hozzaférést az elektronikus
informacios rendszer adatgazddjanak kell engedélyezni.

A Hivatal ¢és szerzddéses partnerei megfeleld biztonsadgi intézkedéseket kotelesek
foganatositani annak érdekében, hogy a kicserélt (atadott/atvett) adatok és dokumentumok
véletlen vagy szandékos kompromittalédasat megakadalyozzak.
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A harmadik félnek a Hivatal elektronikus informaciés rendszereihez torténd hozzaférése
esetében - figyelembe véve a sziikséges hozzaférési tipusokat, az informacio értékét, a
harmadik fél altal alkalmazott biztositékokat, valamint a hozzaférés mélységét - torekedni kell
a kockazatok minimalizalasara.

Azokban az esetekben, amelyekben az informacié feldolgozasa vagy kezelése kiszervezéssel
torténik, a harmadik féllel kotott szerzodésnek a betartando biztonsagi kovetelményeket is
tartalmaznia kell.

Harmadik fél hozzaférése a Hivatal adataihoz ¢s informacidéihoz, a munkdjadhoz
elengedhetetleniil szilikséges minimum szintre kell korlatozni. A hozzaférések feltételeit
szerzddésben kell részletezni. A szerzddés csak a Hivatal jelen IBSZ-ével 6sszhangban 1évo
kovetelményeket tartalmazhat.

A szerzddésnek tartalmaznia kell tovabba a bizalmassagra, a szellemi tulajdonjogokra, a
szerzOi jogok atruhédzésara és minden kozdsen végzett munkalatok védelmére vonatkozd nem
nyilvanos garanciakat is.

A szerzodésben el6 kell irni, hogy a Hivatal informacids vagyonelemei a szerzodés lejartat
kovetéen keriiljenek vissza a Hivatal birtokaba, a szerz6dott félnél - valamint annak
partnereinél, alvallalkozéinal - pedig keriiljenek megsemmisitésre.

A szerzddéses partnernek a Hivatallal egyeztetnie kell a szamdéra nyujtott szolgaltatasokkal
kapcsolatos minden részdontést.

A szerzddésben a Hivatal szdmara jogot kell biztositani arra, hogy a mar kolcséndsen
elfogadott szerzddéses feleldsséget feliilvizsgalja, sziikség esetén harmadik féllel
feliilvizsgaltassa. Harmadik fél a Hivatal adatait és az elektronikus informacios rendszereit a
hozzaférést rogzitd szerzddés és a 8. melléklet szerinti titoktartdsi nyilatkozat aldirasa elott
nem ismerheti meg.

9.14.1. A harmadik fél hozzaférési kockazatanak azonositasa

A Hivatalnak fel kell mérnie, és meg kell hataroznia, hogy mekkora a kockéazata annak, ha a
harmadik félnek hozzaférési joga van a Hivatal informacids vagyonahoz.

A kockézatok felmérése a 4. melléklet szerint torténik. A kockazatkezeléshez, a megfeleld
ovintézkedések kialakitasahoz €s a hozzaférések engedélyezéséhez a hozzafeérés igénylésben
pontosan meg kell hatarozni a hozzaférések tipusat és azt, hogy milyen okbol torténik a
hozzaférés.

A kockazat meghatirozasért a harmadik féllel kotott szerzddés teljesitésében elsddlegesen
érintett szervezeti egység vezetdje a felelds, €s a szerzddés megkotése eldtt koteles az
informatikai biztonsagi feleldst bevonni a szerzodéskészités folyamataba.

9.14.2. A harmadik féllel kotott szerz6dés biztonsagi kovetelményei

A szerzddésekben, sziikség esetén az alabbiakat kell figyelembe venni:
a) az informatikai biztonsag 6 szabalyait;

b) az informacios vagyon bizalmassaganak, sértetlenségének és rendelkezésre allasanak
meghatdrozasat, illetve a védelem érdekében meghatarozott eljarasokat;
C) az informaciok masolasanak és nyilvanossagra hozatalanak feltételeit;

d) a szolgaltatas elvart szintjének és a szolgaltatasi idészaknak a meghatarozasat;
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e) a felek felel6sségének meghatarozasat;

f) aszellemi tulajdon védelmére és masolasara vonatkozo jogokat és kotelezettségeket;
g) a teljesitések ellendrizhetségét, monitorozasat és jelentések készitését;

h) a felmeriil6 problémak kezelését;

1) a hardver- és szoftvertelepitésbdl és karbantartasokbol ered6 felelsséget;

J) vilagos és egyértelmi jelentéskészitési struktarat és rendszert;

k) a valtozaskezelések egyértelmii €s meghatarozott folyamatat;

I) ovintézkedések meghatarozasat a kartékony kodok ellen;

m)biztonsagi  események  kivizsgalasara és  jelentésére  vonatkozd  intézkedések
meghatarozasat;

n) az alvallalkozok bevonasara vonatkozo szabalyokat.

Abban az esetben, ha a feladat elvégzésére a harmadik fél alvallalkozét is igénybe vesz, a
szerz6désben pontosan meg kell nevezni az alvallalkozot, és meg kell hatirozni a ra
vonatkoz6 hozzaférési jogosultsagokat. A titoktartdsi kotelezettség a harmadik fél
alvallalkozojara is vonatkozik, akire a szerzodés titoktartasi nyilatkozatra vonatkozo részét is
alkalmazni kell.

10. Az elektronikus informacios rendszerek nyilvantartasa

A Hivatal nyilvantartast vezet az altala miikodtetett valamennyi elektronikus informacios
rendszerr6l. A nyilvantartas tartalmazza:

a) az elektronikus informacids rendszer alapfeladatait;

b) arendszerek altal biztositando szolgaltatasokat;

C) az érintett rendszerekhez tartozo licenc szamot;

d) a rendszer felett feliigyeletet gyakorld személy személyazonositdo és elérhetOségi
adatait;

e) a rendszert szallito, fejleszté és karbantartd szervezetek azonositd és elérhetOségi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd
személyeinek személyazonosito €s elérhetdségi adatait.

A nyilvantartast a rendszergazda vezeti.

11. Kockazatelemzés és kezelés

Az informdcidbiztonsagi kockéazatelemzés célja, hogy feltarja a Hivatal elektronikus
informacios rendszereire €s az azokban kezelt adatokra hatd fenyegetd tényezoket,
veszélyforrasokat (fenyegetettség elemzés), vizsgalja az elektronikus informécios rendszer
gyenge pontjait (sériilékenység vizsgalat), elemezze a veszélyforrasok altal a gyenge
pontokon keresztiil bekovetkezd sikeres tdmadéasok bekdvetkezési valoszintiségét és az altaluk
okozott kar nagysagat (kockazatelemzés), valamint kezelje a Hivatal altal el nem fogadhato
kockazatokat (kockazatkezelés).

A kockazatardnyos védelem kialakitdsdhoz rendszeres ¢és tervszerli informatikai
kockazatkezelésre van sziikség. Annak érdekében, hogy a kockézatkezelés folyamata a
Hivatal szdméara jol kovethetd, megismételhetd ¢és ellendrizhetd legyen, irdsos
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kockazatkezelési modszertanra van sziikkség, mely mind a kockazatelemzés, mind a
kockazatkezelés teriiletén lefekteti az alapvetd végrehajtasi modszereket.

A kockazataranyos védelem kialakitdsahoz rendszeres ¢és tervszerli informatikai
kockézatelemzésre van sziikség. A kockéazatelemzést a 4. melléklet alapjan az IBF végzi el.

A kockazatelemzést évente el kell végezni, melynek soran feliil kell vizsgalni az el6z6 évi
kockézatelemzés eredményét. A kockazatelemzést soron kiviil el kell végezni, ha

a) valtozas all be az -elektronikus informaciés rendszerben vagy annak mikodési
kornyezetében (beleértve az 0j fenyegetések és sebezhetéségek megjelenését),

b) olyan koriilmények kovetkeznek be, amelyek befolyasoljak az elektronikus informacios
rendszer biztonsagi allapotat.

A kockazatelemzés eredményét az IBF-nek dokumentélnia kell, majd meg kell ismertetnie a
jegyzovel.

A nem toleralhatd kockazatok kezelésére intézkedési tervet kell késziteni, melynek
tartalmaznia kell a kockdzat kezelésére javasolt intézkedéseket, felelds, hatarido és
koltségvonzat megjelolésével.

A kockézatkezelési tervet az IBF késziti el6 €s a jegyz6 hagyja jova.

A kockazatelemzéssel és kezeléssel kapcsolatos dokumentumok bizalmasnak mindsiilnek,
ezért azok megismerésére az IBF, a rendszergazda, a jegyzo, valamint a jegyz6 altal irasban
kijelolt személyek jogosultak.

12. Tervezés - Biztonsagtervezési eljarasrend

12.1. Rendszerbiztonsagi terv

El kell késziteni az elektronikus informacios rendszerek rendszerbiztonsagi tervét, mely a
kovetkezoket tartalmazza:

a) az elektronikus informacidos rendszer hatokore, alapfeladatai (biztositando
szolgaltatasai), biztonsagkritikus elemei és alap funkcidi,

b) az elektronikus informacios rendszer és az altala kezelt adatok jogszabaly szerinti
biztonsagi osztalya,

c) az elektronikus informacios rendszer mikodési koriilményei és mas elektronikus
informacios rendszerrel valo kapcsolatai.

Az elektronikus informécids rendszer biztonsagi kovetelményeit a  vonatkozd
rendszerdokumentacioban kell rogziteni.

Meg kell hatarozni a kovetelményeknek megfeleld aktudlis vagy tervezett védelmi
intézkedéseket és intézkedésbovitéseket, illetve végre kell hajtani a jogszabdly szerinti
biztonsagi feladatokat.

A rendszerbiztonsagi tervet meg kell ismertetni a Hivatal érintett munkatarsaival illetve a
fejlesztovel.

Az elektronikus informdcios rendszerek rendszerbiztonsagi tervét kétévente feliil kell
vizsgalni.
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Soron kiviil feliil kell vizsgadlni a rendszerbiztonsagi terveket az elektronikus informacios
rendszerben vagy annak iizemeltetési kornyezetében tortént valtozasok, illetve a terv
végrehajtasa vagy a védelmi intézkedések értékelése soran feltart problémak esetén.

Az elektronikus informécios rendszerek rendszerbiztonsagi tervét az érintettek bevonasaval az
IBF késziti el.

A rendszerbiztonsagi tervek bizalmasnak mindsiilnek, ezért azok megismerésére az IBF, a
rendszergazda, a jegyz0, valamint a jegyz6 altal irdsban kijelolt személyek jogosultak.

12.2. Az internethasznalat és az elektronikus levelezés szabalyai
12.2.1. A internethasznalat szabalyai

Az internethez valo kapcsolodas csak és kizardlag a munkavégzést szolgalja.

A nem munkavégzést szolgdld halozati savszélesség foglalasa (pl. nagyméretli allomanyok
letoltése), és adatok kiszolgalon torténd tarolasa esetén a felhasznald figyelmeztetésben
részesiil. Ismételt eléfordulds esetén az rendszergazda jelentést tesz az IBF-nek, aki eljar az
iigyben a jegyz0 felé.

Tilos az elektronikus informécids rendszerek biztonsdgi beéllitasainak megvaltoztatasa,
kiiktatasa. Ebbe a korbe tartoznak a virusellenérz6 és internet-bongészé kontrollok is. Tilos
internetes vagy mas jellegli szolgaltatast nyu;jto kiilsd féllel haldzati kapcsolat kialakitasa.

Tilos az elektronikus informaciés rendszerek hasznalata a Hivatali értékekkel 6sszhangban
nem allo célokra, vagyis pl. szexudlis jellegi fijlok fogadasara, kiildésére, fenyegetésre vagy
megfélemlitésre, megkiilonboztetésre, gyiiloletkeltésre, fegyverekkel és kabitoszerekkel vald
kereskedésre, er@szakra, internetes- illetve szerencsejatékokra, barmilyen kereskedelmi illetve
jogellenes tevékenységre.

Az internetrl csak Hivatali célbdl lehet fajlokat letdlteni. Tilos fajlletoltd szolgaltatasok
hasznalata, jogvédett, illetve illegalis tartalmak, fajlok letdltése, tarolésa.

Az internetes oldalak elérése monitorozasra €és naplozasra keriilhet, a munkéval dsszefiiggésbe
nem hozhat6 oldalak elérhetdségét az informatikai tizemeltetés jogosult korlatozni.

12.2.2. E-mail hasznalat

A Hivatal 4ltal biztositott elektronikus levélcim és az elektronikus levelezési szolgaltatas
kizarélag munkavégzés céljara biztositott, ezért a felhasznaloknak tilos a hivatali email
cimiiket nem hivatali minéségben hasznalni (pl.: regisztracié letoltési weboldalakra, online
jaték oldalakra, kozosségi oldalakra stb.)

A Hivatal 4altal nem tdmogatott levelezérendszer (pl.: Gmail, Freemail) hasznélata
munkavégzésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgalja, ahol az egy felhasznélora esd
tarteriilet korlatozott, és ennek tullépése esetén a rendszer figyelmeztetést kiild, tovabbi
figyelmeztetési hatarok atlépése esetén pedig megszlinhet a tovabbi levelezési lehetdség.

Az elektronikus levelek ¢és csatolmanyok védelmi eldirdsai megegyeznek az egyeb
dokumentumok védelmének eldirdsaival.

Elektronikus levél onmagdban nem hasznalhato kotelezettség vallalasara, illetve annak
visszaigazolasara.
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A felhasznalok alapértelmezésben a levelezés soran csak a sajat postaladdjukat tudjak kezelni,
masok postaladait nem latjak.

Zavaro, félreinformalo levelek, spam-ek kiildése, jogtalan megrendelések elinditasa tilos.

Ismeretlen helyr6l szarmazé e-mail-t megnyitni nem szabad, mert maga a levél vagy annak
csatolmanya virusos lehet, ezért ezeket olvasatlanul tordlni kell.

13. Rendszer és szolgaltatas beszerzés

A Hivatal sajat hatokorében informatikai szolgaltatast, vagy eszkozoket nem szerez be, €s
nem végez, vagy végeztet rendszerfejlesztési tevékenységet, kivéve a kis értékii, kereskedelmi
forgalomban kaphaté irodai alkalmazéasokat, szoftvereket, ¢s a meghibasodott eszkdzok
potlasat szolgdlo hardvereket, javitds, karbantartds céljara torténd beszerzéseket.

1V. Fizikai védelmi intézkedések

14. Alapelvek

Az elektronikus informacids rendszer fizikai kornyezetének kialakitdsa, miikodtetése és
hasznalata soran az altalanos biztonsagi eldirasok szerint kell eljarni, az alabbiak szerint:

a) az elektronikus informéciés rendszereket fizikailag védett, biztonsagos helyre kell
telepiteni, és a kdrnyezetet a berendezések gyartoi altal megadott fizikai feltételek szerint
kell kialakitani, fenntartani;

b) a kornyezeti fizikai feltételeket (hOmérséklet, paratartalom, aramszolgaltatas stb.)
folyamatosan ellendrizni kell;

C) a megbizhaté miikodés biztositasa céljabol a koriilményeknek megfeleld legfontosabb
klimatechnikai, épiiletgépészeti, aramellato tartalékberendezésekrdl gondoskodni kell.

15. A teriiletek fizikai biztonsagi kovetelményei

15.1. Fizikai biztonsag védodsavija

A védett helyiségeket, illetve teriileteket a fenyegetettség ¢és kockdzat mértéke szerint
biztonsagi zonakba kell besorolni. Héjszert, tobblépcsds fizikai védelmet kell kialakitani.

Az IBSZ targyi hatalya ala tartozo teriileteket az alabbi kategoridk egyikébe kell besorolni:

a) belso tertilet;
b) védett teriilet;
C) érzékeny teriilet.

Tovébbi védett teriilet kategoriakat az IBF hatarozhat meg.

A Hivatal teriiletére ¢és Iétesitményeibe torténd belépés és benntartézkodas szabalyait a
Hivatal erre vonatkozo, belso rendelkezései tartalmazzak.
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15.2. Belso teriilet

Belso teriiletnek tekintenddk a Hivatal bejarata utani k6zos hasznalati helyiségei €és folyosoi
¢s a tanacsterem. A bels6 terekben infokommunikécios eszkdzok nem telepithetdk, a kivételek
jovahagyasa az IBF feladata.

15.3. Védett teriilet

Védett teriilet valamennyi irodahelyiség.

A védett teriileteket zarva kell tartani. A védett terililetek bejarati ajtajadban a kulcsokat nem
szabad a zarban hagyni, illetve ha az ajt6 nyitva van, a helyiséget nem szabad Orizetleniil
hagyni.

15.4. Erzékeny teriilet

Erzékeny teriilet a Hivatal elektronikus informacios rendszereket koncentraltan tartalmazo
helyisége.

Latogatok belépése az érzékeny teriiletre csak hivatalos célbol, ellendrzotten és kisérdvel
torténhet. A latogatoknak a figyelmét fel kell hivni az érvényben 1évo biztonsagi eldirasokra.

Az ¢érzékeny teriileteken a jogosulatlan belépések kizardsa, a belépések engedélyezése,
figyelése, dokumentalasa és ellendrzése érdekében belépési naplot kell vezetni.

A belépési naplot a titkarsagon kell tarolni.

Az érzékeny teriiletek elérésére a jegyzo, a rendszergazda és az IBF jogosultak. Minden mas
személy részére csak a jegyzd engedélyezheti a belépést az érzékeny teriiletekre.

Az érzékeny teriiletek belépési naploit, valamint a kiosztott jogosultsagokat az IBF-nek havi
rendszerességgel ellendriznie kell.

15.5. Az irodak, a helyiségek és az eszkozok védelme

A Hivatalnak az irodédk, a szobdk és a szamitogépterem védelmét az aldbbiak szerint kell
szabalyozni:

a) a kulcsokat nem szabad nyilvanos, idegenek szamara is konnyen hozzaférheté helyen
tarolni;

b) a védett és érzékeny helyiségek atlagos kinézetiiek legyenek, ne hivjak fel magukra a
figyelmet, ne legyen rajtuk olyan jelzés, amelybdl kideriil a funkciojuk;

C) a fénymasold és nyomtatd berendezéseket, a fax késziilékeket védett teriileten beliil
kell elhelyezni;

d) adokumentumok tarolasa védett teriileten torténjen;

e) azokban az idészakokban, amikor a helyiségek feliigyelet nélkiil maradnak, az ajtokat
¢s ablakokat zarva kell tartani.

15.6. Munkavégzés biztonsagos kornyezetben

Az érzékeny teriileteken dolgozd és az ideiglenes jellegli munkat végzd harmadik félre
vonatkozoan el kell irni, hogy szamukra a hozzaféréseket csak korlatozott mértékben és
ellendrzés mellett szabad biztositani. A hozzaférések szabalyait elézdleg az IBF-nek jova kell
hagynia.
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16. Az infokommunikacios eszkozok biztonsaga

Az informécids vagyon - lopas, veszélyeztetés, egyéb karosodas elleni - védelmének és a
mukodési folyamatok folytonossaganak biztositasa érdekében a Hivatal infokommunikacios
eszkozeit, azok megfeleld fizikai elhelyezésével és kezelésével is biztositani kell.

16.1. Az infokommunikacids eszkozok elhelyezése és védelme

Az infokommunikacids eszkozoket ugy kell elhelyezni, és védelmiiket ugy kell kialakitani,
hogy minimalisra csOkkenjenek a kornyezeti hatasok kovetkeztében megjelend kockazatok, és
minimalisra csokkenjen az illetéktelen hozzaférések lehetésége, de a munkavégzés
hatékonysaga ne romoljon.

A védelmi intézkedések biztositsak, hogy a kiilonb6z6 kornyezeti hatds miatt keletkezo
meghibasodasok csokkenjenek. Ezért:

a) be kell tartani a tlizvédelmi eldirasokat;

b) a Hivatal teriiletére a normal haztartasi vegyi anyagokon, tisztitoszereken tul vegyi
anyagot, robban6anyagot behozni tilos;

€) a monitorokat ugy kell elhelyezni, hogy ki lehessen zarni azok illetéktelen leolvasasat.

Kiilonos figyelmet kell forditani az dnkormanyzati ASP rendszert elérd munkaallomasok
elhelyezésére, gondoskodni kell az illetéktelen hozzaférések megakadalyozéasarol.

16.2. Taparamellatas

A kritikus infokommunikacios eszkozok (kiszolgalo, thzfal, router, switch) miikodését
szlinetmentes aramforrasrdl kell biztositani. Intézkedéseket kell foganatositani, hogy a
kiszolgalok az athidalasi idon beliil szabalyosan leallithatok legyenek.

16.3. A kabelezés biztonsaga

Biztositani kell az elektromos és adatvezetékek megszakadas és a rongalasok elleni megfeleld
védelmét.

A halbdzati zavarok okozta hibak elkeriilése érdekében az erOsaramu vezetékeket el kell
kiiloniteni a kommunikaciés halozattol. A kébelstruktira legyen érzéketlen az elektromos
halozati zavarokra.

16.4. ,,Ures asztal - iires képernyé" szabaly

Az elektronikus formaban tarolt adatokhoz, informaciokhoz vald illetéktelen hozzaférés
megakadalyozdsa és azok jogosulatlan eltulajdonitdsdnak elkeriilése érdekében minden
dolgozbénak ismernie és alkalmaznia kell a jelen pontban leirtakat:

a) a monitorok elhelyezésekor torekedni kell az azokra vald minél Kkisebb ralatas
biztositasara, hogy a képernydk tartalma ne legyen olvashatd az alkalmilag arra halado
személyek szamara, és semmiképpen se legyen lathatd az épiileten kiviilrél (ha monitor
elhelyezéssel nem biztosithato, akkor sotétitd fliggdny hasznalataval);

b) a felhasznald6 a munkaallomasat zarolni koteles (a Ctrl +Alt +Del billentyiik, majd
Zarolas), ha azt Orizetleniil hagyja;
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C) a zarolas elfelejtésének esetére jelszovédett, automatikus zarolast kell beallitani, ugy,
hogy az maximum 10 perc varakozast kdvetden zarolja a szadmitogépet;

d) a munkafazis végeztével ki kell jelentkezni az alkalmazasokbol, majd leallitani a
munkaallomast;

e) a felhasznaloknak az infokommunikacios eszkdzok elhelyezésére szolgald helyiséget be
kell zarniuk, ha a helyiségben senki nem tart6zkodik;

f) tgyfelet irodaban feliigyelet nélkiil hagyni tilos.

16.5. Feliigyelet alol kikeriilo eszkozok
Szerviz részére eszkozt csak a rendszergazda adhat at. Szervizbe torténd szallitds esetén a
szerviz altal adott szallitolevelet a rendszergazda 6rzi meg.

Szervizbe torténd szallitaskor vagy garancialis javitas esetén - jegyzOkonyv felvétele mellett —
a rendszergazdanak gondoskodnia kell az adatokat tartalmaz6 adathordozok torlésérdl.

A munkatarsak részére hosszu tava hasznélatra kiadott nagy értékii eszk6zokrdl (pl.: laptop) a
Hivatalnak nyilvantartast kell vezetnie. Ezen eszkdzoket a munkatarsak korlatozas nélkiil ki-
¢s beszallithatjak.

Minden maés esetben eszkozt kiszéllitani csak a rendszergazda irdsos engedélyével lehet.

A Ki- és beszallitasok ellendrzése a rendszergazda feladata. Infokommunikacios eszkozok és
berendezések irasos engedély nélkiili ki- és beszallitasanak kisérlete esetét jelenteni kell az
IBF-nek a szabalysértést elkdvetd személy felettes vezetdjének egyidejii értesitése mellett.

Az informdciobiztonsagi tudatossdg fokozasat célzd oktatdsok keretében a felhasznaldkat
tajékoztatni kell az ezzel kapcsolatos ellendrzési feladatokrol és jogokrol.
17. Fizikai belépési engedélyek

A Hivatalnak Ossze kell allitania azon személyek listdjat, akik jogosultak a védett és az
érzékeny teriiletekre torténd belépésre. A listat a jegyz6 hagyja jova.

Az IBF haromhavonta feliilvizsgalja a belépésre jogosult személyek listajat €s eltavolitja a
belépésre jogosult személyek listajardl azokat, akiknek a belépése mar nem indokolt.

V. Logikai védelmi intézkedések

A Hivatalnak nincsen 2-es biztonsagi osztalynal magasabb elektronikus informacios

rendszere, ezért a jelen fejezetben eldirt kovetelmények a 2-es biztonsagi osztalyra
vonatkoznak.

18. Konfiguraciokezelési eljarasrend

18.1. Alap konfiguracio

A Hivatal valamennyi elektronikus informacids rendszeréhez elkésziti az alapkonfiguraciot,
amelyet dokumentalt forméaban biztonsagos helyen tarolni sziikséges.
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A dokumentéacionak minimalisan a kovetkezd elemeket kell magaban foglalnia:

a) Hardver elemek;

b) Szoftverek;

c) Telepitokészletek;

d) Egyes szoftverkomponensek alapkonfiguracioi.

crer

feliilvizsgalja, és a modositasokat atvezeti.

18.2. Elektronikus informacios rendszerelem leltar

Az elektronikus informacios rendszerek  valamennyi hardver/szoftver elemérdl
a rendszergazdanak nyilvantartast kell vezetni. A nyilvantartdsnak tartalmaznia kell a

crer

kiszolgdlok ¢és munkadllomasok pontos ¢€s naprakész hardver konfiguracidjat, az
elhelyezkedésiiket, a mikodé alkalmazasok egyedi bedllitasait és az értilk felelds személy
nevét.

18.3. A szoftverhasznalat korlatozasai
A Hivatalban kizarolag a jegyz0 altal engedélyezett, jogtiszta, a megfelelé licence-el
rendelkezd szoftvereket lehet hasznalni.

Az alkalmazott szoftverekrol leltart kell vezetni.

Szabad vagy nyilt forraskdédia szoftverek hasznalatbavételét a jegyzd engedélyezi. Ezen
szoftvereket hasznalatba vétel el6tt biztonsadgos koriilmények kozott tesztelni kell.

A masolatok és szétosztasok ellendrzése érdekében a telepitOkészleteket és a licenceket

tartalmazé dokumentumokat pancélszekrényben kell tarolni és a hozzaféréseket ellendrizni
kell.

A szerz6i jogokkal védett szellemi termékek felhasznalasat nyomon kell kdvetni.

18.4. A felhasznalo altal telepitett szoftverek

A felhasznalok semmilyen alkalmazast nem telepithetnek a munkaallomésaikra. A
rendszerprogramok, illetve a felhaszndloi alkalmazasok telepitését a kiszolgalokra és
munkaallomasokra csak a rendszergazda végezheti el.

A felhaszndlok munkaallomasain telepitett alkalmazasok megfeleldségét az IBF
szurdprobaszeriien ellendrzi.

19. Elektronikus informacios rendszerek iigymenet folytonossaganak
tervezése

A Hivatal elektronikus informaciés rendszereinek folyamatos miikodésének biztositasa
érdekében, valamint a katasztrofa-helyzetek bekdvetkezte soran a jelen fejezetben foglaltak
szerint kell eljarni.

Az onkormanyzati ASP rendszer altal nytjtott szolgaltatasok lizletmenet-folytonossaganak a
biztositasa a mikodtetd feladata.
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19.1. Ugymenet folytonossagra vonatkoz6 eljarasrend

Az IBF-nek az érintett teriiletek bevonasaval ki kell dolgoznia és jova kell hagyatnia az
elektronikus  informécidés rendszerekre  vonatkozd  iligymenet-folytonossagi  tervet
(tovabbiakban: UFT).

A folyamatos mikodés tervezésére vonatkozd tevékenységeket Ossze kell hangolni a
biztonsagi események €s vészhelyzeti/katasztrofa helyzetek kezelésével.

A tervezés soran meg kell hatdrozni a Hivatal altal biztositand6 szolgaltatasokat és
alapfunkcidkat, valamint az ezekhez kapcsol6dd és a Hivatal részérdl elvart vészhelyzeti
kovetelményeket.

Meg kell hatarozni az elektronikus informacids rendszer kiesése esetére a helyreallitasi
feladatokat, a helyreallitasi prioritasokat és azok mértékét.

Ki kell jelolni a vészhelyzeti szerepkoroket, feleldsségeket, a kapcsolattartd személyeket.

Az tigymenet-folytonossagot tigy kell kialakitani, hogy az biztositsa a Hivatal altal el6zetesen
definidlt alapszolgéltatdsok fenntartdsat, még az elektronikus informacidés rendszer
Osszeomlédsa, kompromittdlodasa vagy hibaja ellenére is.

Ki kell dolgozni a végleges, teljes elektronikus informacids rendszer helyreallitdsanak tervét
ugy, hogy az nem ronthatja le az eredetileg tervezett és megvalositott biztonsagi védelmeket.

19.1.1. Az UFT feliilvizsgalata

Az UFT-t évente feliil kell vizsgalni. Az UFT-t soron kiviil feliil kell vizsgalni

a) az elektronikus informacios rendszer vagy a miikodtetési kornyezet jelentds valtozasa,
b) az iigymenet-folytonossagi terv megvaldsitasa, végrehajtasa vagy tesztelése soran
felmertiild problémak

esetén.

Az UFT véltozasairdl képzés formajaban tdjékoztatni kell a folyamatos miikddés
szempontjabol kulcsfontossagli, névvel vagy szerepkorrel azonositott személyeket és
szervezeti egységeket.

19.1.2. Az UFT kezelése
Az UFT jévéahagyott példanyanak pancélszekrényben torténd orzésérél a rendszergazda
gondoskodik.

Az UFT bizalmas dokumentumnak tekinthetd, ezért csak az abban megjeldlt személyek
szamara hozzaférhetd, illetékteleneknek nem adhatjak tovabb.

19.2. Az elektronikus informacios rendszer mentései

Az elektronikus informécids rendszerek €és az azokban kezelt adatok az adatgazdak és a
jogszabalyok altal elvart, megfeleld rendelkezésre allasanak biztositdsa érdekében mentési
eljarasrendet kell kidolgozni a kovetkezdk figyelembevételével:

Rendszeres mentéseket kell késziteni a legalabb 2-es biztonsagi osztalyba sorolt elektronikus
informacios rendszerekrdl és az azokban kezelt adatokrol. A mentések soran a kovetkezd
adatfajtadk mentését kell biztositani:
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a) felhasznaldi szinti adatok (tigyviteli adatok)
b) rendszerszintli informaciok
) arendszerrel kapcsolatos dokumentaciok.

Biztositani kell a hattérkornyezetet, annak érdekében, hogy a 1ényeges adatok és szoftverek
esetleges adathordozd hiba, az elektronikus informacids rendszerek Osszeomlasa vagy
megsemmisiilése esetén visszaallithatdak legyenek.

A mentési eljarasrendet ugy Kell kialakitani, hogy az egyrészt megfeleljen az {izembiztonsagi
elvarasoknak, masrészt minél biztonsagosabb védelmet nyujtson az esetlegesen el6éforduld
hibak ellen.

Az alkalmazasok fizikai védelme érdekében, gondoskodni kell arrol, hogy a telepitd
allomanyok ne karosodjanak, ezért az eredeti példanyukrél biztonsagi masolatot kell
késziteni. Az eredeti példanyokat a masolatoktol fizikailag elkiilonitve, biztonsagos helyen
elzarva kell tarolni. Az eredeti hordozokrol készitett masolatokat kell a napi tevékenység
soran hasznalni. Az olvasasi biztonsdg fenntartdsa érdekében az eredeti adathordozokrol
rendszeres idokozonként frissité mentést kell késziteni.

19.3. Az elektronikus informacios rendszer helyreallitasa és Gjrainditasa

Az tlgymenet-folytonossag tervezése soran ki kell dolgozni az elektronikus informacios
rendszerek helyreallitasi terveit, melyek a katasztrofahelyzetek kezelésére vonatkozdan a
kovetkezdket kell tartalmaznia:

a) katasztrofat kovetd helyreallitando célallapot;

b) a katasztrofa események definicioja;

) akatasztrofa tényét eldontd, a folyamat inicializalasaért felelGs személyt, személyeket;

d) a helyreallitasi terv hatokore;

e) amegel6zés érdekében végzett tevékenységeket;

f) felkésziilés a katasztrofa elharitasara;

g) katasztrofa esetén végrehajtando tevékenységek;

h) elektronikus informacios rendszerek vészleallitasanak és ujrainditasanak folyamatat
leir6 dokumentumot;

i) ahelyreallitasi terv tesztelése, karbantartasa.

Az elektronikus informacids rendszerekre vonatkozd helyreallitasi tervek elkészitésérdl,
tesztelésérdl €s folyamatos karbantartasardl a rendszergazda gondoskodik. A terv készitési
tevékenységeket az IBF-nek informacidbiztonsagi szempontbdl tdmogatnia és rendszeresen
ellendriznie kell.

A terveket minden olyan esetben aktualizalni kell, amikor jelentdsen megvaltozik az
infokommunikacids infrastruktura (pl.: 0j elektronikus informécios rendszer bevezetése, Uj
nagyteljesitményii hardverelemek valtozasa).

A rendszergazdanak - mindezeken tal - gondoskodnia kell az elektronikus informdacios
rendszer helyreéllitasdhoz sziikséges mentések meglétérdl, elérhetdségérol.

19.4. Rendszer karbantartasi eljarasrend

Az elektronikus informécids rendszerek karbantartasara vonatkozoan a jelen fejezetben leirtak
az iranyadok.
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Az oOnkormdanyzati ASP rendszer szakrendszereinek rendszeres karbantartdsa a miikddtetd
feladata.

19.4.1. Rendszeres karbantartas

A folyamatos miikkodés érdekében a Hivatal elektronikus informacids rendszereit a gyarto
ajanlasa alapjan rendszeresen karban kell tartani. A karbantartdsok ilitemezése, végrehajtasa és
az ellendrzés megszervezése a rendszergazda feladata.

19.4.2. A karbantartasok engedélyezése

A tervezett karbantartasokat dokumentalt formaban a jegyz0 engedélyezi. Amennyiben ez az
elektronikus informaciés rendszerek leéllitasaval jar, akkor a felhasznalokat a karbantartés
megkezdése eldtt legalabb 1 héttel értesiteni sziikséges.

19.4.3. A karbantartasok dokumentalasa, nyilvantartasa

Az elvégzett munkdkat jegyzOkonyvezni kell, valamint a karbantartas tényét karbantartdsi
nyilvantartasban kell dokumentalni, illetve nyilvantartani. A nyilvantartasba a kovetkezo
adatokat kell minimalisan rogziteni:

a) az elvégzett karbantartas megnevezése,

b) az érintett eszk6zOk, szoftverek, elektronikus informacios rendszerek,
C) akarbantartas engedélyezdje,

d) akarbantartas elvégzdje,

e) a karbantartas datuma,

f) leallasi id6 (ha volt ilyen).

A jegyzOkonyveket csatolni kell a karbantartéasi nyilvantartashoz.

19.4.4. A karbantartasok iitemezése

Eves karbantartasi tervet kell késziteni, melyben meg kell tervezni a karbantartasok
litemezését. A terv elkészitése a rendszergazda, a terv jovahagyasa a jegyz0 feladata.

19.4.5. Kiszallitas

Amennyiben az adatot tartalmaz6 adathordozé kiszallitasa valik sziikségessé, akkor a 20.2.
fejezetben leirtak szerint kell eljarni. A kiszallitast a rendszergazda engedélyezi.

19.4.6. A karbantartas ellendrzése

Az elvégzett karbantartds utdn az eszkoz fajtajatol fiiggéen funkciondlis €s biztonsagi
teszteket kell végezni, melynek eredményét rogziteni kell a karbantartdsi nyilvantartasban.
Sikertelen teszt esetén az eszk6z nem helyezhetd Gjra éles lizembe.

19.4.7. Karbantartok

A karbantartas elvégzése az IBF feladata. Ha a karbantartast nem az IBF végzi, karbantartasi
tevékenységet csak olyan kiilsd fél végezhet, aki érvényes szerzddéssel rendelkezik, a
titoktartasi nyilatkozatot aldirta és dokumentalt formaban megismerte a Hivatal vonatkozd
informaciobiztonsagi eldirasait.
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A karbantartast végz0 kiils6 felekr6l nyilvantartast kell vezetni, amely tartalmazza:

a) szervezet megnevezése,

b) szerz6désszam,

C) szerz6dés idOtartama,

d) szerzédéses kapcsolattartod neve, elérhetosége,

e) karbantartas végzok neve, elérhetosége,

f) szerz6dés targya, hatalya (mely rendszerelemre terjed ki).

Kiilsés szerz6dd fél munkavégzése esetén a rendszergazdanak ki kell jelolnie azokat a
személyeket, akiknek folyamatos felligyeletet kell biztositani a karbantartas soran.

A kiilso féllel kotott szerzodébe kell foglalni, hogy a karbantartast feliigyelok jogosultak kérni
a karbantartast végzd személy személyazonossaganak igazolasat, illetve hogy a karbantartast
végzd személynek kotelessége a felszolitasra a sziikséges iratokat bemutatni.

20. Adathordozok védelmére vonatkozoé eljarasrend

20.1. Hozzaférés az adathordozokhoz, adathordozok hasznalata

A Hivatalban csak a Hivatal tulajdonaban 1évé, regisztralt adathordozot lehet hasznalni.
Adathordozé igénylését a rendszergazdahoz kell benytjtania a szervezeti egység vezetdjének.

Az eszkOzhasznalatot, a Hivatal elektronikus informacidos rendszereihez torténd
csatlakoztatasa utan, a Hivatal minden eldzetes értesités nélkiil figyelheti, monitorozhatja.

Otthoni munkavégzés és barmilyen mas célbol barmilyen adatot floppyn, CD-n, elektronikus
levélben, pendrive-on vagy egyéb mas moédon a Hivatal informatikai infrastruktarajabol
Kijuttatni csak az Adatgazda irasos engedélyével szabad. Az adatok kivitelét az Adatgazdanak
vagy a szervezeti egység vezetdjének kell engedélyeznie, minden esetben irasos formaban.

A Hivatal az adathordozok hasznalatat informdaciobiztonsagi megfontolasbol utasitassal,
hardver, illetve szoftver iton korlatozhatja.

20.2. Az infokommunikacios eszkozok biztonsagos ujrahasznositiasa vagy masok
rendelkezésére bocsatasa

Az infokommunikacios eszk6zok Gjrahasznositasa vagy masok rendelkezésre bocsatasa elott
minden esetben gondoskodni kell arrdl, hogy az infokommunikéciés eszkdzokon tarolt
informaciok visszaallithatatlanul eltdvolitasra keriiljenek. Ennek érdekében

a) arajtuk tarolt adatokat tor6lni kell;

b) a torlést az adattarolon 1évo adatok gazdajanak jova kell hagynia;

c) garancialis eszkdzok esetén, ha az eszkdz hibaja miatt az adatok torlésére nincs mod,
az IBF dont az eszkoz cserére torténd kiadhatosagarol, vagy megsemmisitésérol.

Az adatok megfeleld modon torténd eltavolitdsdért az adatgazda a felelds. Az adatok
eltavolitasat a rendszergazda végzi. Az adatok eltavolitasat jegyz6konyvezni kell.
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20.3. Az infokommunikacioés eszkozok Hivatalon kiviili biztonsaga

Az infokommunikaciés eszk6zok Hivatalon kiviili hasznalatat a legsziikségesebb mértékiire
kell korlatozni. E célbdl kizarolag a Hivatal tulajdonat képezé hordozhaté infokommunikacios
eszkOz hasznalata engedélyezheto.

20.3.1. A hordozhaté infokommunikacios eszkozok védelme

A hordozhat6 infokommunikacios eszkozok hasznalata sordn a munkaallomasokra vonatkozé
eléirasokon kiviil az alabbi védelmi szabalyokat kell betartani:

a) mechanikai és hasznalati sériilések elkeriilése érdekében kovetni kell a géphez kapott
hasznalati utmutatot;
b) cserélhetd kartyak behelyezésénél, és eltavolitasanal szintén a hasznalati utasitast kell
kovetni;
C) a mobilitas és a kis méret miatt a mobil infokommunikacids eszkdzok fokozottan
vannak kitéve lopasveszélynek, emiatt nem szabad Orizetleniil hagyni autdban, szallodai
szobaban;
d) amobil infokommunikacios eszkézok ellopasa esetén:

1. az ellopas tényét a lehetd leggyorsabban jelenteni kell az IBF-nek;

2. értesiteni kell a rendOrséget;

3. valamennyi renddrségi jelentést meg kell 6rizni és a jegyz0 részére at kell adni.

Az Onkorményzati ASP rendszerhez hozzaférést biztositd E-személyi kezelésénél kiilonds
figyelmet kell forditani a fentiek alkalmazasara.

20.3.2. Infokommunikacios eszkoz elvesztése

Béarmely infokommunikacids eszkoz eltlinését a lehetd leggyorsabban jelenteni kell a
munkahelyi vezetdnek és az IBF-nek, valamint t4jékoztatni kell 6ket arrdl, hogy az eszkoz
tartalmaz-e barminem érzékeny informaciot.

21. Azonositasi és hitelesitési eljarasrend

Az onkorményzati ASP rendszer altal nyjtott szolgaltatdsok azonositasanak és hitelesitésének
a maodjat (hitelesités mddja, alkalmazott eszk6zok, jelszohazirend, fiokzarolds, munkamenetek
kezelése) a mukodtetd hatdrozza meg.

21.1. Azonositas és hitelesités (szervezeten beliili felhasznalok)

Valamennyi elektronikus informécios rendszernek egyedileg kell azonositania és hitelesitenie
a Hivatal valamennyi felhasznalojat és a felhasznalok altal végzett tevékenységeket. Ennek
érdekében egyénre szO0lo felhaszndldi azonositokat kell képezni, a csoportos azonositok
hasznalata nem engedélyezett.

21.2. Azonosito kezelés

Az elektronikus informaciods rendszerekhez torténd hozzaférést biztositd azonositokat az IBF
hozza létre. Az azonositok ismételt felhasznalasa tilos.
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Az onkormanyzati ASP szakrendszereihez torténd csatlakozas tobbtényezds hitelesitéssel
torténik. A felhasznalonak rendelkeznie kell E-személyivel, valamint kartyaolvaséval.

Az E-személyihez csak a hozzé tartoz6 PIN kod megadasaval lehet hozzaférni. A sikeres
azonositast €s hitelesitést kovetden az ASP rendszer az egyes szakrendszerekhez torténd
hozzaférés soran tovabbi azonositd adatokat (felhasznaloi név, jelszo) kérhet.

21.3. A hitelesitésre szolgalé eszkozok kezelése

rrrrr

hitelesitésére szolgalnak. A jelszokezeld rendszernek hatékonyan ¢és interaktivan kell
biztositania a megfeleld szinvonalu jelszavak hasznalatat.

A Hivatal jelszokezeld rendszere:

a) tegye lehetové a felhasznalok szamara jelszavuk kivalasztasat és megvaltoztatasat;
b) kényszeritse ki az ideiglenes jelszavak megvaltoztatasat az els6 bejelentkezéskor;
c) kényszeritse ki a megfelel6 minéségi jelszavak hasznalatat;

d) kényszeritse ki a jelszovaltoztatast;

e) tiltsa meg a korabban hasznalt jelszavak ismételt felhasznalasat;

f) Dbeiraskor ne jelenitse meg a jelszavakat a képernyon;

g) ajelszo allomanyokat rejtjelezve tarolja;

h) valtoztassa meg a szallit6 alapértelmezett jelszavat a szoftver installalasa utan.

A jelszavak kiosztasat jelszogondozasi folyamattal kell ellendrizni, ugy, hogy:

a) sziikség esetén a felhasznalok kotelezhetéek arra, hogy nyilatkozatban vallaljak a
szamukra kiadott, vagy altaluk képzett jelszavaik titokban tartasat;

b) biztositani kell, hogy a kezdeti jelszavak is biztonsagos koriilmények kozott keriiljenek
a felhasznaloknak atadasra.

A felhasznaloi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) a jelszo legalabb nyolc karakter hosszl legyen, és - ahol miiszakilag az megvaldsithato
- torekedni kell arra, hogy tartalmazzon a kisbetlikon kiviil nagybetiit és szamot
vagy specialis karaktert is;

b) a jelszavakat 90 naponta meg kell valtoztatni;

c) ajelszavakat két napon beliil nem szabad megvaltoztatni;

d) az el6z6 jelszavak ujra hasznalatat kertilni kell;

e) zarolas esetén elére beallitott idétartam eltelte utan engedélyezze vissza a felhasznaloi
fidkot.

21.4. A felhasznalo felelosségi kore a jelszo hasznalat soran

A Hivatal elektronikus informdcids rendszereiben a jelszavak hasznéalatdnak és képzésének
részletes szabdlyai a kovetkezok:

a) a felhasznalo a jelszavat koteles titokban tartani;

b) a jelszoszabalyok betartasa minden felhasznalonak jol felfogott érdeke. A felhasznalod
felelossége, ha jelszavanak megismerése révén valaki a nevében visszaélést kovet
el az elektronikus informacids rendszerben;

c) a felhasznaloi jelszot tilos leirni;

d) ha barmilyen jel mutat arra, hogy a jelsz6 illetéktelen kézbe jutott, azonnal meg kell
valtoztatni és értesiteni kell az IBF-et;
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e) nem tehetd a jelszd egy automatikus bejelentkezési folyamat részévé, pl. makrora,
vagy funkci6 billentytire;

f) ajelsz6 minél komplexebb, annal kisebb a valdsziniisége, hogy neviinkben visszaélést
kovetnek el. Ennek érdekében az alabbi szempontokat kell betartani:
— konnyen megjegyezhetd, és nehezen kitalalhato legyen;
— semmi olyasmin ne alapuljon, aminek alapjan valaki kitaldlhatja, ilyenek a

nevek, telefonszamok, sziiletési datumok, stb.;

— ne legyen a gépnévre vagy a felhaszndloi névre utald;
— ne legyen sorozat.

Kiilonos figyelmet kell forditani az E-személyihez tartozé PIN kod titokban tartasara, mivel
az E-személyivel mindsitett elektronikus aldirds hozhat6 1étre, mely teljes bizonyitd ereju
maganokiratnak megfeleld joghatassal bir.

A fenti szabalyok az elektronikus informécios rendszerek altal technikailag kikényszerithetd
részEt a rendszergazdanak kell beallitani.

A felhaszndlo feleldssége, ha jelszavanak neki felrohaté mulasztdsa miatti megismerése révén
valaki a nevében visszaélést kovet el az elektronikus informéacios rendszerben.

21.5. Azonosito kezelés

Az elektronikus informaciods rendszerekhez tortén6 hozzaférést biztositd azonositokat az IBF
hozza létre. Az azonositok ismételt felhasznalasa tilos. 2 honap inaktivitds utan az
azonositokat az IBF-nek le kell tiltania.

21.6. A hitelesitésre szolgalé eszkoz visszacsatolasa

Az illetéktelen hozzaférések elkeriilése érdekében olyan hitelesitési modszereket kell
alkalmazni, amely a sikertelen bejelentkezési kisérletekrdl nem ad vissza semmilyen olyan
érdemi informaciot, amelyet egy tdmado ki tud hasznélni és illetékteleniil hozza tud férni a
Hivatal elektronikus informacids rendszereihez.

21.7. Azonositas és hitelesités (szervezeten Kiviili felhasznalok)

Az elektronikus informacids rendszernek egyedileg kell azonositania és hitelesitenie az
érintett szervezeten kiviili felhasznélokat, illetve a tevékenységiiket.

21.8. Hitelesités szolgaltatok tandsitvanyanak elfogadasa

A Hivatal elektronikus informacids rendszereihez az Internet iranyabol csak szabvanyos,
kriptografiai modszerrel azonositott és hitelesitett felhasznalo, titkositott halézati kapcsolaton
keresztiil lehet hozzaférni.

A nem a hivatal alloményaban 1év0 felhasznald kiilsd hozzaférése esetén a haldzati
kommunikacié titkositasdhoz csak a Nemzeti Média- és Hirk6zlési Hatosag elektronikus
alairassal kapcsolatos nyilvantartasdban szerepld hitelesités szolgaltatok altal kibocsatott
tantsitvanyokat lehet felhasznalni.
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22. Hozzaférés ellenorzési eljarasrend
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kovetkezo alapelvek alkalmazasaval:

a) Minden felhasznal6 csak a feladatellatasahoz sziikséges, minimalis jogosultsagot kapja
meg.

b) A felhasznalok a munkaallomasukon nem rendelkezhetnek rendszergazda jogokkal.

C) A rendszergazda a rendszerek adminisztralasahoz hasznalt adminisztratori azonositojat
a napi munkavégzése soran nem hasznalhatja. A napi munkavégzéshez normal
felhasznal6i jogl azonositot kell hasznalnia.

d) Az onkormanyzati ASP szakrendszerekhez torténé hozzaféréseket a miikodtetd altal
megfogalmazott eljarasrend alapjan kell kezelni.

22.1. Felhasznaloi fiokok kezelése

A felhasznalok csak jovahagyott hozzaférés-védelmi megoldasokat alkalmazhatnak.
A jogosultsagok €s a hozzaférés menedzselésekor az alabbi alapelveket kell figyelembe venni:

a) A meghatarozott jogosultsagok alkalmazasaval minimalizalhato legyen a rosszindulata
vagy egyéb jogosulatlan hozzaférés kockazata.

b) Az elektronikus informacios rendszerrel kapcsolatba keriilé6 személyeknek a munkajuk
ellatasdhoz sziikséges minimalis jogosultsagokat kell biztositani, a munkavégzésiik
iddtartamara.

C) Az azonos tevékenységet ellatd felhasznalok jogosultsagai szerepkorok szintjén
legyenek kialakitva, és a felhasznalok a kialakitott szerepkdrokbe keriiljenek
besorolasra.

d) Az 6sszeférhetetlenségi szabalyokat figyelembe kell venni.

e) Az elektronikus informacidés rendszerben alkalmazott hozzaférési jogosultsagokat
adminisztralni kell.

f) Torekedni kell arra, hogy a jogosultsigok automatizalt modon keriiljenek
nyilvantartasba, sziikség esetén, papir alapon kell a nyilvantartast vezetni.

g) Minden egyes elektronikus informacios rendszerhez, csak a megfelelé adminisztralast
kovetden lehet felhasznaloi jogosultsagot adni, modositani, és felfliggeszteni,
illetve visszavonni.

h) Az éles elektronikus informacidos rendszerekben a fejlesztok hozzaférési
jogosultsdgokkal nem rendelkezhetnek.

A felhasznalok nyilvantartasba vételi szabdlyainak és a kovetendd eljarasrend kidolgozasakor
a kovetkezoket kell figyelembe venni:

a) A felhasznaldi tevékenység ellendrizhetdsége és nyomon kovethetdsége érdekében a
felhasznalok elektronikus informacios rendszerekben torténd azonositasara egyedi
felhasznal6 azonositokat kell alkalmazni.

b) A csoportos felhasznald azonositok hasznalatat tiltani kell.
meg. A jogosultsag meghatarozasa soran figyelembe kell venni:

— a felhasznal6 munkakorét €s az azzal kapcsolatos feladatait;
— a munkakori feladatok végrehajtasdhoz minimalisan sziikséges jogosultsagok
elvét;
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— a felhasznal6 jogviszonyat;
— a felhasznal6 munkahelyét.
d) A jogosultsag igénylését tartalmaz6 dokumentumnak tartalmaznia kell:
— a felhasznalo6 nevét, munkakorét, szervezeti egységét €s munkahelyét;
— annak  megjelolését, hogy milyen szolgaltatdsokhoz  torténik a
jogosultsagigénylés;
— azt, hogy az ¢érintett szolgaltatasok tekintetében milyen szerepkor, vagy
hozzaférési jogok
— (olvasas, bevitel/bovités, torlés, modositas, teljes) igénylése torténik;
— annak megjelolését, hogy az érintett szolgaltatasok €s jogosultsagok igénylése
milyen adatkorre vonatkozdan torténik;
— a munkahelyi vezet6 alairasat.
e) A jogosultsagigénylési lapot az igényelt és a beallitott jogosultsagok egyeztetése
céljabol a Hivatal titkarsaga tarolja.
f) A kiosztott felhasznaloi jogosultsagokat az IBF haromhavonta feliilvizsgalja.

22.2. Kiemelt jogosultsagok kezelése

A felhasznaldi jogosultsagok kiadasi folyamatanal szigoribban kell kezelni a kiemelt jogokat
biztositd adminisztratori jogok megadasat.

Az elektronikus informacids rendszereknél a jogosultsagok kiaddsanak engedélyezési eljarasa
soran az alabbiakat kell figyelembe venni:

a) pontosan meg kell hatarozni azokat a rendszerelemeket, - pl. operacids rendszereket,
adatbazis kezelo rendszert, valamint az alkalmazasokat - és az alkalmazotti
kategoriat, amelyhez az adminisztratori jogosultsagokat kell hozza rendelni;

b) az adminisztratori jogosultsagokat a ,,feltétleniil sziikséges” és az ,,eseményenkénti”
hasznalat elve alapjan kell kiadni;

C) az adminisztratori jogot kizarolag a jegyz6 engedélyezheti irasban.

Az lizemeltetok csak az elektronikus informacios rendszer, illetve alkalmazas tizemeltetéséhez
sziikséges informaciokhoz férhetnek hozza, a résziikre biztositott adminisztratori jogosultsag
birtokaban csak a felhasznald kiilon engedélyével és jelenlétében, kifejezetten a hiba
elharitasa érdekében vagy a felhasznaldi igény kielégitése érdekében férhetnek hozza a
felhasznalok altal kezelt informaciokhoz.

A rendszergazda nem kiildhet levelet mas felhasznalo nevében.

22.3. Az ASP szakrendszerek hozzaférése
Az ASP szakrendszerekhez torténd hozzaférés feltétele, hogy a felhaszndlo rendelkezzen E-
személyivel.

Az ASP szakrendszerekhez torténd hozzaférések esetében az uj felhasznald létrehozasat az
onkorményzati ASP adminisztratornak kell jelezni az igényelt szakrendszer €s a szakrendszeri
szerepkor megadasaval, aki a szlikséges hozzaférés birtokdban 1étrehozza a felhaszndlot az
ASP rendszerben, illetve hozzarendeli a szakrendszeri szerepkorokhoz.

Beallitand6 jogosultsagi elemek:

a) Szakrendszerekhez vald hozzaférés: mely szakrendszerekhez vagy keretrendszeri
modulokhoz férhet hozza a felhasznalé.
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b) Szerepkordk szakrendszerenként: Osszehangolt szerepkor-megnevezések. Ugyanannak a
felhasznalonak tobb szerepkore is lehet.

c) Iktatohelyekhez (iktatasi savokhoz) valé hozzaférés: A felhasznald csak a megadott
iktatohelyek iratainak kisérdadatait tekintheti meg.

d) Szervezeti egységekre vonatkozo vezetdi jogosultsagok: Az iratokba vald betekintési jog
az eléadon kiviil az eléadd mindenkori vezetdjét is megilleti.

e) Helyettesitési jogosultsagok: Szabadsagolasok kezelése, munkahelyi vezetd és titkarnd
kapcsolata, kozeli munkatarsak feladatmegosztasa. A modositd miiveletek automatikus
naplézasakor a helyettesito kiléte is tarolodik.

Az ASP szakrendszerek esetében az onkormanyzati ASP adminisztrator nyilvantartast vezet
jogosultsagokrdl. A nyilvantartas a kovetkezd elemeket tartalmazza:

a) szakrendszer megnevezése;

b) felhasznald neve, beosztasa;

C) szerepkor megnevezése (esetleg tobblet jogosultsagok);

d) jogosultsag beallitasanak datuma.

Az 6nkormanyzati ASP adminisztrator visszavonja a kilépo felhasznald jogosultsagait.
22.4. Hozzaférés ellenorzés érvényre juttatasa
Az elektronikus informécios rendszereknek az IBSZ-szel dsszhangban érvényre kell juttatnia

a jovahagyott jogosultsagokat az informaciokhoz €s a rendszer eréforrasaihoz vald logikai
hozzaféréshez.

22.5. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

A Hivatalban nincsenek azonositas és hitelesités nélkiil engedélyezett tevékenységek.

22.6. Kiilso elektronikus informacios rendszerek hasznalata

A Hivatal bels6 elektronikus informéciés rendszereinek hozzaféréséhez csak olyan
biztonsdgos infokommunikéacidés eszkdoz hasznalhaté, amely megfelel a kovetkezd
kovetelményeknek:

a) Az eszk6zokon a felhasznaloknak rendszergazdai jog nem adhato.

b) Az eszk6zokon naprakész kartékony kod elleni védelmet kell megvalositani.

C) Az eszkdzokon az operacids rendszer és a felhasznaloi programok naprakészségét
biztositani kell.

d) Az eszk6zokon bekapcsolt tiizfalat kell alkalmazni.

A felhasznalok képzésénél kiemelt figyelmet kell forditani ezen eszkdzok biztonsagos
kezelésére.

A felhasznalokat egyedileg kell azonositani és a halozati kapcsolatot szabvanyos kriptografiai
modszerrel titkositani kell.

22.7. Nyilvanosan elérheté tartalom

Az informaciok kozzétételével kapcsolatban a Hivatal a jogszabalyokat, a vonatkoz6 belsé
szabalyzatat €s az erkdlcsi normakat koveti.
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23. Naplozasi eljarasrend

A Hivatal elektronikus informécioés rendszeriben a kovetkezd naplézasi eljarasrendet kell
kialakitani.

Az onkormanyzati ASP rendszer szakrendszerei naplézdsanak a kialakitisa a miikddtetd
feladata (Magyar Allamkincstar).

23.1. Naplozhaté események

Biztositani kell, hogy az alkalmazott elektronikus informacios rendszerek a kovetkezd
eseményeket naplozni tudjak:

a) a felhasznalok adminisztracios tevékenysége:

— bejelentkezés;

— kijelentkezés;

— jelszomodositas.
b) az adatallomanyok (adatbazisok) modositasa az alkalmazasi rendszerekben;
C) arendszergazdak a rendszer barmely rétegébe torténd be-és kijelentkezése;
d) arendszergazdak tevékenysége a rendszer barmely rétegében;
e) a felhasznaldi jogosultsagok modositasa;
f) rendszer események, esetleges hibak;
g) konfiguracios beallitasok modositasa.

Az esemény tipusdnak megfelelden az éltalanos feldolgozasi eseményt az eseménynaploban, a
biztonsaggal sszefiiggd eseményeket pedig a biztonsagi naploba kell rogziteni.

Az elektronikus informdcios rendszerek naplozasa kialakitdsakor be kell vonni a rendszer
adatgazddjat is, annak érdekében, hogy adatgazdai oldalrol meghatarozasra keriiljenek azok a
tobbletinformacidk, amelyeket az adatgazdak igényelnek.

23.2. Naplébejegyzések tartalma

A naplobejegyzéseknek a kovetkezoket kell tartalmaznia:

a) arendszerelem azonositojat,

b) az adatazonositot (fajl / rekord / mez06),

C) az esemény ismertetését / a funkcidazonositot,

d) a felhasznal6 azonositojat,

e) az esemény id6épontjat,

f) az esemény elemzéséhez szilkséges adattartalmakat vagy az arra vonatkozd
hivatkozéasokat, illetve annak végrehajtasi statuszat.

23.3. Idobélyegek

Az elektronikus informécids rendszereknek a naplobejegyzésekhez készitett idobélyegeket a
rendszer belsé orai alapjan kell elkészitenie.

A Hivatalnak szinkronizalnia kell a bels6 rendszer orakat a belsd, illetve a kiilsé
1d6szolgaltatoval.
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23.4. A naplo informaciok védelme

Az elektronikus informécids rendszereknek a jelen IBSZ-ben foglaltaknak megfelelden meg
kell védenie a napld informacidkat €s a napld eszkozoket a jogosulatlan hozzaféréssel,
modositassal és torléssel szemben.

23.5. A naplébejegyzések megorzése

A biztonsagi események utdlagos kivizsgalasa érdekében a naplobejegyzéseket 1 évig meg
kell 6rizni.

23.6. Naplogeneralas

Olyan elektronikus informacios rendszereket kell alkalmazni, melyek

a) Dbiztositjak a naplobejegyzések eldallitasi lehetdségét a 23.1. pontban meghatarozott
naplozhatd eseményekre;

b) lehetové teszik meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak,
hogy mely naplézhatd események legyenek naplézva az informaciods rendszer egyes
elemeire;

C) naplobejegyzéseket allit el6 a 23.1. pontban meghatarozottak szerinti eseményekre a 23.2.
pontban meghatarozott tartalommal.

24. Rendszer és informacio sértetlenségre vonatkozé eljarasrend

A Hivatal elektronikus informdacios rendszerei, illetve az azokban kezelt adatok
sértetlenségére vonatkozoan a kdvetkezd eljarasrendet kell alkalmazni.

Az oOnkorméanyzati ASP rendszer szakrendszerei és az azokban kezelt sértetlenségének
biztositasa — a hivatali munkaallomasok kivételével - a miikodtetod feladata.

24.1. Hibajavitas

A rendszerprogramokkal kapcsolatos barmely konfiguralasi, hangolasi miiveletet csak a
rendszergazda végezhet. Az alkalmazédson végzendd, annak barmely funkcidjat megvaltoztatod
mivelethez — beleértve a verziovaltast €s egyéb, jelentds beavatkozast igényld hangolast is - a
jegyz0 engedélye sziikséges.

A rendszergazdéanak biztositania kell, hogy a rendszerszoftver naprakész allapotban legyen, és
a segédprogramok, programkonyvtdrak mindig hozzaférhetdk legyenek az iizemeltetok
szamara.

Az alapszoftver modositassal egy idében a valtozasokat a dokumentacidban is at kell vezetni.

A felhasznal6i adatok és alkalmazasok védelme érdekében a szoftverek modositasa (frissités,
verziovaltas) folyaman az alkalmazashoz €s az adatokhoz torténd illetéktelen hozzaférést és az
illetéktelen probalkozast meg kell akadalyozni. Gondoskodni kell arr6l, hogy a telepitett
alkalmazasok, fajlok ne karosodjanak, €s a kovetelményeknek megfeleléen miikodjenek.

Uj hardverek iizembe allitasakor a fentieket kell értelemszertien alkalmazni.

Gondoskodni kell arrél, hogy a munkadllomésokon telepitett operacids rendszerek €s egyéb
segédprogramok naprakészek legyenek.
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24.1.1. Microsoft termékek biztonsagi frissitéseinek telepitése

A Microsoft termékek biztonsagi frissitéseinek a telepitésérdl a megjelenésiiktdl szamitott 1
héten beliil gondoskodni kell. A biztonsagi frissitéseket a rendszergazdanak elézetesen
tesztelni kell.

24.1.2. Nem Microsoft termékek biztonsagi frissitéseinek telepitése

A nem Microsoft termékek frissitését a gyartoi ajanlasok figyelembe vételével kell elvégezni.
A biztonsagi frissitések telepitése a rendszergazda feladata.

24.2. Kartékony kodok elleni védelem

A Hivatalnak meg kell Oriznie az elektronikus informacids rendszerek és az informacid
bizalmassagat, sértetlenségét ¢s rendelkezésre allasat a kartékony kodok és a kéretlen
tizenetek tamadasaival szemben.

A kartékony kodok elleni védekezés soran a kovetkezokrdl kell gondoskodni:

a)
b)
c)

d)
e)

f)

9)
h)

)

K)

Munkaallomasok ¢és kiszolgalok esetében memoriaban rezidens kartékony kod elleni
megoldasokat kell alkalmazni.

Kartékony kod elleni megoldds nélkiill sem halozati, sem 6ndlld6 munkaallomds, sem
hordozhaté szamitogép nem lizemeltethetd.

Egyéb infokommunikacios eszk6zok tekintetében a gyartodi ajanldsok és a lehetdségek
figyelembe vételével torekedni kell a kartékony kodok elleni védekezésre.

A kartékony kod elleni alkalmazasok adatbazisat automatikusan frissiteni kell.

A kartékony kod elleni alkalmazasnak az email-ek csatolméanyat ellendriznie kell, a
futtathato allomanyok sziirését be kell kapcsolni.

A hordozhat6 szamitogépek esetében az lizemeltetdnek gondoskodnia kell a kartékony
kod elleni alkalmazas adatbazisanak automatikus frissitésérol, kozvetleniil a hordozhat6
szamitogep bekapcsoldsa utan.

A kiilsé forrasbdl szarmazod a cserélhetd adathordozokat hasznélatba vétel elott
automatikus kartékony kod ellendrzés ala kell vetni.

A felhasznalokat meg kell ismertetni a kartékony kod felmeriilésének esetében kovetendd
eldirasokkal.

A kartékony kod felfedezésekor teendd intézkedéseket és a jelentési rendszert
szabalyozni kell. A rendszergazdanak értesitenie kell az IBF-et. A tovabbi teenddket az
IBF hatarozza meg.

Kartékony kod altali fert6zéskor a munkaallomast haladéktalanul le kell valasztani a
hivatali halézatrol és igy kell megtenni a sziikséges virusirtdst vagy a rendszer
Ujratelepitését.

A virusfertézésekkel és elharitasukkal kapcsolatban tett intézkedéseket dokumentalni
kell.

24.2.1. Virusriadoé

A virusriadot az IBF javaslatara a jegyz0 rendelheti el.

Abban az esetben, ha egyértelmliien megallapithato, hogy a tapasztalt jelenségeket
virusfertdzés okozza, ¢és a virus egy-két gépet fertézott csak meg, akkor virusriadét nem
sziikséges elrendelni. A fert6zott gépeket azonnal le kell kapcsolni a halézatrol, meg kell
kisérelni a virusok kiirtasat. Ha ez nem sikeriil, akkor virusriadot kell elrendelni.
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Feltétleniil virusriadot kell elrendelni a kdvetkezd esetek barmelyikénél:

a) ha a szokasosnal sokkal tobb virusincidens tortént;

b) a virusfertézést magas kockazatinak értékeli a virusvédelmi szoftver gyartoja;

C) ugyanaz a virus fordul el egyszerre ketténél tobb gépen, kiilonb6z6 allomanyokban;

d) valamely szamitogépen aktivizaloédik a virus rombold rutinja, vagy a virus valamilyen
effektust (vided, hang stb.) produkal annak ellenére, hogy a virusadatbazis frissitett, a
viruskeresé motor mukodott;

e) adatatvitel soran, egy szamitogépen jelentkezé szokvanyostol eltéré mikodés, atkeriil
mas szamitogépekre is;

f) szerver oldali virusfert6zés esetén.

A virusriad¢ idején a virus mentesités szakmai feliigyeletét az IBF és a rendszergazda kozdsen
latjak el.

24.2.2. Teendok virusfertézés, virusriado esetén

Az IBF feladata a virus fert6zés kivizsgalasanak iranyitasa, a felelésség megallapitasa.
A rendszergazda a feladatai:

a) a virusvédelmi rendszer timogatojanak értesitése;

b) a virus fertézés kdvetkeztében sziikséges intézkedések koordinalasa;

) a fert6zés tényének és a foganatositott intézkedéseknek a rogzitése;

d) a virusos szamitogép levalasztasa a haldzatrol;

e) a felhasznalok értesitése a virusrol,

f) az e-mail rendszer leallitasa, ha mail-ben terjedd virusrol van szo;

g) a halozaton terjedd virus esetén a kiilsé kapcsolat megszakitasa;

h) a virus adatait tartalmazo virus tudasbazis letoltése és teljes virusellendrzés végrehajtasa;

i) a fert6zottség Ilehetéségeinek feltérképezése, gondolva a haldzaton, cserélhetd
adathordozok altal, vagy e-mail-en torténd fert6zésekre;

J) akliensek frissitése;

k) manualis virus ellendrzés végrehajtasa azokon a munkaallomasokon, amelyek
megfertdzodhettek;

I) amennyiben az a Hivatalon kiviilre is terjedhetett, értesiteni kell az érintett szervezeteket;

m) a virus fert6zés okanak kivizsgalasa a virusvédelmi szoftver tamogatojaval kozosen.

24.3. Az elektronikus informacios rendszer feliigyelete
Az elektronikus informacids rendszerek napi lizemeltetéséhez tartozik a miikodés feliigyelete,
a mentések elvégzése, illetve hiba esetén az eszk6zok javitasat végzOok bevondsa.

Az elektronikus informécios rendszerek feliigyelete az alkalmazéasok, az adatbazisok, a
kiszolgalok és az alapszoftverek, az informatikai hdlozat és a munkaallomasok mitkodésének
folyamatos figyelemmel kisérését kivanja meg.

A fenti feladatok végrehajtasa a rendszergazda feladata.

A rendszergazdanak ismernie kell a Hivatal rendszereszkozeinek, elektronikus informacios
rendszereinek miikddését és azok figyelmeztetd €s hibaiizeneteit. A sziikséges reagalasokat
tartalmazo leirast tudniuk kell alkalmazni.

A rendszergazdéanak rendszeresen el kell végeznie azokat a tevékenységeket, amelyek alapjan
meggyozddhet arrol, hogy az elektronikus informacios rendszer tizemszertien miikodik.
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Az lizembiztonsag érdekében a kiszolgalok operacios rendszereinek telepitOkészleteit tartalék

adathordozon is tarolni kell, valamint az operéacios rendszer beallitasait rendszeresen menteni
kell.

Az lizemeltetési eljarasok megfeleloségét az informacidbiztonsagi feliilvizsgalatok alkalmaval
az IBF feliilvizsgalja, a sziikséges modositasokat atvezetik, a jegyz6 pedig jovahagyja.

24.4. A kimeneti informacio kezelése és megorzése

A kimeneti informacidk (pl.: nyomtatas) kezelésével és szétosztasaval kapcsolatban a Hivatal

Iratkezelési Szabalyzataval 6sszhangban a kovetkezOk az eldirasok:

a) gondoskodni kell a kimeneti informacio tartalmi ellenérzésérol,

b) gondoskodni kell arrdl, hogy a kimeneti informaciohoz torténd fizikai ¢s logikai
hozzéaférés csak az arra jogositott személyekre korlatozodik,

c) gondoskodni kell arrol, hogy a jogosult személyek id6ben megkapjak az elkésziilt
kimeneti informaciokat,

d) biztositani kell, hogy a megsemmisitési eljarasok soran a kimeneti informaciok tartalma
helyreallithatatlanul megsemmistiljon.

25. Rendszer és kommunikacio védelmi eljarasrend

Az elektronikus informacids rendszerek és a kommunikacid védelmére vonatkozdan a
kovetkez0 eljarasrendet kell alkalmazni.

ey

védelem a mukodteto feladata.

A Hivatal hataskore a hivatali hatdrvédelemig terjed.

25.1. A hatarok védelme

Mind a bels6, mind a kiilsé halozati szolgaltatokhoz torténd hozzaférést a kovetkez6 modon
kell ellendrizni:

a) Minden tilos, ami kifejezetten nincs megengedve! Ez azt jelenti, hogy alaphelyzetben
minden forgalmat tiltani kell, majd csak azt megengedni, amelyre valoban sziikség van.

b) A Dbels6 halozat iranyabol az internet iranyaba kapcsolatot csak azokra a
protokollokra/szolgaltatasokra engedélyeziink, amelyre sziikség van.

c) Kifejezetten tiltani kell a bels6 haldzat iranyabdl az internet iranyaba a levelezési (SMTP)
kapcsolatokat. Levelet tovabbitani csak a levelezd szerveren keresztiil szabad.

d) Megfelel6 interfészt kell alkalmazni a Hivatal és mas szervezet tulajdonaban 1év6, vagy
nyilvanos héalozat kozott;

e) A felhasznalokat jelszoval megfelelden hitelesiteni kell;

f) Ellendrizni kell a felhasznalok informacioszolgaltatashoz valo hozzaférését.

g) A Hivatal belsé halozatarol Internet kapcsolat kizarolag jovahagyott tiizfalakon keresztiil
1étesithetd.

h) Biztositani kell, hogy a Hivatal elektronikus informacios rendszerei alapértelmezés szerint
ne legyenek elérhetdk az internet feldl. Amelyeknél az internet felli hozzaférés sziikséges
igény, ott kizarolag biztonsagos ¢€s ellendrzott kapesolaton keresztiil torténhet hozzaféres.
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i) Minden internet elérést naplozni kell, annak érdekében, hogy kell6 mennyiségii
informaciot lehessen Gsszegytijteni a szabalytalan internetes tevékenységek detektalasa és
kideritése érdekében.

j) Kiemelt figyelmet kell forditani a tiizfal operacidos rendszere biztonsagi frissitéseinek
figyelésére és telepitésére.

k) A tizfalat ugy kell konfiguralni, hogy az utasitsa el a port letapogatasi probalkozasokat.

A felhasznaloknak tilos az internet felhasznalasi szabalyait és biztonsagi beallitasait
megvaltoztatni, illetve megkertiilni.

A felhasznaldnak az internet hasznalata soran tilos

a) a Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valo illegalis
kozzététele,

b) az interneten elérheté nyilvanos chat-és forum oldalakon hivatali email cimmel
hozzasz6lni,

c) fajlcserélé alkalmazasokat futtatni, illetve nem hivatali munkavégzéshez sziikséges
letoltéseket végezni,

d) hivatali email cimmel nyilvanos levelezdlistakra, hirlevelekre feliratkozni.

A felhasznalok kizarolag jovahagyott szoftvereket hasznalhatnak az internet elérésére.

Az IBF kdételes ellendrizni, hogy a felhasznalok szamara biztositott az internet elérést lehetdve
tevo szoftverek mentesek a komolyabb biztonsagi hibaktol.

A Hivatal kozponti tiizfalat csak a bels6 halozatbol vagy a konzolrol lehet adminisztralni. A
kiils6 hozzaférés nem engedélyezett.

A fentiek végrehajtasa érdekében tlizfal biztonsagi politikat kell késziteni, mely tartalmazza

a) a tizfal kialakitasara vonatkozo kovetelményeket,

b) atiizfalon engedélyezett portokat, protokollokat és szolgaltatasokat,

C) atlizfal adminisztralasaval kapcsolatos feladatokat és felelGsségi koroket
d) a tlizfal biztonsagi politikaban foglaltak ellenérzését.

25.1.1. A halézati szolgaltatasok belsé hasznalatinak szabalyozasa

A Hivatal elektronikus informéacios rendszerében a felhasznalok csak azokhoz a halozati
szolgaltatdsokhoz férhetnek hozza, amelyek haszndlata a munkavégzésiikhoz feltétleniil
szlikségesek.

A halézatokkal és a halozati szolgaltatasokkal kapcsolatosan az aldbbiakat kell figyelembe
venni:

a) a felhasznalokkal meg kell ismertetni azoknak a halozatoknak és halozati
szolgaltatasoknak a felsorolasat, amelyeket igénybe vehetnek;

b) a halozati kapcsolatokhoz és szolgaltatasokhoz valdo hozzaférés védelmére szolgald
ovintézkedések ¢és eljarasok tartalmazzanak bejelentkezési védelmet vagy mas, az
alkalmazasok jogositasanak ellendrzésére szolgalod védelmet.

A halozati szolgaltatasok hasznalataval kapcsolatos szabalyozast dsszhangban kell tartani a
hozzaféréseket meghataroz6 kovetelményekkel.

A Hivatal elektronikus informacios rendszerében tilos modemet csatlakoztatni. A Hivatal
halozataban csak olyan Wi-Fi eszkoz csatlakoztathato, amely minimum WPA2 (technikai
korlatok esetén WPA) titkositast alkalmaz.
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Kockazatelemzéssel kell meghatdrozni a sziikséges védelmet és a megfeleld hitelesitési
modszert.

25.1.2. Az ASP halo6zati eszkozok feliigyelete

Az ASP rendszer eléréséhez sziikséges eszkozoket (ASP router, switch, sziinetmentes
tapegység) zart rack szekrényben kell mikddtetni.

A rack szekrények kulcsait a rendszergazda Orzi.
A menedzselheté halézati eszkozok (switchek) konfiguralasanal a kovetkezoket kell
elvégezni:

a) az eszkozok haldzatba illesztésérdl késziiljon dokumentacio;

b) az eszk6z gyari, alapértelmezett bejelentkezési azonositoi (név, password) keriiljenek
megvaltoztatisra;

C) a hozzaférési azonositokat zart boritékban, és biztonsagosan zarhatdo helyen kell
tarolni;

d) a halozati eszkdzoket csak a rendszergazda, valamint szerzédésben a halozati
eszkozok karbantartasara kijelolt fél kezelheti;

e) az eszk6zok firmware frissitése a legutolso stabil valtozatnak megfelel6en torténjen
meg;

f) a menedzselhetd eszkozok legfrissebb konfiguracidja legyen elmentve és zarhatd
helyen tarolva;

g) az ASP rendszerhez csatlakozé munkaallomasokat menedzselhet6 halozati eszkozokre
kell kotni;

h) ezeken az eszk6zokon - az idegen eszkozok haldzatba torténd csatlakozasa elleni
védelem megvaldsitasa érdekében - be kell kapcsolni a port security megoldast.

A Hivatal belsé halozatdhoz idegen (nem a hivatal tulajdonaban 1évd) infokommunikacios
eszkdz nem csatlakoztathato.

25.1.3. A felhasznalé hitelesitése Kiils6 0sszekottetésekhez

A felhasznalokat jelszoval hitelesiteni kell ¢és ellendrizni kell a felhasznalok
informacioszolgéltatashoz valod hozzaférését.

25.1.4. Halézat szegmentalas

A Hivatal halozataban az infokommunikacids szolgaltatasokat, felhasznalokat és elektronikus
informacids rendszereket szegmentalni kell. A kiils6 felhasznalok az internet iranyabol csak a
szlikséges elektronikus informécios rendszereket érhetik el. A belsé haldzatot tlizfal valassza
el a tobbi zonatol.

Az internet és a Hivatal elektronikus informacids rendszere kozotti halozati forgalom
sziirésére, a lehetdségek korlatozasara tiizfalak, tartalomszirdk, illetve meghatarozott
cimekkel a kapcsolat tiltasat biztositd megoldasok szolgaljanak.

25.1.5. A haldézati osszekottetések ellendrzése

A halozatok hozzaférését szabalyozni, a felhasznalok felkapcsolodasi lehetdségeit korlatozni
kell.
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Az internet ¢és a Hivatal elektronikus informacids rendszere kozotti halozati forgalom
ellendrzésére a tlizfalak naploi szolgaljanak.

25.1.6. A halézati iizenettovabbitas ellenorzése

A halozati tlizenettovabbitas ellendrzését a tlizfalaknak, illetve kapcsolddo tartalomsziir és
cimfordité megoldasoknak, valamint azok napldinak kell biztositaniuk.

25.1.7. Nyilvanos elektronikus informacios rendszerek védelme

A Hivatal honlapjat web hosting szolgaltatd muikdodteti, ezért a vele kotott szerzodésben el
kell 1irmi a nyilvdnosan elérhetd tartalmakkal ¢és rendszerekkel kapcsolatos
informaciobiztonsagi kdvetelményeket.

25.2. Kriptografiai védelem

A Hivatalnak az elektronikus informacids rendszereiben az adatok sértetlenségének ¢és
bizalmassaganak védelmére szabvanyos, a vonatkozo jogszabalyokban biztonsagosnak
mindsitett kriptografiai miiveleteket kell alkalmaznia.

25.2.1. A kriptografiai ovintézkedések hasznialatanak szabalyzata

A Hivatal elektronikus informacids rendszereiben a kriptografiai eszk6zok bevezetése esetén
ki kell dolgozni az eszk6zok biztonsagos hasznalatat garantaldo szabalyozast, melynek a
kovetkezoket kell tartalmaznia:

a) az eszkozok védelmét biztositod eldirasok;

b) az eszkozok felhasznalasara vonatkozo kovetelmények;

c) a kulcsok generalasara, elosztasara, tarolasara és megsemmisitésére vonatkozod
szabalyok;

d) arejtjelezett adatok visszaallitisanak szabalyai és eljarasai azokra az esetekre, amikor
a kulcs megsériilt vagy elveszett.

25.2.2. Kriptografiai megolddsok alkalmazasanak feltételei

A Hivatal elektronikus informécios rendszereiben csak olyan kriptografiai megoldasok
alkalmazhatok, amelyek:

a) a vonatkozo szabvanyoknak vagy szabvanyként elfogadott eléirasoknak megfeleld
kriptografiai algoritmusokat és protokollokat hasznalnak;

b) az implementaciot kiils6 fliggetlen szakértd auditalta;

c) alkalmazasat az IBF jovahagyta.

”r

25.3. Kriptografiai kulcs eléallitasa és kezelése

A kriptografiai kulcsok védelmének maodjat a kriptografiai eszkdzok biztonsagos hasznalatat
garantald szabalyozasban kell kidolgozni, az adott elektronikus informaciés rendszer
hasznalatba vételét megeldzden.

A vonatkozd szabvanyoknak vagy szabvanyként elfogadott eldirasoknak megfeleld
kulcsgondozo6 rendszerek hasznalhatok. A belsé eldirasokat kriptografiai utasitasban, illetve a
megfeleld alkalmazas leirdsaiban kell meghatarozni.
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Az Onkormanyzati ASP rendszerhez torténd csatlakozds soran hasznalandd E-személyi
kezelését a kovetkezd szolgaltatdi dokumentumok szabalyozzak:

a) Altalanos szerz6dési feltételek a PKI szolgaltatasokhoz (ASZF-PKI) v1.6

b) Szolgaltatasi szabalyzat a személyazonositd igazolvanyokhoz kibocsatott mindsitett
tanusitvanyokhoz (HSZSZ-ESZIG) v1.3

c) Hitelesitési rend a személyazonositd  igazolvanyokhoz kibocsatott
mindsitett tantsitvanyokhoz (HR-ESZIG) v1.3

d) Idobélyegzés Szolgaltatasi Rend (ISZR) v1.2

e) Szolgaltatasi szabalyzat a mindsitett elektronikus alairassal kapcsolatos szolgaltatasokhoz
(HSZSz-M) v1.6

25.4. Mobilkod korlatozasa

Az oOnkormanyzati ASP szakrendszerhez kapcsolddd munkadlloméasok web bongészdiben
tiltani kell a kovetkezé mobil kodok futtatasat:

a) Java Applet
b) JavaScript

c) VB Script
d) CGl

e) ActiveX

f)  Shockwave
g) Flash

Az alapértelmezett beallitasokhoz képest a tovabbi szigoritasokat kell a web bongészdkben
beallitani:

a) Eldreugro ablakok - blokkolas
b) Mikrofonok, kamerak hozzaférése - tiltas
c) Automatikus letoltés - rakérdezés

A web bongészOk fentieknek megfeleld biztonsagi bedllitdsaért a rendszergazda a felelds. A
web bongészok helyes bedllitasait az IBF-nek ellendriznie kell.

V1. Zaro rendelkezések

Jelen IBSZ 2021. januar 01. napjan 1ép hatalyba.

Kenderes, 2021. januar 02.

Dr. Tobiés Ferenc, jegyzo
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1. melléklet — Ertelmezé Rendelkezések

Az IBSZ-ben haszndlt, és a gyakorlatban alkalmazott, az informaciobiztonsag targykorébe
tartozo kifejezések, meghatarozasok megfelelnek az Ibtv., a Kozigazgatasi Informatikai
Bizottsag 25. szamu ajanldsa Magyar Informéciobiztonsagi Ajanlasok és az MSZ ISO/IEC
27001:2006 szabvany ¢és az IBSZ 4.1 fejezetében meghatarozott jogszabalyok altal hasznalt
kifejezéseknek, és értelmezésiik is azonos ezekkel.

(1) Adat: Az informacio megjelenési formaja, azaz a tények, elképzelések nem értelmezett,
de értelmezhetd kozlési formaja.

(2) Adatallomany: Valamely elektronikus informacids rendszerben 1évé adatok logikai
Osszefogasa, amelyet egy névvel jelolnek. Ezen a néven keresztiil férhetiink hozz4 a
tartalmazott adatokhoz.

(3) Adatbiztonsag: Az adatok jogosulatlan megismerése ¢és kezelése (masolas, modositas,
torlés stb.) elleni szervezési és adminisztrativ intézkedések, fizikai védelmi eszkozok,
muszaki és logikai megoldasok dsszehangolt rendszere.

(4) Adatgazda: Felelds azért, hogy az adott adat teljes életciklusa folyaman az adat
megvédéséhez a megfeleld biztonsag teljesiiljon. Az adatgazda joga és kotelessége, hogy
a dolgozdk részére meghatarozza a munkajuk elvégzéséhez minimalisan sziikséges
hozzaférés szintjét az adatokhoz.

(5) Alapszintii védelem: Egy elektronikus informacidés rendszer vagy szervezet szamara
létrehozott minimalis védelem.

(6) Auditalas: Az elektronikus informacidos rendszer biztonsagi mechanizmusainak, a
szamitogépes tevékenységeknek fliggetlen szakértdk A4ltal torténd atvizsgaldsa IT
biztonsagi szempontbol, tovabba a rendszer-ellendrzések megfeleldsségének vizsgalata, a
kialakitott biztonsadgi stratégia ¢és a mikddtetési eljarasok megfeleldsségének
megallapitasa céljabol.

(7) Azonositas ¢és hitelesités: Az adott elektronikus informacidés rendszer biztonsagi
mechanizmusok segitségével azonositja és hitelesiti a hozzd forduldkat, miel6tt
valamelyik szolgaltatast biztositana. Azonositasra €s hitelesitésre harom dolog alkalmas:
amit az egyed ismer (pl. jelszo, PIN-kod), amit az egyed birtokol (pl. intelligens kartya)
¢s ami az egyed sajatossaga (pl. biometrikus jellemzok).

(8) Bizalmassag: az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az arra
jogosultak ismerhessék meg, illetve rendelkezhessenek a felhasznalasarol.

(9) Biztonsagi audit naplo: A biztonsagi auditalashoz gytjtott, és esetleg fel is hasznalt
adatok.

(10) Biztonsagi kockazat: A fenyegetettség mértéke, amely megmutatja, hogy valamely
fenyegetés milyen mértékli kart okozhat, ha kihaszndlja az elektronikus informacios
rendszer sebezhetdségét.

(11) Biztonsagi mechanizmus: Eljarasi modszer, eszkdz vagy megoldasi elv, ami azt a célt
szolgalja, hogy egy vagy tobb biztonsagi kovetelmény teljesiiljon.
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(12) Elektronikus informacios rendszer: az adatok, informaciok kezelésére hasznalt eszk6zok
(kornyezeti infrastruktura, hardver, halézat és adathordozok), eljarasok (szabalyozas,
szoftver és kapcsolddo folyamatok), valamint az ezeket kezeld személyek egylittese

(13) Elektronikus informacios rendszer biztonsaga: az elektronikus informacios rendszer
olyan allapota, amelyben annak védelme az elektronikus informdacios rendszerben kezelt
adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus
informacios rendszer elemeinek sértetlensége €s rendelkezésre allasa szempontjabol zart,
teljes kort, folytonos €s a kockazatokkal aranyos;

(14) Elégséges-védelem: A védelem akkor kielégitd erdsségii (mértékii), ha a védelemre
akkora Osszeget ¢és olyan modon forditanak, hogy ezzel egyidejileg a relevans
fenyegetésekbdl eredd kockazat a szervezet szamara még elviselhetd szintli vagy annal
alacsonyabb.

(15) E-személyi: Olyan hatésagi igazolvany, amely a polgar személyazonossagat és a
vonatkoz6 jogszabalyban meghatarozott adatait kozhitelesen igazolja, illetve a polgar
torvényben meghatarozott esetekben gyakorolhatja vele a kiilfoldre utazds jogat. Az
alland6 személyazonosité igazolvany emellett — 0j elemként — alkalmas a polgar
elektronikus  uton tortén6  kozhiteles azonositasara, valamint a vonatkozo
jogszabalyokban meghatéarozott kivételekkel — a polgar kérelmére — elektronikus aldiras
létrehozasara.

(16) Felelésségre  vonhatosag: Az elektronikus  informacidos rendszer  biztonsagi
mechanizmusai biztositjak, hogy az elektronikus informécios rendszerrel kapcsolatba
keriil6 emberek (felhasznalok, operatorok, lizemeltetok, kiils6 munkatarsak stb.) a
biztonsaggal kapcsolatos tevékenységiikért utolag felelésségre vonhatok.

(17) Fenyegetés: Egy fenyegetd tényezO lehetGsége arra, hogy véletleniil vagy szandékosan
kivaltson, kihasznaljon egy adott sebezhetOséget. Ez gyakorlatilag egy elektronikus
informécios rendszeren, vagy tevékenységen beliili barmilyen szoftver, informaécio,
hardver, adminisztrativ, fizikai, kommunikacids, vagy személyzeti erdforras
megsértésének vagy elvesztésének a lehetdségét jelenti.

(18) Fenyegetettség elemzés: Az a folyamat, amely felsorolja, jellemzi a vizsgalt folyamatok
és er6forrasok fenyegetettségét (azaz a relevans fenyegetéseket, megvalosithatosaguk
nehézsegét)

(19) Fenyeget6 tényez6: Olyan koriilmény vagy esemény, amely az adat, illetve informacio
valamely elektronikus informacids rendszerben torténd feldolgozasanak rendelkezésre
allasat, sértetlenségét, bizalmassagat vagy hitelességét illetve az elektronikus informacios
rendszernek és az elektronikus informécids rendszer elemeinek mukodoképességét
fenyegetheti. A fenyegetd tényezdk kozé soroljuk nemcsak a személyektdl eredd
tamadasokat, amelyek valamely elektronikus informdacios rendszer ellen irdnyulnak,
hanem valamennyi szélesebb értelemben vett fenyegetést, mint példaul véletlen
eseményeket, kiilsd tényezOk altali behatdsokat és olyan koriilményeket, amelyek
altalaban magéanak az informatikdnak a sajatossagaibol adodnak (pl. tliz, &ramkimaradas,
adatbeviteli hibak, hibas kezelés, hardver tonkremenetele, kartékony kodok,
alkalmazashibak).

(20) Folytonos védelem: Folytonos a védelem, ha az az id6ben valtoz6 koriilmények és
viszonyok ellenére is megszakitas nélkiil megvalosul.
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(21) Helyreallitas: Egy szolgaltatas akkor tekintheté helyreallitottnak, ha a felhasznalo tjra
képes az adott szolgaltatast igénybe venni, azaz az elektronikus informacids rendszer €s a
rendelkezésre allo adatok visszaallitasa megtortént, a sziikséges teszteket elvégezték, a
felhasznal6t minderrdl tajékoztattak.

(22) Hitelesség: A hitelesség az adat olyan biztonsagi jellemzdje, amely arra vonatkozik, hogy
az adat (bizonyithatoan) egy elvart forrasbol szarmazik. Ehhez sziikséges, hogy az
informatikai kapcsolatban 1év0 partnerek kolcsondsen (€s egyértelmiien) felismerjék
egymast, és ez az allapot a kapcsolat teljes ideje alatt fennalljon.

(23) Informaciés vagyonelemek: Az informacidés vagyonelemek ko6zé az elektronikus
informacios rendszer kiilonbozd jellegli Osszetevdi tartoznak, példdul: fizikai
infrastruktira,  szamitastechnikai  eszkdzok,  alkalmazasok,  adatbazisok  és
adatallomanyok, archivalt adatok, rendszerdokumentacid, haszndloi ¢és kezel6i
kézikonyvek, oktatdsi anyagok, iizemviteli, iizemeltetési és tdmogatd eljarasok,
tartalékolasi elrendezések stb.

(24) Informaciobiztonsag: az elektronikus informacids rendszer olyan — az érintett szamara
kielégitdé mértéki — allapota, amelynek védelme az elektronikus informécios rendszerben
kezelt adatok bizalmassaga, sértetlensége €s rendelkezésre allasa, valamint a rendszer
elemeinek sértetlensége €s rendelkezésre allasa szempontjabol zart, teljes kordi, folytonos
¢s a kockazatokkal aranyos.

(25) Kockazat atharitasa: A kockazat kezelés olyan modja, amelynél a kockazatokat (karos
hatdsokat) megosztjuk egy masik (kiilsd) szervezettel.

(26) Kockazat becslés: Olyan folyamat, amely a relevans fenyegetések szintjét és hatasat
értékkel jellemzi €s megallapitja a fenyegetések szintje, hatasuk, illetve a védelmi
igények? alapjan a kockazatok szintjét.

(27) Kockazat elkeriilése: A kockazat kezelés olyan modja, amelynél a felelds vezetd tgy
dont, hogy a kockazatos helyzetet eredményezd tevékenységet a szervezet nem folytatja
tovabb.

(28) Kockazat ellenérzés: Kockazat menedzsment soran hozott dontéseket megvalositd
tevékenységek tartoznak a kockazat ellendrzés korébe. Ilyen lehet a kockazatok
feliilvizsgalata, rendszeres ellendrzése, illetve a kockdzat menedzsment elvarasoknak
vald megfelelés fenntartasa.

(29) Kockazat felmérés: A kockazat elemzést és kockazat kiértékelést atfogod folyamat.

(30) Kockazat felmérési beszamolo: A kockazat felmérés eredmény termékének
(dokumentumanak) neve, amely a kockazatok ismertetésére szolgal.

(31) Kockazat ismertetés: A dontéshozok és az érintett felek kozotti, kockazatokrdl szold
informaci6 csere vagy tajékoztatas.

! Torvényi el6irasok és jogszabalyok megtilthatjak a kockazat atharitasat. A kockazat atharitasara jo
példa a biztositaskotés. Fenyegetett adatok, folyamatok atadasa nem kockéazat atharitds (hanem
elkeriilés).

2 Olyan sulyozé szempont, amely az érintett felek szemszogébdl az érintett adatok és folyamatok
érzékenységét, sérilésének kozvetlen vagy kozvetett karat fejezi ki.
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(32) Kockazat kezelési terv: A kockazat kezelés eredmény termékének (dokumentumanak)
neve, amely a kockézat kezelést biztosito intézkedéseket ismerteti®.

(33) Kockazat kiértékelés: Folyamat, amely soran a megbecsiilt kockazatok Osszevetésre
keriilhetnek a toleralhat6 szinttel.*

(34) Kockazat megtartas: A kockazat kezelés olyan modja, amelynél a lehetséges karos
hatasokat (tehat a kockazatokat) a szervezet elfogadja bekovetkezésiik esetén.’

(35) Kockazat optimalizalasa: A kockazat kezelés olyan modja, amelynél a kockazatokat
csokkentjiik a fenyegetések szintjének és / vagy lehetséges hatasuk csokkentésével, amig
az elfogadhato szintre nem csokken.

(36) Kockazatcsokkentés: intézkedések, amelyeket egy kockazattal kapcsolatos valosziniiség
vagy a negativ kovetkezmények (vagy mindkettd) enyhitésére hoztak

(37) Kockazatkezelés: Azoknak a biztonsagi kockazatoknak az elfogadhato koltségen torténd
minimalizaldsa vagy megsziintetése, amelyek hatdssal lehetnek elektronikus informacios
rendszerekre.

(38) Kockazattal aranyos védelem: A kockazatokkal aranyos a védelem, ha egy kellen nagy
id6intervallumban a védelem koltségei aranyosak a potencidlis karértékkel.

(39) Kriptografia: az informaci6 titkos, az illetéktelen hozzaféréssel szemben biztonsagos
feldolgozasanak ¢és tovabbitasanak elmélete és gyakorlata.

(40) Letagadhatatlansag: Az elektronikus informacios rendszer biztonsagi mechanizmusai
biztositjdk, hogy az elektronikus informdcios rendszerrel kapcsolatos tevékenységek
letagadhatatlanok. Ezt a funkcidt titkositasi (rejtjelezési) és digitalis alairasi technikakra
alapozzak.

(41) Maradvanykockazat: Az a kockazat, ami a kockazatcsokkentés utan megmarad.

(42) Megkeriilhetetlenség: Az elektronikus informacids rendszer biztonsagi mechanizmusai
biztositjadk, hogy a védelmet nem lehet kijatszani, azaz az elektronikus informdcios
rendszer egyetlen eleme sem hagyhaté ki vagy nem keriilhetd meg az elektronikus
informacios rendszer.

(43) Rendelkezésre allas: Az elektronikus informacios rendszerelem — ide értve az adatot is —
tulajdonsaga, amely arra vonatkozik, hogy az elektronikus informécios rendszerelem a
szlikséges 1dOben €s idGtartamra hasznalhato.

(44) Sértetlenség fenntartasa: Biztositjak, hogy az adatot, informaciot vagy alkalmazas csak
az arra jogosultak valtoztathatjdk meg, azok észrevétleniil nem moddosulhatnak, illetve
nem semmisithetOk meg.

(45) Sértetlenség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adat fizikailag és
logikailag teljes, és bizonyitottan vagy bizonyithatéan az elvart forrasbol szarmazik.

% Tartalmazhatja a kockazat kezelés modjat és kivalasztasanak indoklasat; tevékenységek prioritasi
rendjét; erdéforras és koltségbecslést; mérfoldkovek és ilitemezés kijelolését; a megvaldsitas és
ellendrzés feleldseinek, illetve idépontjainak kijeldlését stb..

4 A kockazatok elviselhet6ségének mérlegelését jelenti, melyben segitséget nyujt a jelen dokumentum
kockazat kiértékelési fejezetében ismertetett un. tolerancia matrix.

5 A kockazatok kiértékelése soran felhasznalt szempont rendszer ebben segitséget nytjthat.
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(46) Sériilékenység, sebezhetdség: Egy informacidés vagyon, vagy vagyon csoport
gyenges¢ge, hibaja vagy hianyossaga, amellyel egy fenyegetés vissza tud €lni.

(47) Szoftver-vagyontargyak: A szoftver-vagyontargyak kozé tartoznak: alkalmazasi
szoftverek, rendszerszoftverek, fejlesztési segédprogramok stb.

(48) Teljes korti védelem: Teljes korti a védelem, ha az az elektronikus informacios rendszer
Osszes elemére kiterjed.

(49) Tenant: Az onkormanyzati ASP rendszerhez torténé csatlakozassal bevezetett fogalom:
Felhasznalok csoportja, akik hozzaférnek a résziikre biztositott jogosultsigoknak
megfelelden az ASP rendszer altal nyujtott szolgaltatasokhoz.

(50) Valtozas-feliigyelet: Eljarasok, amelyek biztositjak, hogy minden valtoztatas ellendrzott
legyen, beleértve annak kérelmezését, rogzitését, elemzését, a vonatkozd dontés
meghozasat, jovahagyasat, kivitelezését és a valtoztatds megvaldsitds utani attekintését
is.

(51) Zart felhasznaldi kor: Az elektronikus informacios rendszer biztonsagi mechanizmusai
mindenkit kizdrnak az elektronikus informacids rendszer adott szolgaltatasabol, kivéve
azokat, akik szamara az kifejezetten engedélyezett.

(52) Zart szolgaltatasi kor: Az elektronikus informacios rendszer biztonsagi mechanizmusai
biztositjak, hogy minden informatikai szolgaltatas tilos az adott elektronikus informacios
rendszerben, kivéve az, ami kifejezetten engedélyezett.

(53) Zart védelem: Zart a védelem, ha az az Gsszes relevans fenyegetést figyelembe veszi.
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2. melléklet — A Hivatal elektronikus informacios rendszereinek és az azokban kezelt adatok biztonsagi osztalyba

sorolasa
Alkalmazas Alkalmazas leirasa Adatgazda Rendszerben kezelt Bizalmassag | Sértetlenség Rendelkezésre Biztonsagi
megnevezése adatok allas osztaly
e . népesség allampolgarok
Helyi Vizual Regiszter s , , 3 3 2 3
nyilvantartas személyes adatok
WINSZOC szocialis segélyezési segel}’/ezettek 3 3 3 3
rendszer személyes adatok
. . Eb-tulajdonosok
Eb nyilvantarté eb nyilvantarto , J 3 3 2 3
személyes adatok
KIRA munkaug?ll munkfavallalok . 3 3 3 3
alkalmazas személyes adatai
Hivatali felhasznalok
adatai
A Hivatal szervezeti
adatai
ASP - KERET ASP keretrendszer Uzleti naplok 4 4 4 4
Rendszerhasznalati
statisztikak
Migrécios adatok
E-learning tananyagok
ASP — ADO hellyl fldOk ’ helyi adok személyes 4 4 4 4
nyilvantartasa adatok
ASP - pénziigyi-szamviteli oy
GAZDALKODAS rendszer f6konyvi adatok 3 3 3 3
, h cki lelta
ASP - HAGYATEK agyatekd feltar személyes adatok 3 3 3 3
rendszer
ASP - ingatlanvagyon I k lat
INGATLANVAGYON- n gilVémtar‘[g(J')yrendszer ;ggz)olilna PR 3 3 3 3
KATASZTER Y
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ASP — IPAR ES ipar- és kereskedelmi gazdalkodé szervezetek
KERESKEDELEM rendszer adatai

ASP — IRATKEZELO személyes adatok
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3. melléklet — Biztonsagi események jelentése

Az esemény pontos leirasa:

Az észlel6 neve:

Datum: év.__hé  nap

A tapasztalas helye és id6 pontja:

A biztonsagi esemény megnevezése:

Az érintett személyek megnevezése:

Eszlel6 alairasa IBF alairasa

Az esemény kivizsgalasanak leirasa:

Tett intézkedés leirasa:

Az intézkedés életbelépésének idopontja:

Végleges-e az intézkedés:

Igényel-e kockéazatelemzést az esemény:

Igen lgen
Nem Nem
Datum: BV MO AP i
Informécidbiztonsagi felelds aldirasa jegyz0 alairasa
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4. melléklet — Kockazatelemzési és kezelési modszertan

1. Vagyonleltar

Az elektronikus informacios rendszerekre hato fenyegetettségek kiilonbozoek, attol fiiggden,
hogy az elektronikus informécios rendszer melyik Osszetevojét fenyegetik.

A fenyegetettségek megfeleld azonositasa érdekében létre kell hozni és fel kell tolteni a
kovetkez6 vagyonelem csoportokat a Hivatal vagyonelemeivel:

a) Kornyezeti infrastruktura
b) Hardver

c) Szoftver

d) Adatok

e) Dokumentumok

f) Human er6forrasok

2. Helyzetfelmérés

Az informacidbiztonsagi kockazatelemzés elvégzéséhez fel kell mérni, meg kell ismerni az
elektronikus informdcids rendszereket ¢és azok kornyezetét, valamint azok jelenlegi
informaciobiztonsagi szintjét.

A kovetkezd teriileteket kell a dokumentdciok bekérésével, illetve szakmai interjuk
lefolytatasdval megismerni:

a) Adminisztrativ védelmi intézkedések
i. A Hivatalra vonatkoz6 jogszabalyok, szabalyzatok
ii. Az elektronikus informacios rendszerre vonatkozo szabalyzatok
iii. Szerzddések, kiils6 felek kezelése
iv. Alkalmazasfejlesztés, valtozaskezelés
V. Biztonsagi események kezelése
vi. Uzemeltetési eljarasok
vii. Szervizelés, eszkozcsere, selejtezés
b) Logikai védelmi intézkedések
i. Mentési megoldasok
ii. Kartékony kod elleni védekezés
ili. Biztonsagi frissitések telepitése
iv. Halozat felépitése
V. Biztonsagi rendszerek
vi. Kriptografiai megoldasok
c) Fizikai biztonsag
i. Beléptetés
Il. Szamitogépterem kialakitasa
iii. Epiiletben torténd kozlekedés
iv. Trodak kialakitasa, tiszta asztal, lires képerny6 politika.
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3. Gyenge pontok meghatarozasa

A helyzetfelmérés alapjan megszerzett informaciok birtokaban meg kell hatarozni az egyes
vagyonelemek gyenge pontjait.

4. Fenyegetettségek elemzése

Az egyes vagyonelemek gyenge pontjaira bizonyos fenyegetettségek hatnak.

Az informatikai er6forrasokra hato fenyegetettségek vagy fenyegetd tényezok (példaul: iizleti
hirszerzés, rosszindulati hackerek, természeti katasztrofak) mindig a sériilékeny pontokon
keresztiil fejtik ki hatasukat, igy az elleniik valé védekezés legfébb eleme a sériilékenységek
azonositasa €és megsziintetése.

5. Sériilékenységek elemzése

A sériilékenység egy bizonyos gyenge pont kihaszndldsa a ra hato fenyegetettség altal. Meg
kell vizsgalni, hogy a beazonositott gyenge pontokon keresztiil mely fenyegetettségek tudjak
kifejteni a karos hatasukat.

6. Karérték szintek kialakitasa, karok ravetitése a vagyonelemekre

A kovetkezo karérték szintek keriiltek meghatarozasra:
Kar leirasa

1-es biztonsagi osztalyba sorolt elektronikus informacios rendszer sériilhet vagy
egyeb jelentéktelen kar

Egy adott 2-es biztonsagi osztalyba sorolt elektronikus informacios rendszer
sértil

T6bb 2-es biztonsagi osztalyba sorolt elektronikus informacios rendszer sériil
A Hivatal valamennyi 2-es biztonsagi osztalyba sorolt elektronikus informacios
rendszere sériil

A kockazatok megallapitasdhoz az elektronikus informacids rendszerek vagyonelemeire ra
kell vetiteni a karérték szinteket.

7. A bekovetkezési valoszinliségek meghatarozasa

Kovetkezo 1épésként meg kell becstilni a sériilékenységek bekovetkezési valoszinliségét. A
bekovetkezési valoszinliséghez a kovetkezo értékeket kell hasznalni:

e 47 - barmikor bekovetkezhet

« 3" - gyakori
+ 2" -kozepes
o 1"-ritka

8. Kockazatok meghatirozasa

Az informdciobiztonsagi kockazatokat a sériilékenység bekdvetkezésének a valosziniisége és
az okozott kar szorzata fogja megadni.

A kockazatok mindsitéséhez a kovetkezo kockézati matrixot kell definialni:
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Valosziniiség

ERR A NA A K
PR A A KW
N A K MW
DR K M M N

A kockazatok jelolése a kovetkezo:

* NA — Nagyon alacsony

* A - Alacsony
+ K -—Kobzepes
« M —Magas

« NM — Nagyon magas

9. Elviselheté kockazatok meghatarozasa

A Hivatal azt a dontést hozta, hogy minden kdzepes, illetve kdzepesnél nagyobb kockazatot
kezelni kivan.

Ennek megfelelden a toleranciamatrix a kovetkezo:

Valoszinliség

A téblazatban alkalmazott jelolések értelmezése a kovetkezo:

e T —Toleralhato
* NT — Nem toleralhato
* EV - Egyenként vizsgalando

10. Kockazatok kezelése

A nem toleralhatd kockazatokat kezelni kell. A Hivatal a kockéazatokat a kovetkezOképpen
kezeli:

a) Megfelel6 intézkedésekkel csokkenti a fenyegetés bekovetkezési gyakorisagat vagy
hatasat (Kockazat csokkentés);

b) Tudatosan, a kovetkezményeket felmérve -elfogadja a kockazatot (Kockazat
elfogadas);

c) Elkeriili a kockazatot azaltal, hogy az érintett tevékenységet felfliggeszti (Kockazat
elkeriilés);
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d) Atharitja a kockazatot példaul biztositassal, vagy megfeleld beszallitoi szerzédésekkel.
(Kockazat atharitas).

Az egyenként vizsgdland6 kockéazatokat a ,kockazatokkal ardnyos elvet” figyelembe véve
egyenként meg kell vizsgalni, hogy egy adott idétdvon a kockazatok kezelésére forditott
eréforras egyenesen aranyban van-e az okozott kar mértékével.

11. Kockazatcsokkento intézkedések

A PreDeCo elv alapjan a kockazatcsokkentés harom szemszogbdl kozelitheté meg:
a) Megel6z6 jellegii (preventiv kontrollok)

A hibak, gyengeségek, sériilékenységek, illetve ezek kihasznéaldsara vald
lehetdségek kikiiszobolése.

b) Korlatozé vagy javito (korrektiv kontrollok)

Egy veszély hatdsat csokkentd, enyhité ovintézkedések, tovabbi tevékenységek
sziikségessége nélkiil.

) Eszlels és reagald (detektiv kontrollok)

A sebezhetdségek tamadasanak észlelése, artalmas kihatasok enyhitésére, illetve
valaszreakciok kidolgozasa.

12. Intézkedési terv

Az el nem viselhetd kockazatok kezelésére a Hivatalnak intézkedési tervet kell készitenie az
egyes feladatok mell¢ rendelt felelds, hatarido ¢€s esetleg koltség feltiintetésével.
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5. melléklet — Felhasznaloi Informatikai Biztonsagi Hazirend

1. ALTALANOS RESZ
1.1. A Felhasznaloi Informatikai Biztonsagi Hazirend célja

Az IBSZ tartalmazza valamennyi informaciobiztonsaggal kapcsolatos szabalyt, melynek
betartasaval az érintettek altal elvart szinten tarthaté a Hivatal elektronikus informacios
rendszereinek és az azokban kezelt adatok biztonsaga.

A Felhasznal6i Informatikai Biztonsdgi Hazirend (a tovabbiakban: FIBH) célja, hogy a
Hivatal elektronikus informaciés rendszereinek felhasznaldéi részére eldirja az
informaciobiztonsagi eldirasok rajuk vonatkozo részét.

Az IBSZ szamos olyan védelmi intézkedést tartalmaz, amely kozvetleniil nem kapcsolodik a
Hivatal felhasznaloihoz, ezért a jelen FIBH-nak az is célja, hogy egy kivonatot adjon az IBSZ
felhasznalokra vonatkozé eldirasairdl, illetve néhany helyen kiegészitse és tovabb részletezze
az IBSZ-ben foglalt magasabb szinten meghatarozott kovetelményeket.

1.2. A FIBH altalanos kovetelményei

A FIBH el6irasainak alkalmazasa, betartasa, illetve betartatdsa, az IBSZ hatalya alé tartozé
személyek szdmara kotelez0. A szabalyok be nem tartdsa jogi, munkaiigyi, illetve
szerz6désben meghatarozott kovetkezményeket vonhat maga utan. A FIBH el nem olvasasa
nem mentesit a feleldsség alol.

Az informaciobiztonsagi eldirasok betartdsa megvédi a Hivatalt, a hivatali informatikai
rendszer felhasznaléit, a Hivatal tgyfeleit, partnereit, adataik és informacioik jogosulatlan
vagy véletlenszeri  nyilvanossagra  jutasatol, modositdsatél, megrongalodasatol,
megsemmisiilésétol.

A munkahelyi vezetd kozvetleniil felelds azért, hogy az ellendrzése ala tartoz¢é felhasznalok
betartsak a FIBH eldirasait.

A Hivatal elektronikus informécids rendszereit csak a felhasznaldi nyilatkozat alairasa utan
lehet hasznalatba venni.

A Hivatal a FIBH-t az IBSZ-szel egyiitt folyamatosan fejleszti és tokéletesiti.
2. BEVEZETES
A Hivatal altal kezelt informaciok érzékenysége miatt azok védelme, azaz bizalmas kezelése,

sértetlensége, valamint megfeleld szintli rendelkezésre allasa kritikus tényezd.

A Hivatal elvégezte a jogszabalyok 4altal eldirt modon az elektronikus informacios
rendszereinek biztonsdgi osztalyba soroldsat, melynek sordn valamennyi elektronikus
informacios rendszert besorolta egy 1-5-ig terjedd skéalan. Az elektronikus informacids
rendszer biztonsagi osztalya adja meg a védelem elvart szintjét.

A hivatali tigyviteli folyamatok miikodése nagymértékben az elektronikus informacios
rendszereire €piil, igy ezek kiesése, vagy megsemmisiilése esetén a Hivatal egyes funkcioi
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mukodésképtelenné valhatnak, valamint a Hivatal 4altal kezelt érzékeny informacidk
illetéktelen kezekbe keriilhetnek.

A Hivatal elektronikus informécios rendszereinek minden felhasznaldja személyes
felelosséggel tartozik a munkéjaval kapcsolatban a birtokéban 1évd, illetve a tudomadsara jutott
informaciok megfeleld kezeléséért, a biztonsagi szabalyok betartasaért.

3. A FELHASZNALO JOGAIL, KOTELESSEGEI ES FELELOSSEGE

A felhasznaldknak az elektronikus informacids rendszerek hasznalata soran a kovetkez6k a
kotelességeik, jogaik €s feleldsségeik.

3.1. A felhasznal6 jogai

A felhasznal6 jogosult:

a) a szamara Dbiztositott infokommunikacidos eszkozok, szoftverek —iizemszeri
hasznalatara,

b) a beallitott jogosultsaganak megfeleléen, a munkajahoz sziikséges adatallomanyok
elérésére,

¢) informaciobiztonsagi képzésre,

d) a mikodtetéshez sziikséges tamogatas igénylésére, a munkavégzéshez sziikséges altala
nem ismert szoftverek hasznalatdhoz tamogatast kérni,

e) meghibasodas, izemzavar esetén az elharitas igénylésére.

3.2. A felhasznalé kotelessége

Az informéciok védelmét azok keletkezésének, feldolgozasanak, szétosztasdnak, taroldsanak
¢s selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Amennyiben a felhasznal6 olyan adatokhoz fér hozza, amelyek kezelésében nem illetékes, a
hibat jeleznie kell munkahelyi vezetdjének.

Valamennyi alkalmazott koteles azonnal értesiteni a rendszergazdat minden olyan
koriilményrol, ami az informatikahoz kapcsolodo tevékenység fennakadasahoz,
megszakadasahoz vezethet. A  rendszergazda szitkség esetén értesiti az
informaciobiztonsagi felel6st, aki megteszi a tovabbi, sziikséges intézkedéseket.

Valamennyi informéciobiztonsaggal kapcsolatos észrevételt vagy szabalyszegésre vonatkozo
feltételezést haladéktalanul jelenteni kell az informéciobiztonsagi feleldsnek.

Minden felhasznalonak bizalmasan kell kezelnie valamennyi felhasznaldi azonositot, jelszot,
eToken-t, kulcsot, vagy barminemii egyéb, a Hivatal er6forrasaihoz hozzaférést biztositd
eszkozt.

A személyi azonosito kodokat, jelszavakat szigoruan titokban kell tartani. Még a kozeli
munkakapcsolatban allé, egymast jol ismeré kollégak sem kozolhetik ezeket egymassal.
A hozzaférési kodok a rendszergazdaknak sem adhatok ki és a rendszergazdaknak nincs
is joga ezeket elkérni.

Az informaciobiztonsagi hidnyossagok megeldzése céljabol a felhasznalok kotelesek
ramutatni az informaciobiztonsadgi szint romldsdra, illetve annak lehetdségére, és a
tapasztalatokat a tovabbi problémak elkeriilésében felhasznalni.
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Az informaciobiztonsagot  veszélyeztetd események  kivizsgaldsara iranyulo
feliilvizsgalatokban a felhasznél6 koteles egylittmiikddni a kivizsgalokkal.

A Hivatal infokommunikacids eszkozei és elektronikus informacios rendszerei kizarélag
hivatali munkavégzés céljabol hasznalhaték, azok magancélu hasznalata tilos!

A Hivatal a vonatkozo6 adatvédelmi jogszabalyok figyelembevételével jogosult a felhasznald
hivatalos elektronikus levelezését és internetforgalmat vizsgalni.

A felhasznalé szamara biintet6jogi, illetve munkajogi felelésségre vonas terhe mellett tilos
illetékteleniil mas felhasznald jogosultsdgainak hasznalata, a halézat monitorozasa,
felderitése, jelszavak kiprobalasa, illetve ezek kisérlete is.

A Hivatalban az alkalmazottak csak a Hivatal tulajdonat képez6 informatikai eszkozoket és
engedélyezett szoftvereket hasznalhatjak. Ettdl eltérni csak a jegyz6 engedélyével lehet.

A rendszergazdat kivéve, tilos a Hivatal szamitogépeire szoftvereket telepiteni, és azokat
futtatni.

Kizarélag a munkavégzéshez sziikséges adathordozok hasznalata engedélyezett.

A nyomtatésra, lapolvasasra, fénymasolasra, faxolasra alkalmas késziilékek, multifunkcionalis
eszk6zok hasznalatandl ligyelni kell arra, hogy:

a) az érzékeny informaciot tartalmazo nyomtatvanyok ne maradjanak a késziilékben;

b) illetéktelenek ne férhessenek hozza, mert belsé taroldikban tarolodott iizenetek
visszahivhatok, igy illetéktelenek kezébe keriilhetnek;

c) véletlen vagy szandékos atprogramozas soran az lizenetek egy nem megfelelé szamra
keriilhetnek;

d) félretarcsazas vagy hibasan tarolt szam miatt az iizenetek illetéktelen személyhez
kertilnek.

3.3. A felhasznalo6 felelossége

A felhasznalo feleldsséggel tartozik:

a) a szabalyok betartasaért;

b) az onkormanyzati ASP kozpont miikodtetdje altal kozzétett felhasznaldi biztonsagi
kovetelmények betartasaért;

C) a birtokaban 1év6, vagy tudomasara jutott informaciok bizalmassaganak megfeleld
kezeléséért;

d) a személyére szo0lo és védett teriiletre belépést biztositdo kartyajanak/kartyainak
védelméért és at nem ruhazasaért;

e) az elektronikus informacios rendszerben végzett miiveletekért;

f) a Hivatal infokommunikacios eszkozeinek (szamitogép, nyomtatd, scanner, stb.)
szakszerl kezeléséért;

g) aszemélyi hasznalatra atvett eszk6zok megfelel6 fizikai védelméért.

4. AZ INFORMACIO KEZELESENEK SZABALYAI
4.1. Munkaallomasok hozzaférés-védelme

A felhasznald munkaallomast csak sajat nevével és jelszavaval belépve hasznalhat. Harmadik
fél csak a munkadllomas nevesitett felhasznaldja vezetdjének eldzetes irasbeli engedélyével
hasznalhat munkadllomast, ebben az esetben is a személyesen hozzéarendelt azonosito
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hasznalataval. Hibaelharitds vagy tdmogatas esetén a rendszergazda sajat azonositojaval a
felhasznal6 engedélyével a felhaszndld munkadllomésara beléphet. A felhasznalonak
rendszergazdai jog nem adhato!

4.2. A hozzaférés kiosztas folyamata

A halozati belépést lehetoveé tevd azonositot és a kezdeti jelszot a rendszergazda személyesen
adja at az 0 felhasznalonak. Az atadads soran a rendszergazda az azonosité hasznalatardl, a
kezdeti jelszd6 megvaltoztatdsarol és az egyéb testre szabasi 1épésekrdl oktatasban részesiti a
felhasznalot.

Az onkormanyzati ASP szakrendszereihez torténd csatlakozas tobbtényezOs hitelesitéssel
torténik. A felhasznalonak rendelkeznie kell E-személyivel, valamint kartyaolvaséval.

Az E-személyihez csak a hozzé tartoz6 PIN kod megadasaval lehet hozzaférni. A sikeres
azonositast és hitelesitést kovetden az ASP rendszer az egyes szakrendszerekhez torténd
hozzaférés soran tovabbi azonositd adatokat (felhasznaloi név, jelszo) kérhet.

Az Onkormanyzati ASP rendszerhez torténd csatlakozas soran hasznalandd E-személyi
kezelését a kdvetkezd szolgaltatdi dokumentumok szabalyozzak:

a) Altalanos szerzédési feltételek a PKI szolgaltatasokhoz (ASZF-PKI) v1.6

b) Szolgaltatasi szabalyzat a személyazonositdé igazolvanyokhoz kibocsatott mindsitett
tanusitvanyokhoz (HSZSZ-ESZIG) v1.3

C) Hitelesitési rend a személyazonositd  igazolvanyokhoz kibocsatott
mindsitett tantsitvanyokhoz (HR-ESZIG) v1.3

d) Idébélyegzés Szolgaltatasi Rend (ISZR) v1.2

e) Szolgaltatasi szabalyzat a mindsitett elektronikus alairassal — kapcsolatos
szolgaltatasokhoz (HSZSZ-M) v1.6

4.3. Halozati hozzaférés, hozzaférés az egyes alkalmazoi programokhoz

A Hivatal vezetése feliigyeli az elektronikus informécios rendszerek hasznalatat a visszaélések
megakadalyozésara és jogosult az elektronikus informacios rendszer hasznélatét ellendrizni.

A Hivatal infokommunikacids eszkdzein mikodtetett szoftvereket és alkalmazoi rendszereket
a felhasznalé a szamdra bedllitott jogosultsagnak megfelelden hasznalhatja az aldbbiak
szerint;

a) A felhasznalo a szamitogépbe/halozati szolgaltatasok eléréséhez személyre szolo
azonositoét ¢€s jelszot kap, mely a belépéshez sziikséges bizalmas informéciokat
tartalmaz.

b) Az azonositd és a megfeleld erdsségli és titokban tartott jelszo hasznalataval a belépd
védelemmel rendelkezik a nevében torténd visszaélések ellen, ezért a személyre sz616
azonositot és jelszavat szigoruan védeni kell, és a kezdeti jelszot elsd bejelentkezéskor
meg kell valtoztatni.

A felhasznaloi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) A jelszo legalabb nyolc karakter hossza legyen, és tartalmaznia kell kisbetiikon kiviil
nagybetiit & szamot vagy specialis karaktert is;

b) a jelszavakat 90 naponta meg kell valtoztatni,

C) azeldzo jelszavak jra hasznalatat keriilni kell.

A felhaszndloi jelszavak alkalmazasakor az alabbi szabalyokat kell betartani:
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a) a felhasznal¢ a jelszavat koteles titokban tartani,

b) a jelszoszabalyok betartasa minden felhasznalonak jol felfogott érdeke. A felhasznald
felelossége, ha jelszavanak megismerése révén valaki a nevében visszaélést kovet el az
informatikai rendszerben,

c) a felhasznaloi jelszot TILOS leirni,

d) ha barmilyen jel mutat arra, hogy a jelsz6 kompromittalodhatott, azonnal meg kell
valtoztatni €s értesiteni kell az informaciobiztonsagi feleldst,

e) nem tehetd a jelszo egy automatikus bejelentkezési folyamat részévé, pl. makrora,
vagy funkcio billentytire;

f) ajelsz6 minél komplexebb, annal kisebb a valdsziniisége, hogy neviinkben visszaélést
kovetnek el.

A felhasznaloi jelszavak képzésénél az alabbi szempontokat kell betartani:

a) konnyen megjegyezhetd, és nehezen kitalalhato legyen;

b) semmi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja. Ilyenek a nevek,
telefonszamok, sziiletési datumok, stb.;

C) ne legyen a gépnévre vagy a felhasznaloi névre utalo;

d) ne legyen sorozat;

e) kiilonds figyelmet kell forditani az E-személyihez tartozo PIN kod titokban tartasara,
mivel az E-személyi-vel mindsitett elektronikus aldiras hozhatd 1étre, mely teljes
bizonyito ereji maganokiratnak megfelel joghatassal bir.

4.4. Hozzaférés-védelem mobil infokommunikacios eszkoz esetén

A mobilitds miatt sokkal nagyobb veszélynek kitett mobil infokommunikacids eszkozok
esetében is jelszot kell haszndlni a rendszerbe torténd belépéshez. Bar ez a védelem
megneheziti a hozzaférést, a merevlemezt (winchestert) eltavolitva az ott nyiltan tarolt adatok
igy is megszerezhetok.

A fentiek miatt fokozottan kell torekedni ezen eszkozok fizikai védelmére is az elvesztés,
illetve ellopas ellen.

Kiils6 munkahelyen torténd feladat elvégzése utan a keletkezett adatokat a halozati
meghajtora kell menteni.

A mobil infokommunikacios eszk6zokrol a feleslegessé valt adatokat le kell tordlni.

Nyilvéanos helyeken torténd hasznalatnal iigyelni kell arra, hogy illetéktelenek ne olvashassak
el a képernyd tartalmat, az eszk6zhoz illetéktelenek ne férhessenek hozza.

Mobil infokommunikacios eszkdzok esetén rendszergazdai jogosultsag felhasznalonak nem
adhato.

4.5. Adatmentések, az adathordozok nyilvantartasa és tarolasa

Az adatokat nem a helyi munkailloméson, hanem a ,kozponti fijlszerver” megfeleld
konyvtaraiban kell tarolni, ahol biztositott azok rendszeres mentése és biztonsagos tarolasa.
Minden felhasznalé szamara rendelkezésre all a ,,Sajat” konyvtar a sajat adatok tarolasara,
illetve minden iroda rendelkezik kiilon konyvtarral a szervezeti egységen beliil keletkezd és
kozosen kezelendd adatok taroldsdra. A nem megfeleld konyvtarba mentés a felhasznald
felelossége.

A rendszergazda nem vallal felelosséget a helyi gépen tarolt adatokért.
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A rendszergazda a ,,kozponti fajlszerver”-en tarolt ligyviteli adatokrol meghatarozott modon
¢s gyakorisaggal mentést készit. Ebb6l adoddan lehetdség van az allomanyok, adattablak
statikus visszaallitdsara a mentés idOpontjanak megfeleld tartalommal. Folyamatok eldre-,
illetve visszagorgetésére a rendszer nincs felkészitve. Specidlis mentési igényekrdl a
rendszergazdat irasban értesiteni kell, és egyeztetni kell a kivitelezés lehet6ségérol.

Az adat visszaallitast az adatgazda irasbeli (e-mail) igénye alapjan a rendszergazda végzi el.
A feljegyzésnek tartalmaznia kell a visszaallitani kivant adat:

a) utoljara ismert pontos helyét;

b) megnevezését;

C) avisszaallitand6 id6pontot.
A felhasznialénak jogviszonyanak megsziinésekor a munkaallomason és a kozponti
tarhelyen tarolt adatok torlése tilos!

5. FELHASZNALOK SZAMITOGEPES KORNYEZETE
5.1. Szamitogépek és a halozat kezelési eléirasai

A felhasznalo felelés az infokommunikacids eszk6zon altala végzett, nyilvanvaldan
szakszeriitlen beavatkozasanak kdvetkezményeiért.

A felhasznalo semmilyen infokommunikacios eszkozt nem telepithet a Hivatal
elektronikus informacios rendszerébe, azok elhelyezését, telepitési modjat nem
valtoztathatja meg. Semmilyen szoftvert nem telepithet, nem torolhet, és nem
modosithat.

A felhaszndlonak infokommunikacioés eszkoz, illetve szoftver telepitési igényével a
rendszergazdat kell megkeresnie. Az igénylést a munkahelyi vezetdvel egyeztetve a jegyzo
hagyja jova.

A rendszergazda bizonyos szoftver elemek telepitését kozponti szétosztassal, automatikusan
végzi. Az ilyen tavolrol torténd frissitéskor meg kell varni a frissités befejezOdését, a
folyamatot leallitani tilos. El kell fogadni, hogy ez alatt az id6 alatt a szamitogép valamivel
lassabban miikodik.

A Hivatal belso haléozatahoz idegen infokommunikacios eszkoz nem csatlakoztathato.

5.2. Internethasznalat, web bongészés

Az internethez val6 kapcsolodas csak és kizarélag a munkavégzést szolgalja!
Az internet és az elektronikus levelezés hasznalatanak fébb szabalyai:

A nem munkavégzést szolgald halozati savszélesség foglaldsa (pl. nagyméreti alloméanyok
letoltése), és adatok kiszolgalon torténd taroldsa esetén a felhasznald figyelmeztetésben
részesiil. Ismételt el6fordulds esetén a rendszergazda jelentést tesz az informacidbiztonsagi
feleldsnek, aki eljar az iigyben a jegyzo felé.

Tilos az elektronikus informécids rendszerek biztonsagi bedllitasainak megvaltoztatasa,
kiiktatasa. Ebbe a korbe tartoznak a virusellendrzd €s Internet bongészé kontrollok is. Tilos
Internetes vagy mas jellegli szolgaltatast nyu;jto kiilsd féllel halozati kapcsolat kialakitasa.
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Tilos az elektronikus informécids rendszerek haszndlata a Hivatali értékekkel 6sszhangban
nem all6 célokra, vagyis pl. szexudlis jellegli fajlok fogadasara, kiildésére, fenyegetésre vagy
megfélemlitésre, megkiilonboztetésre, gyiilolkodésre, fegyverekkel és illegalis drogokkal valo
kereskedésre, er6szakra, internetes- illetve szerencsejatékokra, barmilyen kereskedelmi illetve
jogellenes tevékenységre.

Az internetr6l csak hivatali célbol lehet fajlokat letolteni! Tilos fajlletolto szolgaltatasok
hasznalata. Tilos jogvédett, illetve illegalis tartalmak, fajlok letoltése, tarolasa!

Az internetes oldalak elérése monitorozasra és naplozasra keriilhet, a munkéval 6sszefiiggésbe
nem hozhat6 oldalak elérhetdségét az informatikai tizemeltetés jogosult korlatozni.

Az internet kapcsolatot a hasznalat végeztével a felhasznalé bontani koteles!

5.3. E-mail hasznalat

A Hivatal altal biztositott elektronikus levélcim és az elektronikus levelezési szolgaltatas
kizardolag hivatali munkavégzés céljara biztositott, ezért a felhaszniloknak tilos a
hivatali e-mail cimiiket nem hivatalos minéségben hasznalni (pl.: regisztracio letoltési
weboldalakra, on-line jaték oldalakra, kozosségi oldalakra stb.)!

A Hivatal altal nem tamogatott levelezérendszer (pl.: Gmail, Freemail) hasznalata Hivatali
munkavégzésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgalja, ahol az egy felhasznalora esé
tarteriilet korlatozott, és ennek tullépése esetén a rendszer figyelmeztetést kiild, tovabbi
figyelmeztetési hatarok atlépése esetén pedig megsziinhet a tovabbi levelezési lehetdség.

Az elektronikus levelek és csatolmanyok védelmi eldirasai megegyeznek az egyéb
dokumentumok védelmének eldirasaival.

Elektronikus levél onmagdban nem hasznalhato kotelezettség vallalasara, illetve annak
visszaigazolasara.

A felhasznalok alapértelmezésben a levelezés soran csak a sajat postaladdjukat tudjak kezelni,
masok postaladait nem latjak.

Zavaro, félreinformalo levelek, spam-ek kiildése, jogtalan megrendelések elinditasa tilos, és
eljarast vonhat maga utan.

Ismeretlen helyrél szirmazo e-mailt megnyitni nem szabad, mert maga a levél vagy
annak csatolmanya virusos lehet, ezért ezeket olvasatlanul torolni kell.

6. VIRUSVEDELEM
6.1. A virusvédelem alkalmazasanak eldirasai

A rendszergazda a szamitdgépek virusok elleni védelmére rendszeresen frissitett virusvédelmi
rendszert, €s anti-spyware programot iizemeltet. Ez a védelem kiterjed a kiszolgalok,
munkadllomésok valamint a teljes internet és elektronikus levélforgalom folyamatos
ellendérzésére. Uj virus megjelenése esetén még igy is elfordulhat fertdzés, valamint
csatolmanyok, CD ¢és DVD lemezek, cserélheté adathordozok, illetve internetrdl letdltott
fajlok hasznalata esetében.
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Virusvédelem nélkiil sem haldzati, sem 6nalld6 munkadllomds, sem hordozhatd szamitogép
nem hasznalhato.

Dokumentumok esetében lehet6ség szerint keriilni kell a makrok megnyitasat, kiilsé forrasbol
érkezé dokumentumok esetében pedig nem szabad engedélyezni.

Ha a virus helye nem lokalizalhato, a rendszergazda jogosult a haldzat egyes funkcioit, vagy a
teljes halozat felhasznéloi szolgaltatasait a virusveszély elharitasaig felfiiggeszteni.

6.2. Teendok virusgyanu esetén

Virusgyanu esetén a felhasznalé koteles azonnal felhivni a rendszergazdat, aki ellatja
utasitassal, vagy intézkedik a jelzés tovabbitasarol az informacidbiztonsagi felelds felé.

7. AZ INFORMATIKAI ESZKOZOK FIZIKAI VEDELME
7.1. Szamitogép hasznalatanak eléirasai

A munkaallomast és a perifériakat a napi munkavégzés befejezésekor ki kell kapcsolni.
Ez aldl kivételek azok az eszkdzok, amelyek automatikusan kikapcsolnak (halozati nyomtatok
vagy a modern monitorok tobbsége stb.). Az infokommunikacids eszkdzoket lizem kdzben
letakarni, a szell6z6 nyilasokat eltakarni tilos!

7.2. ,,Ures asztal - tiszta képerny6” politika

Az jiires asztal - tiszta képernyd” politika megvalositasa az alabbiakat jelenti:

a) A monitorok elhelyezésekor torekedni kell az azokra vald minél kisebb ralatas
biztositasara, hogy a képernydk tartalma ne legyen olvashat6 az alkalmilag arra halado
személyek szamara, és semmiképpen se legyen lathato az épiileten kiviilrél (ha monitor
elhelyezéssel nem biztosithato, akkor sotétitd fliggdny hasznalataval);

b) A felhasznalé a munkaallomasat zarolni koteles (a Ctrl +Alt +Del billentyiik, majd
Zarolas), ha azt Orizetleniil hagyja;

€) A munkavégzés befejeztével a munkaallomasbol ki kell jelentkezni, illetve ki kell azt
kapcsolni;

d) Elfelejtés esetére jelszovédett, automatikus zarolas keriil beallitasra, Gigy, hogy az
maximum 10 perc varakozast kdvetden zarolja a szamitogépet;

e) A felhasznaloknak az infokommunikacios eszk6zok elhelyezésére szolgald helyiséget be
kell zarniuk, ha a helyiségben senki nem tartozkodik;

f) A kinyomtatott, faxolt vagy masolt iratokat nem szabad Orizetleniil a nyomtatokban,
multifunkcionalis eszk6zokben, fax-okban hagyni.

g) Ugyfelet nem szabad feliigyelet nélkiil az irodaban hagyni.

7.3. Mobil infokommunikacios eszkozok védelme

A munkadllomésokra vonatkozé eldirasokon kiviil az aldbbi védelmi szabalyokat kell
betartani:

a) mechanikai és hasznalati sériilések elkeriilése érdekében kdvetni kell a géphez kapott
hasznalati atmutatot;
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b) cserélhetd kartyak behelyezésénél, és eltavolitasanal szintén a hasznalati utasitast kell
kovetni;

C) a mobilitas és a kis méret miatt a mobil infokommunikacios eszkdzok fokozottan
vannak kitéve lopasveszélynek. Gondoljunk erre, és ne hagyjuk Orizetleniil autdban,
szallodai szobaban stb. (zarjuk el fizikailag, hasznaljuk, ha lehet az értékmegdrzot, ha
nincsenek érzékeny adatok a gépen);

A mobil infokommunikacios eszkozok ellopasa esetén:

a) az cllopas tényét a lehet6 leggyorsabban jelenteni kell az informaciobiztonsagi
feleldsnek és a munkahelyi vezetonek;

b) értesiteni kell a rend6rséget;

€) valamennyi rendOrségi jelentést meg kell Orizni és a Hivatal részére at kell adni.

Az Onkorményzati ASP rendszerhez hozzaférést biztositdo E-személyi kezelésénél kiilonds
figyelmet kell forditani a fentiek alkalmazésara.

Infokommunikacios eszkoz elvesztése

Béarmely infokommunikacids eszkoz eltlinését a lehetd leggyorsabban jelenteni kell a
munkahelyi vezetonek és az informaciobiztonsagi feleldsnek, tovabba tajékoztatni kell oket
arrdl, hogy a berendezés tartalmaz-e barminemii érzékeny informaciot.

8. INFORMACIOBIZTONSAGI ESEMENYEK KEZELESE

Informacidbiztonsagi eseménynek mindsiil minden nem kivant vagy nem vart egyedi esemény
vagy esemeénysorozat, amely az elektronikus informacids rendszerben kedvezdtlen valtozast
vagy egy elézdleg ismeretlen helyzetet idéz eld, és amelynek hatdsira az elektronikus
informacios rendszer altal hordozott informacidé bizalmassaga, sértetlensége, hitelessége,
funkcionalitasa vagy rendelkezésre allasa elvész, illetve megsériil, igy kiilondsen

a) aszolgaltatas, a berendezés vagy az eszkozok elvesztése;

b) arendszer hibas miikodése vagy talterhelések (Dos-tamadas);
C) emberi hibak;

d) aszabalyzatoknak vagy iranyelveknek vald nem megfelelés;
e) a fizikai biztonsagi rendelkezések megsértése;

f) nem ellen6rzott rendszerbeli valtozasok;

g) aszoftver vagy hardver hibas miikddése;

h) hozzaférési eldirasok megsértése;

1) kartékony kod altali fertézés;

J) anem teljes vagy nem pontos mitkddési adatokbol ered6 hibak;
K) a bizalmassag és sértetlenség megsértése;

I) az elektronikus informacids rendszerrel valo visszaélés.

8.1. Jelentés a biztonsagi eseményekr6l

A biztonsagot érintd eseményekrdl a felfedezésiik utdn, haladéktalanul tdjékoztatni kell a
felfedezé kozvetlen munkahelyi vezetdjét €s a rendszergazdat. A rendszergazda értesiti az
informaciobiztonsagi feleldst, aki jogosult az esemény kivizsgéalasara.
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Amennyiben a biztonsagi esemény érinti az Onkormanyzati ASP rendszer altal nyujtott
szolgaltatdsokat vagy kozvetleniil azokban kovetkezik be, az eseményt jelenteni kell az
onkormanyzati ASP rendszer miikddtetdjének is.

A biztonsagot érinté eseményekrdl szold jelentések elkészitésére a Biztonsagi események
jelentése elnevezésii nyomtatvanyt kell hasznalni.

8.2. Jelentés a szoftverzavarokroél

Az elektronikus informécios rendszerekben tapasztalt szoftverzavarokat jelenteni kell a
rendszergazdanak. Szoftverzavarra utald jelek lehetnek, amikor az alkalmazas nem a vart
eredményt adja vagy nem a megszokott képernyéképek jelennek meg.

Szoftverzavarok esetén legalabb a kovetkezo feladatokat végre kell hajtani:

a) fel kell jegyezni a zavar6 jelenséget és a képernyon megjelené minden iizenetet és
b) be kell szlintetni az adott szamitogép hasznalatat.

A felhasznaloknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus
informacios rendszerbdl, illetve kisérletet tenni a hiba elharitasara.

A hibaelharitést és helyreallitast a rendszergazda hajthatja végre.

Abban az esetben, ha feltételezheté az informdaciobiztonsag sériilése, akkor az eseményt a
rendszergazdanak jelentenie kell az informdaciobiztonsagi feleldsnek, aki kivizsgéalja az
eseményt.
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6. melléklet — Felhasznaloi Nyilatkozat

NYILATKOZAT

Alulirott ... (név), ... (beosztas), Kijelentem, hogy a ... Polgarmesteri/Kozos Onkormanyzati
Hivatal Informatikai Biztonsagi Szabalyzatanak és Felhasznaloi Informatikai Biztonsagi

Hézirendjének tartalmét megismertem ¢és elfogadom, hogy azt munkdm soran betartom, illetve

betartatom.

Kelt: ...

alairas
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7. melléklet — Informaciobiztonsagi tajékoztatéo jogviszony megsziinése

esetén
Informacidbiztonsagi tajékoztatas
1. Tajékoztatom, hogy a ... Polgdrmesteri/K6zos Onkormanyzati Hivatallal
(tovabbiakban: Hivatal) fennalld koztisztviseldi jogviszonya megsziinésének napjatol,
azaz ...-t6l a Hivatal elektronikus informacidés rendszereihez vald hozzaférési

jogosultsdga megsziinik. LegkésObb ezen a napon koteles a hasznélataban 1évo, a
Hivatal elektronikus informacids rendszerével kapcsolatos valamennyi eszkozt
hianytalanul, sértetleniil munkaltatoja részére visszaszolgaltatni.

A Hivatalban miikddé elektronikus informdacioés rendszereket a Hivatal kizardlag
hivatali munkavégzés céljabol biztositja a munkatirsak részére, az elektronikus
informacidés rendszerekben keletkezd és ott tarolt, kezelt adatok, informaciok
vonatkozasdban a Hivatal fenntartja magéanak a tulajdonjogot.

A Hivatalnak tovabbra is hozzaférési lehetdsége van az On 4ltal kordbban hasznlt,
kezelt elektronikus informécios rendszerekhez és szervezeti informéciokhoz.

Kozszolgélati jogviszonydnak megsziinését kovetden nem jogosult a Hivatal
elektronikus informacids rendszereiben tdrolt, kozszolgalati jogviszonya folytan
készitett, illetve megismert adatokat felhasznalni, azokat tovabbi személyek
tudomdasara hozni, valamint a megismert és hasznalt elektronikus informacios
rendszerek Osszetételérdl, felépitésérdl, miikodésérdl tovabbi személyek szaméra
barminemi informaciot kozolni.

A 4-es pontban megfogalmazott jogellenes magatartasnak polgari- és biintet6jogi
kovetkezményei lehetnek.

Jelen t4jékoztatas célja az 4allami és Onkormanyzati szervek elektronikus
informaciobiztonsagardl szolo 2013. évi L. torvényben meghatarozott technologiai
biztonsagi, valamint biztonsdgos informacids eszkozokre, termékekre vonatkozo,
valamint a biztonsagi osztalyba €s biztonsagi szintbe sorolasi kovetelményeirdl szo616
41/2015. (VII.15.) BM rendelet 3. § (1) bekezdésében foglaltak szerint, az e rendelet
3. szamu mellékletében meghatarozott kovetelményeknek a 4. szdma melléklet
3.1.6.4.1.3. pontjaban meghatarozott médon valé megvaldsitasa.

Kenderes, 2021.........

A fenti tajékoztatast tudomasul vettem:

koztisztviseld
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8. melléklet — Titoktartasi Nyilatkozat

TITOKTARTASI NYILATKOZAT

Alulirott

Neév:

Anyja neve:
Lakcim:
Szig. szam:

a ... munkatarsaként kijelentem, hogy a ... Polgarmesteri/Kozos Onkormanyzati Hivatal,
mint Megrendeld, valamint a ... mint Vallalkozé kozott ... targya, ...-an megkotott
vallalkozasi/megbizasi/szallitasi  szerzédés keretében elvégzett feladatok soran
tudomasomra jutott informéciokat és adatokat bizalmasan kezelem és megtartom. A
tudomasomra jutott informdciokat, adatokat az érdekkoron kiviili személlyel nem kozlom.
Ezen felel6sségem fennall azt kovetden is, ha a  ...-tal valo szerzddéses jogviszonyom

barmely okbol megsziinik.

Kelt: ...

Nyilatkozo

Tanu 1 Tanu 2

Alairas:

Neve:

Lakcim:

Szig. szama:
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MEGISMERESI NYILATKOZAT

Alulirottak nyilatkozunk arrdl, hogy az Informatikai Biztonsagi szabalyzataban foglaltakat
elolvastuk, azt a sajat feladatunk vonatkozasaban magunkra nézve kotelezonek ismerjiik el.

Név Beosztas Datum Alairas
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